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1. DO OBJETO

1.1. Chamamento Público para recebimento e seleção de proposta comercial para celebração de parceiras, obje�vando execução de serviços
compreendendo uma Central de Privacidade, Segurança e Governança de Riscos, Processos e Dados em nuvem, com serviços técnicos de mapeamento e
automação de processos, monitoramento, sustentação, desenvolvimento e atuação integrada à Gestão do CONTRATANTE, visando adequar, proteger e
manter o CONTRATANTE aderente às Normas de Privacidade, Governança e Segurança, tais como ISO/IEC 27005, AICPA TSC 2017 (SOC 2), NIST (CSF) Core
v1.1, LGPD, ISO/IEC 29100:2011, ISO/IEC 27701:2019 e ISO/IEC 27001:2022 e suas atualizações futuras, abrangendo todo ciclo de vida do processamento,
desde a coleta até o encerramento e exclusão dos dados, além da constante vigilância e pronta atuação contra os possíveis ataques cyberné�cos e da
disponibilização de EAD em LGPD e CyberSegurança e transferência de conhecimento para equipe interna. O modelo público para atendimento de
serviços propõe inovação tecnológica para EMPRESA DE TECNOLOGIA DA INFORMAÇÃO DO ESTADO DO PIAUÍ – ETIPI, pelo período de 24 meses.

1.2. CONSIDERANDO o Regulamento Interno de Licitações e Convênios da Empresa de Tecnologia do Estado do Piauí, publicado no DOE/PI, em
27 de fevereiro de 2024;

1.3. CONSIDERANDO o Estatuto Social da Empresa de Tecnologia da Informação do estado do Piauí (ETIPI) estabelecida pela Lei n.º 8017,
promulgada em 10 de abril de 2023;

1.4. CONSIDERANDO o Art. 28 § 3, I, da Lei Federal n.º 13.303 de 30 de junho de 2016;

1.5. CONSIDERANDO o Decreto Federal n.º 8.945/2016 e posteriores;

1.6. CONSIDERANDO os princípios per�nentes à liberdade de atuação de empresa estatal, podem ser incorporados procedimentos previstos na
Lei n.º 14.133 de 1º de abril de 2021, mediante jus�fica�va no processo;

1.7. CONSIDERANDO A Lei n.º 8.017, de 10 de abril de 2023 a qual dispõe sobre a transformação da Agência de Tecnologia da Informação do
estado do Piauí — ATI em sociedade de economia mista, denominada Empresa de Tecnologia da Informação do estado do Piauí — ETIPI, especificamente
os seguintes requisitos legais:

1.7.1. lei nº 8.017 de 10 de abril de 2023 em seu art. 9º estabelece, dentre outras, as seguintes diretrizes, a ETIPI tem como missão ser um
instrumento de fortalecimento da governança digital, por meio da Tecnologia da Informação e Comunicação, tendo por competência: prestar
serviços de suporte técnico e de gestão da área de Tecnologia da Informação e Comunicação; executar, mediante convênios ou contratos, serviços de
Tecnologia da Informação e Comunicação para Órgãos ou En�dades do Estado, da União e dos Municípios;

1.8. A Empresa de Tecnologia da Informação do Estado do Piauí (doravante denominada ETIPI), no uso das atribuições previstas no seu Estatuto,
no seu Regulamento Interno, e nas demais legislações per�nentes, através do Diretor Presidente, Sr. Ellen Gera de Brito Moura, TORNA PÚBLICO, para
conhecimento de quantos possam se interessar, a realização do EDITAL DE CHAMADA PÚBLICA — OBJETO SOCIAL Nº 003/2024 para recebimento e
seleção de propostas comercial, para a seleção de empresa parceira especializada em execução de serviços compreendendo uma Central de Privacidade,
Segurança e Governança de Riscos, Processos e Dados em nuvem, com serviços técnicos de mapeamento e automação de processos, monitoramento,
sustentação, desenvolvimento e atuação integrada à Gestão do CONTRATANTE, visando adequar, proteger e manter o CONTRATANTE aderente às Normas
de Privacidade, Governança e Segurança, tais como ISO/IEC 27005, AICPA TSC 2017 (SOC 2), NIST (CSF) Core v1.1, LGPD, ISO/IEC 29100:2011, ISO/IEC
27701:2019 e ISO/IEC 27001:2022, abrangendo todo o ciclo de vida do processamento, desde a coleta até o encerramento e exclusão dos dados, além da
constante vigilância e pronta atuação contra os possíveis ataques cyberné�cos e da disponibilização de EAD em LGPD e Cybersegurança e transferência de
conhecimento para equipe interna. O modelo público para atendimento de serviços propões inovação tecnológica para Empresa de Tecnologia da
Informação do Estado do Piauí — ETIPI pelo período de 24 vinte e quatro (vinte e quatro) meses.

1.9. O presente Chamamento Público é regido pelas normas descritas no preâmbulo.

1.10. Data de abertura: 8 dias úteis, a par�r da data de publicação no Diário Oficial do Estado do Piauí - DOE/PI - Horário 10:00h — Horário local
de Teresina–PI.

1.11. LOCAL DA SESSÃO PÚBLICA: No auditório da Empresa de Tecnologia da Informação do Estado do Piauí — ETIPI. Endereço: Avenida Pedro
Freitas, 1900 – Centro Administra�vo, Bairro: São Pedro, na Cidade de Teresina- PI, CEP 64018-900.

1.12. As referências às normas aplicáveis no Brasil e especialmente a este Edital deverão também ser compreendidas como referências à
legislação que as modifiquem ou subs�tuam.

1.13. A avaliação dos documentos e das propostas recebidas, bem como os demais atos per�nentes ao processamento do presente
Chamamento Público até a seleção dos parceiros estratégicos, caberão à Comissão Especial de Avaliação e Julgamento.

2. DOS DOCUMENTOS INTEGRANTES DO EDITAL E DAS INFORMAÇÕES GERAIS DO CHAMAMENTO

2.1. Integram o presente Edital, como partes indissociáveis, os seguintes Anexos:

2.1.1. Anexo I — Visão Geral / Especificações Técnicas da Solução;

2.1.2. Anexo II — Modelo de Declarações;

2.2. Este Edital e seus Anexos serão publicados integralmente no endereço eletrônico h�ps://www.e�pi.com.br/documentos/chamada-publica,
e seu extrato no Diário Oficial do Estado do Piauí– DOE/PI, nos termos da Lei.

2.3. Eventuais alterações posteriores sobre este instrumento convocatório serão divulgadas pela mesma forma dada ao texto original.
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2.4. Caberá aos interessados o exame de todas as instruções, condições, exigências, leis, decretos, normas, especificações e regulamentações
aplicáveis, responsabilizando-se, ainda, pelos custos e despesas referentes às providências necessárias à elaboração de suas propostas e posterior
execução do objeto.

3. DA SOLUÇÃO

3.1. Contribuindo com o aprimoramento tecnológico dos entes da Administração Pública do Estado do Piauí e reforçando sua missão de ser
referência nacional como empresa de Tecnologia da Informação e Comunicação - TIC, indutora da inovação e modernização para o desenvolvimento
econômico-social no fornecimento de serviços de tecnologia de alta performance, a ETIPI deseja selecionar, dentre as empresas parceiras a execução de
serviços compreendendo uma Central de Privacidade, Segurança e Governança de Riscos, Processos e Dados em nuvem, com serviços técnicos de
mapeamento e automação de processos, monitoramento, sustentação, desenvolvimento e atuação integrada à Gestão do CONTRATANTE, visando
adequar, proteger e manter o CONTRATANTE aderente às Normas de Privacidade, Governança e Segurança, tais como ISO/IEC 27005, AICPA TSC 2017
(SOC 2), NIST (CSF) Core v1.1, LGPD, ISO/IEC 29100:2011, ISO/IEC 27701:2019 e ISO/IEC 27001:2022 e suas atualizações futuras, abrangendo todo ciclo de
vida do processamento, desde a coleta até o encerramento e exclusão dos dados, além da constante vigilância e pronta atuação contra os possíveis
ataques cyberné�cos e da disponibilização de EAD em LGPD e CyberSegurança e transferência de conhecimento para equipe interna.

3.2. Assim, considerando as premissas estabelecidas nessa chamada, a ETIPI convoca as empresas interessadas para que apresentem propostas
para fornecimento dos serviços especificados neste edital e anexos, seguindo as definições técnicas deste documento convocatório.

3.3. Todos os recursos e serviços necessários deverão ser lançados na proposta em modalidade OPEX.

3.4. As definições técnicas dos serviços, seguem especificações mínimas conforme anexo:

3.4.1. ANEXO I - ESPECIFICAÇÕES TÉCNICAS DA SOLUÇÃO

4. DAS IMPUGNAÇÕES E ESCLARECIMENTOS AO EDITAL

4.1. Até 05 (cinco) dias úteis antes da data fixada para a ocorrência da sessão pública de entrega dos envelopes, cidadãos e agentes econômicos
podem pedir esclarecimento e impugnar o Edital, mediante requerimento fundamentado à comissão que deverá responder mo�vadamente em até 03
(três) dias.

4.1.1. Na contagem dos prazos estabelecidos neste Edital, excluir-se-á o dia do início e incluir-se-á o do vencimento, sendo que só se iniciam
e vencem os prazos referidos neste ar�go em dia de expediente no órgão ou na en�dade, ou seja, serão contados somente os dias úteis consecu�vos
de modo con�nuo.

4.2. As pe�ções de impugnação e os pedidos de esclarecimentos deverão ser encaminhadas para o e-mail: cpl@e�pi.pi.gov.br.

4.3. As pe�ções de impugnação e de pedidos de esclarecimento deverão ser encaminhadas devidamente instruídas com as seguintes
informações: número do processo e do chamamento público ao qual se refere, qualificação da proponente, endereço de correspondência, endereço de e-
mail, telefone para contato e a assinatura do preposto/procurador.

4.4. Todas as pe�ções e pedidos de esclarecimentos serão respondidos por e-mail para a INTERESSADA, bem como, disponibilizado no endereço
eletrônico da ETIPI — junto ao Edital, para conhecimento da INTERESSADA / IMPUGNANTE e de quaisquer INTERESSADAS.

4.5. Se a impugnação ao Edital e/ou pedido de esclarecimento for reconhecida e julgada procedente, serão corrigidos os vícios e uma nova data
para a sessão pública de entrega dos envelopes, será designada pela Comissão de Avaliação e Julgamento e publicado pela Comissão Permanente de
Licitações-CPL.

5. DOS REQUISITOS DE PARTICIPAÇÃO

5.1. A par�cipação neste Chamamento Público, com o oferecimento de proposta de parceria estratégica, implica aceitação dos termos,
cláusulas e condições deste Edital e seus Anexos pelos proponentes, bem como a observância dos regulamentos administra�vos, inclusive do previsto no
ar�go 28, §3º, I da Lei 13.303/2016, Regulamento Interno de licitações, Contratos e Convênios - RILCC/ETIPI, Instrução Norma�va 001/2024/ETIPI e
Código Civil Brasileiro (Lei Federal n° 10.406/2002), não sendo aceita alegação de seu desconhecimento em qualquer fase do procedimento
administra�vo e da execução dos serviços.

5.2. Poderão par�cipar do Chamamento Público pessoas jurídicas nacionais, e empresas estrangeiras com sede no país, autorizadas a funcionar
no Brasil, legalmente cons�tuídas e estabelecidas, que estejam habilitadas e que sa�sfaçam, integralmente, a todas as condições deste Edital.

5.3. Cada serviço ou produto do lote deverá estar discriminado em itens separados na proposta de parceria de negócio, de modo a permi�r a
iden�ficação do mesmo.

5.4. O Edital de Chamamento Público será assinado pela Equipe técnica, administra�va e pela Comissão de Avaliação e Julgamento e aprovado
pela autoridade superior da ETIPI.

5.5. Será vedada a par�cipação de proponentes que:

5.5.1. O proponente, que se enquadre em uma das hipóteses abaixo, estará impedido de par�cipar de qualquer fase do processo do
chamamento público e de ser contratado, cujo administrador ou sócio seja diretor ou empregado da ETIPI;

5.5.2. Que esteja cumprindo penalidade de suspensão aplicada pela ETIPI;

5.5.3. Que tenha sido declarado inidôneo pela União, por Estado, pelo Distrito Federal ou pela unidade federa�va a que está vinculada a ETIPI,
enquanto perdurarem os efeitos da sanção;

5.5.4. Que seja cons�tuído por sócio de empresa que es�ver suspensa ou impedida ou que tenha sido declarada inidônea;

5.5.5. Cujo administrador seja sócio de empresa suspensa ou impedida, ou que tenha sido declarada inidônea;

5.5.6. Cons�tuída por sócio que tenha sido sócio ou administrador de empresa suspensa, impedida ou que tenha sido declarada inidônea, no
período dos fatos que deram ensejo à sanção;

5.5.7. Cujo administrador tenha sido sócio ou administrador de empresa suspensa ou impedida ou que tenha sido declarada inidônea, no período
dos fatos que deram ensejo à sanção;

5.5.8. Que �ver, nos seus quadros de diretoria, pessoa que par�cipou, em razão de vínculo de mesma natureza, de empresa declarada inidônea;

5.5.9. Que estejam em débito fiscal com a Fazenda Federal, bem como com o Ins�tuto Nacional de Seguridade Social – INSS e o Fundo de
Garan�a por Tempo de Serviço – FGTS;

5.6. Que estejam interditadas por crimes ambientais, nos termos do art. 10 e 22 da Lei Federal nº 9.605/98.

5.7. Os par�cipantes deverão ter pleno conhecimento dos elementos constantes deste Edital, das condições gerais e par�culares do objeto
deste Chamamento Público, não podendo invocar qualquer desconhecimento como elemento impedi�vo da correta formulação da proposta e do integral
cumprimento do contrato de parceria estratégica a ser firmado.

6. DA APRESENTAÇÃO DOS ENVELOPES
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6.1. A documentação deverá ser apresentada em 02 envelopes, entregues no mesmo dia:

6.1.1. Envelope 1: Documentação Obrigatória de Habilitação é Critério de Elegibilidade;

6.1.2. Envelope 2: Proposta de parceria de negócio - plano de negócio com a descrição da solução e demais especificidades, inclusive poderá
conter estudo do mercado. 

6.1.2.1. Os envelopes devem ser opacos, entregues fechados e rubricados pelo Representante Credenciado da INTERESSADA, com a
seguinte iden�ficação externa:

6.1.2.2. Envelope 1: Habilitação;

6.1.2.3. Envelope 2: Proposta de parceria de negócio - plano de negócio.

6.2. Os documentos deverão ter todas as suas páginas rubricadas por representante legal da INTERESSADA e numeradas con�nuamente,
iniciando a página 01 pelo primeiro documento do envelope 01, devendo ser apresentados:

I - em via original; ou

II - sob a forma de publicação em órgão da imprensa oficial; ou

III - em cópia auten�cada por cartório competente, quando a lei assim o exigir ou por cer�dões expedidas por sistemas man�dos
pela Administração Pública; ou

IV - em cópia não auten�cada, desde que seja exibida a via original, para conferência pela Comissão, no ato de entrega dos
Documentos.

6.3. Os Documentos deverão ser acondicionados em envelope específico, com suas páginas numeradas sequencialmente, conforme instruções
do edital e seus anexos.

6.4. Só serão aceitas cópias legíveis, que ofereçam condições de análise por parte da Comissão especial de Avaliação e Julgamento.

6.5. Não serão aceitos envelopes enviados pelo correio ou Propostas Comerciais transmi�das por fac-símile (fax) ou e-mail.

6.6. O fluxo será delimitado no item 11. deste edital, definindo o prazo de cada fase da seleção.

7. DO ENVELOPE 1: HABILITAÇÃO

7.1. Os documentos referentes a habilitação dos representantes da Proponente deverão ser apresentados no Envelope 1, o qual deverá conter:

7.1.1. Carta de credenciamento, outorgando poderes específicos para o Representante Credenciado tomar quaisquer decisões rela�vas a
todas as fases do processo do Chamamento Público, nos termos do Modelo constante no Anexo II;

7.1.2. Documentos que comprovem os poderes do Representante Credenciado para o exercício de todos os atos indicados na carta de
representação, a fim de representar a Proponente no Chamamento Público; 

7.1.3. No momento da habilitação, os Representantes a serem credenciados deverão apresentar documento de iden�ficação original, válido
e com foto, bem como versão original dos documentos que comprovem os poderes de representação da Proponente, inclusive em relação aos
poderes para a formulação de Propostas Comerciais;

7.1.4. Cada Proponente poderá ter até 2 (dois) Representantes Credenciados;

7.1.5. Nas sessões públicas, a Comissão especial solicitará aos Representantes Credenciados das Proponentes que assinem a lista de
presença;

7.1.6. Somente um Representante Credenciado de cada Proponente, que deverá ser indicado no início da sessão, poderá manifestar-se em
seu nome e assinar a ata, salvo ocorrência de fato superveniente, durante a sessão, que obrigue sua subs�tuição, por outro de seus Representantes
Credenciados;

7.1.7. Os Representantes Credenciados não poderão interromper a leitura de qualquer documento, devendo solicitar a palavra, pela ordem,
ao Presidente da Comissão.

8. DO ENVELOPE 2: PROPOSTA DE PARCERIA DE NEGÓCIO

8.1. Os proponentes deverão entregar o envelope 2 contendo Proposta de parceria de negócio, que deverá ser apresentada em uma via
assinada por seu sócio ou representante legal/procurador, contendo a discriminação e iden�ficação de cada item, com descrição e estudo de negócios,
tributário e comercial.

8.2. O instrumento de celebração de acordo de parceria estratégica será definido em comum acordo entre a Autoridade da ETIPI e a empresa
selecionada.

8.3. Na abertura da Proposta de parceria de negócio, poderá a critério da comissão especial, sendo consultado as empresas habilitadas na
primeira fase, delimitação e ajuste no cronograma e seleção dos critérios de negócio.

8.3.1. Cada proponente só poderá apresentar uma única proposta.

8.3.2. As propostas deverão ter validade de, no mínimo, 90 (noventa) dias a contar da data de sua entrega, devendo ser man�das, neste período,
todas as condições nela con�das.

8.4. Nas propostas deverão constar:

8.4.1. Especificação clara e completa dos itens ofertados, oferta firme e precisa, sem alterna�vas de objetos e custos variáveis ou qualquer
outra condição que induza o julgamento a ter mais de um resultado;

8.4.2. Valor es�mado de custo por cada item, proposto deverão estar incluídas todas as despesas necessárias à perfeita execução do objeto
deste Chamamento Público, tais como: salários, seguros, impostos, taxas, encargos sociais e trabalhistas, treinamento, lucro, transporte ao local da
entrega do objeto e os demais custos necessários ao perfeito cumprimento das obrigações deste objeto, cons�tuindo assim, a única remuneração
pelo serviço executado.

8.4.3. Quaisquer tributos, despesas e custos, diretos ou indiretos, omi�dos na proposta ou incorretamente cotados que não tenham causado
a desclassificação da mesma por caracterizar custo que resultem em preços final inexequível no julgamento da proposta comercial, serão
considerados como inclusos nos preços finais da E�pi, para avaliação do negócio, não sendo considerados pleitos de acréscimos, a esse ou qualquer
�tulo, devendo o objeto deste Chamamento ser fornecido, executado, sem ônus adicionais:

8.4.3.1. Modelagem do negócio com a par�cipação da empresa de Tecnologia e Comunicação do Estado do Piauí - ETIPI;

8.4.3.2. As propostas de negócios que não atenderem às exigências do presente Chamamento Público e seus anexos, apresentando
omissões e/ou irregularidades, ou ainda defeitos capazes de dificultar o julgamento, serão consideradas desclassificadas pela comissão.
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8.4.3.3. As empresas após a apresentação das propostas não poderão alegar preço/negócio inexequível ou cotação incorreta.

8.4.3.4. As planilha de custos apresentadas, obedecerão além dos valores unitários de cada item o critério do negócio, sendo avaliado as
vantagens do negócio como um todo pela ETIPI.

9. DOCUMENTAÇÃO RELATIVA A HABILITAÇÃO

9.1. Para fins de HABILITAÇÃO, os proponentes deverão entregar as documentações especificadas abaixo:

9.1.1. Habilitação Jurídica:

9.1.1.1. Cópia da cédula de iden�dade do responsável (apresentada juntamente com o original);

9.1.1.2. Cópia do CPF do responsável (apresentado juntamente com o original);

9.1.1.3. Cópia do CNPJ da empresa;

9.1.1.4. Cópia do Contrato Social ou Estatuto da Pessoa Jurídica;

9.1.1.5. Registro na Junta Comercial, no caso de empresa individual;

9.1.1.6. Ato cons�tu�vo registrado e ata da assembleia que elegeu seus atuais administradores, no caso de Sociedades Anônimas;

9.1.1.7. Ato cons�tu�vo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedade empresária;

9.1.1.8. Inscrição do ato cons�tu�vo, no Registro Mercan�l competente, no caso de sociedade simples, acompanhada de prova de
diretoria em exercício;

9.1.1.9. Cumprimento do disposto no inciso XXXIII do art.7º da Cons�tuição Federal.

9.1.2. Qualificação Técnica:

9.1.2.1. Apresentação de atestado (s), cer�dão (ões) ou declaração (ões) de caráter técnico fornecido (s) por pessoa (s) jurídica (s) de
direito público ou privado, que comprove (m) ter a interessada desempenhado, de forma sa�sfatória, nos úl�mos 05 (cinco) anos, a�vidade (s)
per�nente (s) e compa�vel (eis) com as caracterís�cas do objeto deste Edital;

9.1.2.2. O (s) atestado (s) / cer�dão (ões) / declaração (ões) deverá (ão) se referir a serviços prestados no âmbito da a�vidade
econômica principal ou secundária da interessada, especificadas no contrato social ou estatuto vigente;

9.1.2.3. O (s) atestado (s) / cer�dão (ões) / declaração (ões) deve (m) ser apresentado (s) contendo a iden�ficação do signatário (nome,
cargo, assinatura) e da pessoa jurídica emitente, indicando as caracterís�cas, quan�dades, períodos e prazos das a�vidades executadas ou em
execução pela interessada;

9.1.2.4. Para verificar a auten�cidade dos atestados apresentados, a ETIPI poderá realizar diligências ou requerer outros comprovantes
da execução do objeto;

9.1.2.5. A interessada disponibilizará, caso solicitado, todas as informações necessárias à comprovação da legi�midade dos atestados
entregues, apresentando, dentre outros documentos, cópia do contrato que deu suporte à contratação;

9.1.3. Para efeito de comprovação de qualificação técnica, o proponente deverá apresentar atestados de capacidade técnica, de contratação
pública e/ou privado, considerando o mínimo de 10% (dez) por cento do quan�ta�vo con�do nos anexos deste edital.

9.1.4. Regularidade Fiscal e Trabalhista:

9.1.4.1. Prova de inscrição no Cadastro Nacional de Pessoa Jurídica (CNPJ);

9.1.4.2. Prova de regularidade para com a Fazenda Federal (Cer�dão Conjunta Nega�va de Débitos rela�vos a Tributos Federais e à
Dívida A�va da União, ou Cer�dão posi�va com efeito de nega�va), na forma da lei;

9.1.4.3. Prova de regularidade para com a Fazenda Estadual (Cer�dão Nega�va de Débitos rela�vos a Tributos Estaduais e à Dívida A�va
Estadual, ou Cer�dão posi�va com efeito de nega�va), na forma da lei;

9.1.4.4. Prova de inscrição no cadastro de contribuintes municipal, rela�vo ao domicílio ou sede da interessada, per�nente ao seu ramo
de a�vidade e compa�vel com o objeto do Edital;

9.1.4.5. Prova de regularidade para com a Fazenda Municipal do domicílio ou sede da interessada (Cer�dão Nega�va de Débitos
rela�vos a Tributos Municipais e à Dívida A�va Municipal, ou Cer�dão posi�va com efeito de nega�va), rela�va à a�vidade em cujo exercício
contrata ou concorre, na forma da lei;

9.1.4.6. Prova de regularidade rela�va à Seguridade Social (INSS) e ao Fundo de Garan�a por Tempo de Serviço (FGTS), demonstrando
situação regular no cumprimento dos encargos sociais ins�tuídos por lei;

9.1.4.7. Prova de inexistência de débitos inadimplidos perante a Jus�ça do Trabalho, comprovada por meio de Cer�dão Nega�va de
Débitos Trabalhistas ou Cer�dão Posi�va de Débitos Trabalhistas com Efeito de Nega�va, cujo prazo de validade, conferido por lei, é de 180
(cento e oitenta) dias;

9.1.5. Habilitação Econômica e Financeira:

9.1.5.1. Cer�dão nega�va de falência, recuperação judicial ou extrajudicial, expedida pelo distribuidor judicial da sede da pessoa jurídica
ou cer�dão nega�va de execução patrimonial expedida no domicílio da pessoa �sica;

9.1.5.2. A cer�dão, referida no subitem anterior, que não es�ver mencionando explicitamente o prazo de validade, somente será aceita
com o prazo máximo de 90 (noventa) dias, contados da data de sua emissão;

9.1.5.3. Balanço patrimonial e demonstrações contábeis do úl�mo exercício social, comprovando resultados dos índices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvência Geral (SG) iguais ou superiores a 1 (um), e resultantes da aplicação das fórmulas abaixo, que
deverão estar em memorial de cálculos juntado ao balanço, calculado com 2 (duas) casas decimais, sem arredondamento." LG = ATIVO
CIRCULANTE + REALIZÁVEL A LONGO PRAZO / PASSIVO CIRCULANTE + PASSIVO NÃO CIRCULANTE SG = ATIVO TOTAL / PASSIVO CIRCULANTE +
PASSIVO NÃO CIRCULANTE LC = ATIVO CIRCULANTE / PASSIVO CIRCULANTE.

9.1.5.4. Caso a empresa apresente resultado menor que 1 (um), em qualquer dos índices referidos, deverá comprovar por meio do
Balanço Patrimonial possuir patrimônio líquido no valor mínimo de R$ 10.000.000,00 (Dez milhões de reais);

9.1.5.5. A comprovação da boa situação financeira da empresa será baseada na obtenção de índices de Liquidez Geral (LG), Solvência
Geral (SG) e Liquidez Corrente (LC), ob�dos a par�r dos dados resultantes da aplicação das fórmulas abaixo, cujos dados serão extraídos das
informações do balanço da empresa, rela�vo ao úl�mo exercício, já exigíveis na forma da lei, sendo admi�do para qualificação apenas
resultado igual ou maior que 1,0 (um):
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Ativo Circulante + Realizável a Longo Prazo
LG = ____________________________________________________

Passivo Circulante + Exigível a longo prazo
 
 

Ativo Total
SG = ____________________________________________

Passivo Circulante + Exigível a Longo Prazo
 
 

Ativo Circulante
LC = ________________________

Passivo Circulante
 

9.1.6. Junto com o balanço patrimonial deve ser apresentado o demonstra�vo de cálculo dos índices acima, assinados pelo profissional
contábil responsável pela empresa.

9.1.7. Os interessados deverão apresentar os índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC) já calculador e
assinados pelo contador responsável. 

10. DA SESSÃO DE RECEBIMENTO DE ENVELOPES

10.1. No dia, hora e local designados no preâmbulo deste Edital, a Empresa de Tecnologia da Informação do Piauí - ETIPI receberá os 02 (dois)
Envelopes de cada Proponente, nos termos presente nesse edital.

10.2. Recomenda-se que todos os interessados em par�cipar deste Chamamento Público estejam no local marcado para a reunião 15 (quinze)
minutos antes do horário determinado para a abertura da Sessão de Recebimento dos Envelopes.

10.3. Procedimento de Recebimento e Conferência dos Envelopes

10.3.1. Os Envelopes devem ser entregues em mãos, conforme especificado neste Edital, na data es�pulada. É proibido o envio por correio ou
qualquer outro método não mencionado neste Edital.

10.3.2. A sequência de entrega dos Envelopes na sessão pública seguirá a ordem alfabé�ca dos nomes comerciais das Proponentes.

10.3.3.  A Comissão de Avaliação e Julgamento verificará a conformidade dos documentos apresentados inicialmente no envelope 1 (um)
contendo a Documentação Obrigatória de Habilitação, com os requisitos estabelecidos no edital. 

10.3.4. A comissão procederá à verificação dos documentos apresentados, conferindo sua auten�cidade e conformidade com as exigências do
edital.

10.3.5. Uma vez entregues os Envelopes, a Proponente não poderá desis�r de par�cipar.

10.3.6. A Proponente assume total responsabilidade pela veracidade de todos os documentos apresentados.

10.3.7. Após a conferência e aprovação dos documentos de habilitação do envelope 1, o envelope 2, contendo a Proposta de Negócio - Plano
de Negócios, será recebido pela Comissão.

10.3.8. Somente as INTERESSADAS que �verem seus documentos de habilitação aprovados terão seus envelopes 2 recebidos e considerados
para avaliação posterior.

10.3.9. O envelope 2 (dois), contendo a Proposta de Parceria de Negócio, será avaliado pela Comissão de Avaliação e Julgamento em uma
reunião subsequente.

10.3.10. A reunião para a avaliação do Envelope 2 (dois), será restrita a Comissão de Avaliação e Julgamento e ocorrerá em até 5 (cinco) dias
úteis após a sessão pública de abertura do envelope 1 (um).

10.3.11. A decisão sobre a proponente vencedora será publicada no site oficial da ETIPI, após a conclusão da análise  das propostas;

10.3.12. Início da fase única de recurso, conforme o item 12 deste Edital;

10.4. Atribuição do objeto do Chamamento Público, após:

10.4.0.1. O prazo ter expirado sem interposição de recurso;

10.4.0.2. Todas as Proponentes terem expressamente desis�do de interpor recurso;

10.4.0.3. O resultado do julgamento de eventuais recursos ter sido divulgado.

10.4.1. Todos os eventos significa�vos relacionados ao objeto deste Chamamento Público, ocorridos durante a sessão pública, serão
documentados em ata detalhada.

10.4.1.1. Nas sessões públicas, o Presidente da Comissão de Avaliação e Julgamento da Empresa de Tecnologia da Informação do Piauí -
ETIPI, determinará a inclusão em ata, quando necessário, de eventuais manifestações dos Representantes Credenciados das Proponentes, as
quais serão anexadas à ata da sessão.

10.4.2. Não serão permi�das manifestações nem discussões paralelas entre os presentes às sessões públicas.

10.4.3. O Presidente da Comissão, para manter a ordem dos trabalhos, fará as advertências necessárias, inclusive, se não atendido, solicitará a
re�rada daqueles que es�verem, de qualquer forma, dificultando o bom andamento da sessão.

10.4.4. Se a sessão não puder ser concluída no mesmo dia de sua abertura, esta será suspensa e retomada em data e horário a serem
determinados pela Comissão.

10.4.5. Se a sessão for suspensa antes da abertura dos Envelopes, por qualquer mo�vo, as Proponentes, membros da comissão e
Representantes Credenciados deverão assinar os Envelopes que contêm os Documentos de Habilitação e as Propostas Comerciais.

10.4.6. Os Envelopes em questão ficarão sob a guarda e responsabilidade da Comissão;

10.4.7. Após a declaração do Presidente da Comissão dando por encerrada a fase de recebimento dos Envelopes, nenhum outro documento
será recebido, nem serão permi�das quaisquer alterações, supressões ou acréscimos à documentação e às Propostas Comerciais, ressalvadas as
prerroga�vas da Comissão.
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10.4.8. Em qualquer fase deste Chamamento Público, a Comissão poderá, dentre outras medidas, promover diligências e solicitações
des�nadas a esclarecer, verificar ou confirmar informações, bem como complementar ou sanar a instrução do processo, sempre observada a
obtenção da melhor proposta para a Empresa de Tecnologia da Informação.

11. CRONOGRAMA ESTIMADO

11.1. O Cronograma Es�mado para o processo em tela é o seguinte:

Item Evento Prazo limite

1 Recebimento dos envelopes 1 (um) e 2(dois), dos
proponentes pela ETIPI-PI 8 (oito) dias úteis (*)

2 Pedidos de Esclarecimentos Até às 17h:00min do 5º (quinto) dia ú�l que antecede o prazo de
entrega das propostas.

3 Resposta aos Pedidos de Esclarecimentos Até 3 (três) dias úteis, a contar do término do prazo de pedidos de
esclarecimentos (**).

4 Pedidos de Impugnação Até às 17h:00min do 5º (quinto) dia ú�l que antecede o prazo de
entrega das propostas.

5 Respostas à Impugnação Interposta Até 3 (três) dias úteis, a contar do término do prazo de pedidos de
esclarecimento.

6 Avaliação e seleção dos habilitados pela comissão
especial da ETIPI. No 8º (oitavo) dia marcado para recebimento.

7 Interposição de Recurso Até 3 (três) dias úteis, contados a par�r da divulgação da proposta
vencedora. (***)

8 Apresentação de Contrarrazões ao Recurso Até 3 (três) dias úteis, contados a par�r do término do prazo de
interposição de recurso.

9 Decisão Defini�va da Comissão
Até 5 (cinco) dias úteis, contados a par�r do término do prazo de
apresentação de contrarrazões recursais, podendo variar em razão da
complexidade da matéria.

10 Homologação e Adjudicação Até 5 (cinco) dias úteis, a contar da divulgação da decisão defini�va da
Comissão.

(*)O prazo será contado a par�r do primeiro dia ú�l seguinte à publicação deste documento no Diário Oficial do Estado do Piauí.

(**) O prazo poderá ser alterado conforme deliberação fundamentada da comissão especial de avaliação e julgamento.

(***) Caso haja desistência expressa do Prazo Recursal (e consequente Contrarrazões), o Prazo para apresentação da Decisão Defini�va poderá ser reduzido,
conforme o caso.

 

12. DOS RECURSOS

12.1. A Proponente tem o direito de interpor recurso contra os atos e decisões da Comissão, no prazo de 3 (três) dias úteis, a par�r da data em
que a Comissão declarar a Proponente selecionada para os respec�vos Lotes.

12.1.1. Caso as INTERESSADAS optem por fazê-lo, poderão apresentar contrarrazões ao recurso no prazo de 3 (três) dias úteis.

12.1.2. O recurso deverá ser dirigido ao Presidente da Empresa de Tecnologia da Informação do Piauí - ETIPI.

12.1.3. A fase recursal contemplada neste capítulo será única, permi�ndo exclusivamente a impugnação dos atos realizados nos
procedimentos descritos nos Itens 11.1 deste Edital. A Proponente deve manifestar seu interesse em recorrer imediatamente após a realização do
ato a ser impugnado, sendo esse registro obrigatório na ata da respec�va sessão. A falta de manifestação expressa por parte da Proponente sobre a
intenção de recorrer será interpretada como falta de interesse processual, resultando na inadmissibilidade do recurso administra�vo em relação ao
ato em questão.

12.2. Após a interposição do recurso, a Comissão no�ficará as demais Proponentes classificadas para, se desejarem, apresentarem contrarrazões
no prazo de 3 (três) dias úteis a par�r do recebimento da comunicação, acompanhada de cópia do recurso.

12.3. Os recursos e as contrarrazões serão apresentados no Protocolo da Empresa de Tecnologia da Informação do Piauí - ETIPI, com endereço:
Avenida Pedro Freitas, 1900 – Centro Administra�vo, Bairro: São Pedro, na Cidade de Teresina- PI, CEP 64018-900., devendo conter, sob pena de não
conhecimento:

12.3.1. Iden�ficação e qualificação da recorrente;

12.3.2. Deverão constar na contrarrazão o nome e a qualificação do(s) signatário(s), que podem ser representantes legais ou procuradores da
Proponente, ambos detentores de poderes suficientes comprovados. No caso dos representantes legais, a comprovação deve seguir as exigências
estabelecidas neste Edital. No caso de procuradores, deve ser apresentada uma procuração com poderes específicos, conforme exigido pela
legislação aplicável, a qual deve ser anexada à pe�ção.

12.3.3. A pe�ção deve conter o objeto específico, com clara indicação dos atos e documentos ques�onados;

12.4. Fundamentação detalhada do pedido;

12.5. No caso de contrarrazões, deve ser demonstrado o interesse da Proponente que as apresenta. Após o recebimento do recurso e
transcorrido o prazo estabelecido no item 11.1, e também o prazo para a apresentação de contrarrazões pelas Proponentes, a Comissão poderá
reconsiderar ou manter sua decisão.

12.5.1. A decisão da Comissão deverá ser devidamente fundamentada e, caso opte por manter sua decisão, deverá submetê-la à autoridade
competente. A Comissão decidirá no prazo de 5 (cinco) dias úteis após o término do prazo concedido às Proponentes para a apresentação das
contrarrazões, reservando à autoridade superior o mesmo prazo para a decisão final

12.5.2. Se a decisão for man�da pela Comissão, os documentos do procedimento administra�vo serão encaminhados ao Diretor Presidente
da Empresa de Tecnologia da Informação do Piauí (ETIPI) para que este julgue o recurso.

12.5.3. A interposição de recurso deve ser feita exclusivamente de forma eletrônica, enviando as razões de recurso devidamente
fundamentadas para o e-mail cpl@e�pi.pi.gov.br. É garan�do às INTERESSADAS o acesso aos autos para subsidiar a preparação dos recursos
administra�vos. O acesso aos processos deve ser solicitado através do e-mail cpl@e�pi.pi.gov.br e também através do sistema SEI.

12.5.4. A Comissão Especial de Avaliação e Julgamento designada, deverá decidir sobre os recursos dentro do prazo de 05 (cinco) dias úteis, a
par�r do término do prazo das INTERESSADAS. A decisão da Comissão deve ser fundamentada, e caso opte por manter a decisão, deve submetê-la à
autoridade competente, que proferirá sua decisão dentro do prazo de 5 (cinco) dias úteis.
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12.5.5. O agendamento para vista dos autos deve ser feito com antecedência, e a ETIPI deve disponibilizar acesso aos autos em até 1 (um) dia
ú�l.

12.5.6. Em nenhuma circunstância será permi�do o acesso ao processo sem agendamento prévio.

12.5.7. O prazo para a interposição do recurso e para a apresentação de contrarrazões será suspenso durante o período entre o agendamento
para vista e o acesso aos autos concedido pela ETIPI.

12.5.8. A ETIPI reserva-se o direito de realizar diligências a qualquer momento para verificar e/ou confirmar as informações con�das nos
documentos exigidos das Proponentes no Edital.

13. DA RESCISÃO

13.1. Por meio do Art. 193 (REGULAMENTO INTERNO DE LICITAÇÕES E CONVÊNIOS DA EMPRESA DE TECNOLOGIA DO ESTADO DO PIAUÍ), a
rescisão do contrato de parceria dar-se-á:

13.1.1. de forma unilateral, assegurada a prévia defesa com prazo não inferior a 10 (dez) dias úteis;

13.1.2. por acordo entre as partes, reduzida a termo no processo, desde que haja conveniência para a ETIPI e para a empresa contratada;

13.1.3. por determinação judicial.

13.1.4. Cons�tuem mo�vo para a rescisão unilateral do contrato:

13.1.5. o não cumprimento de cláusulas contratuais, especificações, projetos ou prazos;

13.1.6. a decretação de falência ou a instauração de insolvência civil;

13.1.7. o descumprimento do disposto no inciso XXXIII do Art. 7º da Cons�tuição Federal, que proíbe o trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condição de aprendiz, a par�r de 14
(quatorze) anos;

13.1.8. a prá�ca de atos previstos na Lei nº 12.846/2013;

13.1.9. a inobservância da vedação ao nepo�smo;

13.1.10. a prá�ca de atos que prejudiquem ou comprometam a imagem ou reputação das partes, direta ou indiretamente:

§ 1º A rescisão decorrente dos motivos acima elencados será efetivada após o regular processo administrativo.
§ 2º A rescisão unilateral deverá ser precedida de comunicação escrita e fundamentada da parte interessada e ser enviada à outra parte com
antecedência mínima de 90 (noventa) dias.
§ 3º A critério da ETIPI, caso exista risco ao regular desenvolvimento de suas atividades, o prazo referido no parágrafo anterior poderá ser
reduzido ou ampliado.
§ 4º Os efeitos da rescisão do contrato serão operados a partir da comunicação escrita sobre o julgamento do processo administrativo,
preferencialmente por meio eletrônico, ou, na impossibilidade de notificação do interessado, por meio de publicação no Diário Oficial do Estado
do Piauí.
§ 5º Caso a imediata solução de continuidade do contrato traga prejuízos à ETIPI, a comunicação citada no parágrafo anterior poderá prever que
os efeitos da rescisão serão operados em data futura.

14. DAS DISPOSIÇÕES GERAIS

14.1. Serão automa�camente transferidas para o primeiro dia ú�l subsequente, no mesmo horário anteriormente estabelecido, desde que não
haja comunicação da ETIPI em contrário.

14.2. Todos os horários estabelecidos neste Edital observarão o horário de Brasília.

14.3. As normas que disciplinam este Edital serão sempre interpretadas de forma a evitar exclusividade de fornecimento, sem preferências ou
direcionamento da concessão dos serviços entre as INTERESSADAS.

14.4. O desatendimento de exigências formais não essenciais não implicará no afastamento das INTERESSADAS, desde que seja possível a
correção durante o processo.

14.5. As INTERESSADAS são responsáveis pela fidelidade e legi�midade das informações e dos documentos apresentados em qualquer fase deste
processo.

14.6. Na contagem dos prazos estabelecidos neste Edital e seus ANEXOS, excluir-se-á o dia do início e incluir-se-á o do vencimento, considerando
dias uteis.

14.7. A autoridade competente poderá revogar o presente procedimento de Chamamento Público por razões de interesse público decorrente de
fato superveniente devidamente comprovado, per�nente e suficiente para jus�ficar tal conduta, devendo anulá-lo por ilegalidade, de o�cio ou por
provocação de terceiros, mediante parecer escrito e devidamente fundamentado.

14.8. As INTERESSADAS deverão acompanhar, por meio do sí�o da ETIPI e Diário Oficial do Estado, todas as alterações que venham ocorrer neste
Edital e seus ANEXOS.

14.9. Qualquer erro no cadastramento dos dados da INTERESSADA em par�cipar deste procedimento será de sua responsabilidade.

14.10. Em ocorrendo divergência das regras no presente edital de cunho técnico específico ao objeto, aplica-se as regras do Projeto básico e rol de
documentos que compõe o Edital e seus anexos;

14.11. O termo “contrato” equivale ao termo “parceria”, e as regras das sanções se aplicam no que couber ao ins�tuto da parceria.

14.12. Considerando tratar-se de escolha de "parceria estratégica", o qual esta associada às caracterís�cas par�culares na execução de serviços
ou obras especificamente relacionados com o objeto social da ETIPI, deve-se considerar:

14.12.1. Os termos "Contrato" constante neste Edital não esta relacionado as aplicabilidades das regras de licitação, nem relacionado a
contratação de aquisição;

14.12.2. Qualquer entendimento dos requisitos de seleção e qualificação deste contrato que tenha similaridade com edital e as regras da lei
geral de licitação, não deverá ser considerado pelo proponente;

14.12.3. Os procedimentos de parceria estratégicas devem necessariamente observar os princípios que regem a administração pública, quais
sejam, da legalidade, da isonomia, da impessoalidade, da moralidade, da publicidade e da eficiência.

14.12.4. O resultado desta seleção de parceria estratégica, deverá em caso asser�vo, resultar em acordo de parceria estratégica e estudo de
viabilidade econômica e execu�va, possibilitando comprovação da vantajosidade negocial com eficiência na prestação dos serviços.

14.13. Os procedimentos de parceria estratégicas devem necessariamente observar os princípios que regem a administração pública, quais
sejam, da legalidade, da isonomia, da impessoalidade, da moralidade, da publicidade e da eficiência.
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14.14. O resultado desta seleção de parceria estratégica, deverá em caso asser�vo, resultar em acordo de parceria estratégica e estudo de
viabilidade econômica e execu�va, possibilitando comprovação da vantajosidade negocial com eficiência na prestação dos serviços.

14.15. Os ANEXOS deste Edital cons�tuem o rol das obrigações decorrentes do presente procedimento, dele fazendo parte, obrigando as partes
ao inteiro teor de suas disposições.

14.16. O estudo deverá delimitar, em conjunto com à parceria e a ETIPI, competência de atuação e divisão da atuação de cada parceiro, sendo as
especificações delimitadas no anexo I , objeto de estudo de mercado e implementação do instrumento de parceria com a ETIPI.

14.17. Os requisitos de exigência de capacidade técnica obedecerá critérios obje�vos delimitados no item 9.1.2 e seguintes, não obstantes os
demais serviços os quais acompanham os equipamentos, embora se enquadre em avaliação de qualificação técnica, também são objetos de construção
do parceiro e da ETIPI, na fase de seleção e construção da Proposta de negócio.

14.18. A ETIPI jus�ficadamente poderá converter o processo de seleção em diligência devidamente jus�ficada pela Comissão de Avaliação e
Julgamento.

14.19. Os casos não previstos neste Edital serão resolvidos pela Comissão de Avaliação e Julgamento.

14.20. A ETIPI e a INTERESSADA não são obrigadas a firmar contrato de parceria sobre o modelo de negócio desenvolvido por meio deste
Chamamento Público.

14.21. Do incen�vo ao programa de capacitação e formação de pessoas:

14.21.1. As empresas parceiras, deverão se comprometer a inves�r em programas de capacitação e formação de pessoas no Estado do Piauí.

14.21.2. Os programas de capacitação e formação de pessoas de que trata o item 14.21 poderão se dar através de eventos, palestras,
treinamentos e ações afins, todas dentro do âmbito do Estado do Piauí e fora do Estado se for realizado às expensas da empresa parceira.

14.21.3. As empresas parceiras, deverão no prazo de até 06 (seis) meses, apresentar um plano de capacitação e formação de pessoas, a ser
aprovado pela ETIPI.

14.21.4. No plano de capacitação e formação de pessoas citado no item 14.21, as empresas parceiras, deverão:

a) Capacitar no mínimo de 50 (cinquenta) pessoas por ano.

14.22. Dos incen�vos ao empreendedorismo:

14.22.1. A empresa parceira, deverá se comprometer a inves�r em programas de incen�vo ao empreendedorismo dentro do Estado do Piauí,
apresentando Termo de Compromisso de Incen�vo ao Empreendedorismo (MODELO X - ANEXO II);

14.22.2. É facultada à Comissão ou autoridade superior da ETIPI, em qualquer fase da chamada pública, des�nada a receber documentação
complementar a instrução do processo.
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ANEXO - I

VISÃO GERAL / ESPECIFICAÇÃO TÉCNICA DA SOLUÇÃO
 
 

1. ESCOPO DOS SERVIÇOS E FUNCIONALIDADES DA SOLUÇÃO

1.1. As soluções sistêmicas deverão ter plataformas únicas ou a possibilidade de integração entre elas, com backup automá�co, com resiliência
operacional, que opere em ambiente de nuvem (Cloud Compu�ng) e deverá possuir infraestrutura escalável automa�camente (auto scalling).

1.2. A empresa par�cipante é a única responsável pelas informações sobre tributos. Não caberá qualquer reinvindicação para majoração de
preço em virtude de possíveis equívocos come�dos. Efetuar-se-á a devida correção quando houver alteração da respec�va legislação tributária que rege a
operação, após a data estabelecida para apresentação da proposta.

1.3. As soluções sistêmicas deverão ser ofertadas via sistema único ou que possibilite uma integração que automa�ze fluxos de trabalho e que
tenha integração entre processos de negócios da CONTRATANTE. A CONTRATADA deverá prestar todos os serviços especializados de qualquer das
soluções partes dessa especificação técnica.

1.4. Portal centralizado de governança da LGPD, incluindo suporte técnico, manutenção e atualização tecnológica, implantação, diagnós�cos 
e melhorias nos processos aderentes.

1.4.1. Requisitos técnicos gerais:

1.4.1.1. A solução deverá ser fornecida em nuvem para atender os requisitos de privacidade e segurança;

1.4.1.2. Todas as funcionalidades da solução que dependam de interação com CONTRATANTE / usuário devem ser disponibilizadas via
interface/aplicação web sem necessidade de instalação de agentes ou conectores nas máquinas dos usuários ou em servidores da CONTRATANTE (Banco
de dados, File Server, etc.). Não serão aceitas soluções CONTRATANTES / servidor.

1.4.1.3. Não deve haver a necessidade de instalação e nem de u�lização de plug-ins nos navegadores para a execução da camada CONTRATANTE da
aplicação web;

1.4.1.4. A aplicação/interface web deve rodar nas versões atuais dos principais navegadores de internet existentes no mercado a época da
instalação da solução e deve garan�r compa�bilidade com as suas novas versões. Por "principais navegadores de internet" considere-se, no mínimo, os
seguintes: Microso� Edge (clássico e baseado no Chromium), Mozilla Firefox e Google Chrome, independentemente do sistema operacional u�lizado
(Windows, MAC OS, Linux, etc.);

1.4.1.5. A solução deverá ser compa�vel com os navegadores das plataformas de disposi�vos móveis: Android e IOS - web adapta�vo/responsivo.
Alterna�vamente, poderá ser atendido via aplica�vo móvel para as plataformas citadas (App);

1.4.1.6. A solução deve fornecer mecanismos para integração síncrona e assíncrona com aplicações da CONTRATANTE incluindo RESTfull e SOAP
APIs, assim como requisições de API GET, PUSH, PULL etc.;

1.4.1.7. A solução deve fornecer integração com serviço de e-mail, devendo sre u�lizado servidos SMTP/POP/IMAP provido pela empresa;

1.4.1.8. A solução deve permi�r a capacidade de se personalizar, no mínimo:

1.4.1.8.1. Fundos e banners;

1.4.1.8.2. Menu e ferramentas de navegação;

1.4.1.8.3. Campos, formulários e tabelas;

1.4.1.8.4. Cor do texto, fonte e tamanho;

1.4.1.8.5. Infográficos, gráficos e painéis;

1.4.1.8.6. Alertas e no�ficações;

1.4.1.8.7. A solução deve permi�r a integração de sistemas de terceiros e recursos de migração de dados. A solução deve fornecer uma variedade de
técnicas de integração, incluindo:

1.4.1.8.7.1. Webservices;

1.4.1.8.7.2. JDBC;

1.4.1.8.7.3. LDAP;

1.4.1.8.7.4. Excel;

1.4.1.8.7.5. CSV;

1.4.1.8.7.6. E-mail.

1.4.1.9. A solução também deve usar tecnologias padrão da indústria, como SOAP, REST ou WSDL. Além disso, as integrações de API e de linha de
comando devem ser possíveis usando um MID Server (Middleware/Barramento). Todo o tráfego de Webservices deve ser encriptado com TLS;

1.4.1.10. A plataforma deve ser baseada em arquitetura orientada a serviços (SOA), na qual todos os objetos de dados podem usar os Webservices
para acessar a integração bidirecional de nível de dados;

1.4.1.11. A solução deverá possuir ferramenta de criação de formulários e relatórios, a fim de personalizar a inserção de informações e controles de
acordo com a necessidade do CONTRATANTE, sem a necessidade de programação o alteração do código fonte;

1.4.1.12. A plataforma deve ser baseada em arquitetura orientada a serviços (SOA), na qual todos os objetos de dados podem usar os Webservices
para acessar a integração bidirecional de nível de dados;

1.4.1.13. A plataforma deve oferecer uma interface rica (Rich interface) para carregar dados externos usando conjuntos de importação de várias
fontes de dados, como HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microso� Excel XLS;

1.4.1.14. A solução deve suportar a governança dos dados pessoais de organização hierárquicas, tais como órgãos de um estado ou empresas de um
grupo empresarial, permi�ndo que a gestão dos dados pessoais destas empresas seja: centralizada, parcialmente distribuída, totalmente distribuída ou
variações dessas configurações, de acordo com as necessidades do contratante. Deve atender, no mínimo, aos seguintes cenários:

1.4.1.14.1. Uma organização central pode gerir todos os dados pessoais das organizações do grupo/órgãos de governo;

1.4.1.14.2. Cada organização pode administrar os dados pessoais do qual é controladora, porém, a organização central tem visibilidade dos processos
comuns e pode ter visibilidade sobre os dados pessoais compar�lhados entre as organizações do grupo;
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1.4.1.14.3. Deve ser permi�do que uma ou mais organizações tenham uma gestão dos dados pessoais totalmente independente da organização
central;

1.4.1.14.4. Que as organizações controladoras, par�cipantes da hierarquia, possam emi�r relatórios de consulta sobre a existência de dados pessoais
sob sua responsabilidade e que estejam sob custódia de operadores que façam parte da mesma hierarquia;

1.4.1.15. Por questões de segurança, a solução deverá suportar a instalação dos componentes que necessitam acessar as bases de dados não
estruturados da contratante, tais como data discovery, no datacenter da contratante (on premises), em servidores com sistemas operacionais Windows
em suas versões mais recentes, ou Linux, nas distribuições mais u�lizadas no mercado em suas versões mais recentes. A conexão da plataforma em
nuvem com estes servidores de data Discovery deverá ser realizada por conexão segura e criptografada.

1.4.1.16. A CONTRATANTE será responsável por fornecer a infraestrutura de rede, processamento, armazenamento, bancos de dados e
licenciamento dos sistemas operacionais u�lizados. Todas as demais licenças necessárias ao funcionamento da solução deverão ser fornecidas pela
contratada. Todas as demais funcionalidades deverão ser SaaS (So�ware as a Service).

1.5. Integração, Indicadores e Painéis

1.5.1. A contratada deverá realizar, para dados estruturados, o data Discovery, integração com portal do �tular e gestão jurídica (Data Mapping),
seguindo a Polí�ca de Gestão e Governança de Dados Corpora�vos da Contratante, considerando todas as bases de dados u�lizados pela Contratante,
devendo gerar as seguintes informações.

1.5.2. Dashboard com o resultado do Data Discovery informando quan�dade de banco de dados por tecnologia;

1.5.3. Dashboard com o resultado do inventário de servidores analisados (Discos, memória, Ethernet, etc.);

1.5.4. Dashboard com o resultado do Data Discovery por banco de dados, informando quais bancos de dados possuem dados pessoais e/ou
sensíveis e a quan�dade de colunas que contem cada dado em cada banco de dados.

1.5.5. A Contratada deverá realizar, para dados não estruturados, o data discovery, data mapping, integração com portal do �tular, seguindo a
Polí�ca de Gestão e Governança de Dados Corpora�vo da Contratante, considerando todos os repositórios de dados não estruturados u�lizados pela
Contratante, devendo gerar as seguintes informações.

1.5.5.1. Dashboard com o resultado do Data Discovery informando quan�dade de documentos com dados pessoais e/ou sensíveis;

1.5.5.2. Permi�r criar gráficos e relatórios com o resultado do Data Discovery;

1.5.5.3. Dashboard com o resultado do Data Discovery por repositório, informando quais diretórios/servidores possuem dados pessoais e/ou
sensíveis e a quan�dade de dados por �po (CFP, RG, NOME, etc.).

1.5.6. As integrações deverão ser sugeridas pela CONTRATADA, permi�ndo que a CONTRATANTE possa estruturar papéis necessários para gestão
de informações; definição da estratégia de dados das áreas de negócio; cesta de indicadores que permita:

1.5.6.1. Medir obje�vamente a maturidade das áreas de negócio e TI quanto a disciplinas de gestão de informações;

1.5.6.2. Medir qualidade das informações;

1.5.6.3. Eficiência e eficácia dos processos de governança e gestão de dados;

1.5.6.4. Engajamento das áreas de negócio e TI.

1.5.7. A solução deverá permi�r a criação de painéis gerenciais u�lizando técnicas e so�wares de B.I. Na�va da própria ferramenta da Contratada
para a construção de visões analí�cas e gerenciais de todos os módulos previstos na plataforma. Neste caso,  a Contratada ficará com a responsabilidade
pelo desenvolvimento, sustentação, construção e apresentação dos dados. Além disso, deverá ser fornecido um painel estratégico, onde serão
apresentadas e analisadas as informações de acesso.

1.5.8. Considerando que cada usuário da solução possui necessidades de uma visão gerencial de acordo com suas a�vidades e processos de
trabalho são fundamentais que a solução permita ao próprio usuário da solução, sem apoio técnico especializado e de forma intui�va, criar seus painéis e
dashboards de gerenciamento. Para isso, a solução deverá:

1.5.8.1. Permi�r a criação de painéis e dashboards com gráficos de gestão, de forma ágil e intui�va, sem a necessidade de programação e alteração
do código-fonte.

1.5.8.2. Permi�r a criação de painéis e dashboards com gráficos do �po pizza, linha, colunas, barras e tabelas dinâmicas, sem a necessidade de
programação e alteração do código-fonte.

1.5.8.3. Permi�r alterações de atributos de forma dinâmica em gráficos de gestão, con�dos em painéis e dashboards da solução, possibilitando a
alteração de eixos, �tulo do gráfico, legenda, escala, rótulos de dados, tamanho do gráfico, de forma gráfica na solução e sem a necessidade de alterações
do código-fonte.

1.5.8.4. Permi�r aos usuários criarem seus próprios painéis e gráficos dentro da solução e compar�lharem com grupos ou usuários específicos da
solução, permi�ndo gerenciar as permissões de compar�lhamento de acordo com os perfis de usuários da solução.

1.5.8.5. Permi�r a criação de gráficos com informações de diferentes en�dades da solução, permi�ndo a sobreposição e cruzamento de
informações e delimitação de linhas de tendência.

1.5.8.6. Permi�r que a par�r de qualquer gráfico de gestão, con�do em painéis e dashboards da solução, o usuário possa clicar e listar os registros
relacionados com os dados con�dos no gráfico (funcionalidade drill down).

1.5.8.7. Permi�r ao usuário organizar os gráficos e informações, em seus painéis e dashboards de gestão, ajustando o layout e conteúdo do painel
de acordo com suas necessidades.

1.5.8.8. Permi�r aos usuários a configuração de painéis e dashboards agrupados por assunto e independentes entre si.

1.5.8.9. Permi�r ao usuário organizar seus painéis e dashboards com listas de registros de seu interesse, possibilitando a escolha de colunas,
realização de filtros e ordenação da lista.

1.5.8.10. Permi�r a criação de painéis e dashboards com gráficos de gestão a par�r de qualquer coluna do banco de dados da solução, sem a
necessidade de programação e alteração do código-fonte.

1.5.8.11. Permi�r a geração de relatórios, impressão e exportação para arquivos no mínimo do �po csv, html, pdf e xml.

1.5.8.12. Prover informação em “real-�me” de maneira gráfica por meio de dashboards.

1.5.8.13. Permi�r configurar o envio automá�co e agendado de relatórios e gráficos gerenciais para grupos de usuários ou usuários específicos. 

1.6. Desenvolvimento de novas integrações, evoluções e desenvolvimento de novos algoritmos
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1.6.1. Como processo vivo, está sujeito a evolução nos processos de arregimentação, atendimento e desenvolvimento, entre outros. Assim o
CONTRATANTE necessitará de um processo con�nuo de desenvolvimento de algoritmos de conversão, impacto, integração e deployment para produção
para o pleno funcionamento de suas ações. Assim, é prudente es�marmos Unidade de Serviços Técnicos (UST) no processo para este �po de integração,
garan�ndo a plena adequação independente das novas soluções do CONTRATANTE.

1.6.2. A implantação de tais polí�cas e procedimentos deverá ser promovida via mapeamento de processos e mecanismos de controle ainda
desconhecidos, que a consultoria a ser contratada deverá viabilizar, tendo em vista o quadro técnico reduzido do CONTRATANTE.

1.6.3. O desenvolvimento de novas funcionalidades e algoritmos deverá ser contratado sob demanda seguindo a seguinte sequência de
procedimentos:

1.6.3.1. O CONTRATANTE apresentará a necessidade;

1.6.3.2. A CONTRATADA es�mará as horas adequadas (UST) e cronograma para realização da integração e enviará ao CONTRATANTE para
aprovação;

1.6.3.3. Caso a demanda seja aprovado, o CONTRATANTE emi�rá a ordem de serviço;

1.6.3.4. A CONTRATADA inicia o desenvolvimento das novas funcionalidades.

1.7. Compliance

1.7.1. A CONTRATADA deverá seguir as normas de Privacidade visando a plena adequação do processo. Assim, alguns procedimentos deverão ser
estabelecidos a fim de promover mais transparência. Assim será necessário:

1.7.1.1. Um relatório mensal da CONTRATANTE e da CONTRATADA, com as informações de todos os servidores que trabalharão no projeto com os
níveis de acesso de informações.

1.7.1.2. Termo de confidencialidade da CONTRATANTE e da CONTRATADA para cada servidor que for trabalhar com os dados do CONTRATANTE.

1.7.1.3. A ferramenta deverá ter domínio e governança sobre todos os dados u�lizados, com a rastreabilidade de dados a par�r de qualquer  chave
de acesso.

1.8. Padrões da Solução

1.8.1. Todos os aplica�vos podem ser módulos e ferramentas dis�ntas, mas deverão ser integrados em uma única plataforma do CONTRATANTE;

1.8.2. Acesso e interface com o CONTRATANTE da Web - sem a necessidade de aplica�vo ou agente local;

1.8.3. Base de dados única;

1.8.4. A solução deve fornecer alta disponibilidade avançada (AHA) em clusters. Os recursos de disponibilidade devem incluir:

1.8.4.1. Possibilidade de redundância total;

1.8.4.2. Tolerância ao erro;

1.8.4.3. Balanceamento de cargas nos servidores;

1.8.4.4. Monitoramento de desempenho;

1.8.4.5. Processo de failover;

1.8.4.6. Backup (Full) e recuperação de desastres;

1.8.4.7. Plano de con�nuidade de negócios.

1.8.5. A solução deve permi�r recursos de personalização para a solução proposta. No mínimo, a solução selecionada deve incluir a capacidade
de personalizar:

1.8.5.1. Tema geral (cores, logo�pos e imagens);

1.8.5.2. Fundos e banners;

1.8.5.3. Menu e ferramentas de navegação;

1.8.5.4. Campos, formulários e tabelas;

1.8.5.5. Cor do texto, fonte e tamanho;

1.8.5.6. Exibir lista;

1.8.5.7. Site completo;

1.8.5.8. Ul para login, home ou páginas de pesquisa;

1.8.5.9. Infográficos, Gráficos e painéis;

1.8.5.10. Alertas e no�ficações;

1.8.5.11. Automação de fluxo de trabalho;

1.8.5.12. Integração do sistema.

1.8.6. A solução deve habilitar e suportar a escalabilidade. No mínimo, a solução selecionada deve incluir:

1.8.6.1. Servidores de aplica�vos agrupados em cluster;

1.8.6.2. Balanceamento de carga moderno;

1.8.6.3. Teste de escalabilidade;

1.8.6.4. Tempo de resposta do sub-segundo;

1.8.6.5. Nenhuma interação entre nós de cluster;

1.8.6.6. Ambientes mul�processador / mul�-núcleo

1.8.6.7. Compressão de dados;

1.8.7. A solução deve apresentar controles de segurança e de operações. No mínimo, a solução deve prever:

1.8.7.1. Ac�ve Directory / LDAP;

1.8.7.2. Auten�cação e início de sessão único;
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1.8.7.3. Auditoria e logs do sistema;

1.8.7.4. Segurança das comunicações;

1.8.7.5. Separação de empresas e de domínio;

1.8.7.6. Segurança contextual;

1.8.7.7. Criptografia e integridade de dados;

1.8.7.8. Firewalls e balanceadores de carga;

1.8.7.9. Sistemas de prevenção de intrusão;

1.8.7.10. Segurança e redundância da rede;

1.8.7.11. Controles �sicos de segurança;

1.8.7.12. Controles de acesso baseados em funções;

1.8.7.13. Segurança da camada de transporte;

1.8.7.14. Teste de penetração;

1.8.7.15. Vulnerabilidade e gerenciamento de patches;

1.8.7.16. Governança e polí�cas.

1.8.8. A solução deve permi�r a integração de sistemas de terceiros e recursos de migração de dados. A solução deve fornecer uma variedade de
técnicas de integração, incluindo:

1.8.8.1. Webservices;

1.8.8.2. JDBC;

1.8.8.3. LDAP;

1.8.8.4. Excel;

1.8.8.5. CSV;

1.8.8.6. E-mail.

1.8.9. A solução deverá usar tecnologias padrão da indústria, como SOAP, REST Ou WSDL. Além disso, as integrações de API e de linha de
comando devem ser possíveis usando um MID Server (Middleware/Barramento). Todo o tráfego de Webservices deve ser encriptado com TLS.

1.8.10. A solução deverá ser baseada em arquitetura orientada a serviços (SOA), na qual todos os objetos de dados podem usar os Webservices
para acessar a integração bidirecional de nível de dados.

1.8.11. Além disso, a solução deverá oferecer uma interface rica (Rich Interface) para carregar dados externos usando conjuntos de importação de
várias fontes de dados, como HTTPS, FTPS e SCP usando formatos de arquivo, como XML, CSV e Microso� Excel XLS.

1.8.12. A solução deverá possuir processo de atualização de novas versões. No mínimo, a solução selecionada deve incluir:

1.8.12.1. Atualizações automá�cas de novas versões contendo novas funcionalidades para CONTRATANTE entregues várias vezes por ano com ó�ma
qualidade e estabilidade;

1.8.12.2. Novas versões e ho�ixes/patchs;

1.8.12.3. Capacidade de confirmar uma atualização e configurar a no�ficação de atualização;

1.8.12.4. Atualizar o histórico e as ferramentas de monitoria de progresso da atualização;

1.8.12.5. Possuir histórico online de notas de versão para todas as versões anteriores do produto.

1.9. Automação de processos e fluxos de trabalho de governança para as normas de privacidade.

1.9.1. A automação de processos e fluxos de trabalho da solução deve ser intera�va, prá�ca e de fácil implementação. O desenvolvimento de
soluções ágeis e dentro da velocidade que o negócio do CONTRATANTE exige, deve ser suportado pela solução, para tanto, a solução deverá suportar a
criação de novas funcionalidades, automações de fluxos de trabalho, processos de TIC e suportar a implementação de ro�nas e processamento de
funcionalidades com uma programação mínima e básica (Low-Code), usando componentes integrados e na�vos da própria plataforma. Neste sen�do, a
solução deverá:

1.9.1.1. Possuir recursos gráficos de workflow intera�vos para criação de processos e ro�nas operacionais, que permita operações como arrastar-e-
soltar para o desenho dos fluxos de trabalho;

1.9.1.2. Apresentar componente próprio para a modelagem gráfica e a automação de processos e fluxos de trabalho;

1.9.1.3. Permi�r a automação de fluxos de automação de forma gráfica, incluindo estágios, tarefas paralelas ou sequenciais, regras de decisão e
aprovação, sem a necessidade de programação ou alteração de código-fonte;

1.9.1.4. Possuir ferramenta de criação de formulários com campos específicos de cada processo e fluxo de trabalho, a fim de personalizar a inserção
de informações e controles de acordo com a necessidade do CONTRATANTE, sem a necessidade de programação ou alteração do código fonte;

1.9.1.5. Dispensar a necessidade da criação de tabelas, colunas e campos de banco de dados na solução, ou a necessidade de programação ou
alteração do código-fonte, tornando estas alterações, quando necessárias, transparentes aos operadores e administradores que implementam os fluxos
de trabalho;

1.9.1.6. Dispensar a necessidade a criação, de forma manual (usando scripts e programação), de tabelas, colunas e campos de banco de dados na
solução, tornando estas a�vidades, quando necessárias, transparentes aos administradores da solução;

1.9.1.7. Possuir e disponibilizar em ambiente de nuvem privada no mínimo instâncias de desenvolvimento e de produção;

1.9.1.8. Permi�r a criação de campos compar�lhados que possam ser u�lizados em quaisquer outras en�dades, sem a necessidade de
programação ou alteração do código-fonte;

1.9.1.9.  Disponibilizar recursos tecnológicos de catálogo de serviços que possibilitem a automação de processos de gestão de TIC;

1.9.1.10. Permi�r a customização de menus, formulários, labels, automa�zações de fluxos de trabalho e processos de TIC do CONTRATANTE,
desenvolvidos na solução, permi�ndo a adequação às necessidades de uso de cada usuário, sem a necessidade de programação ou alteração do código-
fonte;
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1.9.1.11. Permi�r a criação e automação de processos e fluxos de trabalho de forma segregada e independente a fim de permi�r a personalização
para cada unidade do CONTRATANTE;

1.9.1.12. Permi�r que os processos e fluxos de trabalho automa�zados na solução possuam as mesmas funcionalidades na�vas disponibilizadas na
solução, como por exemplo: requisitos de usabilidade da lista de registros, citados nesta especificação técnica, ferramentas de colaboração como chat e
no�ficações, permi�ndo comunicação entre CONTRATANTE e provedor de serviços, personalização de menus, regras de aprovação de fluxos,
relacionamento entre processos, painéis e dashboards automa�zados, etc.

1.10. Portal de serviços para as normas de privacidade

1.10.1. A solução deverá permi�r que o CONTRATANTE possa criar portal de serviço e de atendimento para quaisquer unidades administra�vas
com serviços internos e externos, com visibilidade de ofertas e serviços baseada em perfis de usuário, garan�ndo que apenas usuários com as devidas
permissões de acesso visualizem informações, registrem incidentes e requisições e par�cipem nos fluxos de trabalho automa�zados. Para tanto, a solução
deverá:

1.10.1.1. Possuir recurso de Portal de Serviços WEB, customizável em recursos gráficos da solução, que permita acesso a todas as funcionalidades e
recursos de gerenciamento e u�lização disponíveis para o usuário final.

1.10.1.2. Deve permi�r disponibilizar recursos que possibilitem a criação de múl�plas visibilidades do portal de autoatendimento, para segmentar
diferente perfil de usuário ou diferentes serviços, de diferentes departamentos.

1.10.2. O portal de serviços deverá ser personalizável para atender as necessidades da CONTRATANTE permi�ndo que áreas de inserção de
conteúdos sejam criadas e organizadas de acordo com a necessidade da CONTRATANTE.

1.10.3. A par�r da página inicial do portal de serviços deve ser possível a pesquisa de itens de catálogo de serviço, ar�gos de conhecimento, ar�gos
de autosserviço, dentre outros itens.

1.10.4. O portal de serviços deve permi�r aos usuários dos serviços a visualização completa da situação atual dos serviços, indicando se existem
degradações, indisponibilidades, problemas e manutenções programadas nos serviços.

1.10.5. A solução deverá permi�r a interação completa entre provedores de serviço e os usuários dos serviços, devendo no mínimo:

1.10.5.1. Possuir função de acompanhamento de todas as suas solicitações;

1.10.5.2. Permi�r inserir quan�dade ilimitada de informações e anexos em suas solicitações, nova ou já em atendimento;

1.10.5.3. Permi�r visualizar em suas solicitações, informações do atendimento e mensagens do atendente;

1.10.5.4. Permi�r acompanhar em tempo real a situação atual de sua solicitação;

1.10.5.5. Permi�r ao usuário acompanhar e saber o prazo es�mado para a conclusão do seu atendimento;

1.10.5.6. Permi�r ao usuário conversar em tempo real, via chat, com o atendente;

1.10.5.7. Permi�r que os usuários tenham uma visão histórica de todas as suas solicitações;

1.10.5.8. Permi�r ao usuário acompanhar os custos envolvidos em sua solicitação.

1.10.5.9. A solução deverá permi�r que os formulários de solicitação, de itens do catálogo de serviço no portal de serviço, sejam totalmente
personalizáveis, permi�ndo a inserção de quantos campos forem necessários, para perguntas e respostas e permi�ndo ainda, que as respostas e seleções
do usuário, no preenchimento do formulário de solicitação, direcione o seu registro para o fluxo de trabalho ou processo correto de atendimento.

1.10.5.10. A solução deverá possuir a funcionalidade de solicitações em lote, para a realização de mais de uma solicitação ao mesmo tempo.

1.10.5.11. A solução deverá permi�r aos usuários aprovadores, visualizar suas aprovações em local de fácil acesso e visualização no portal de serviços.

1.10.5.12. A solução deverá permi�r a criação de ilimitados perfis de acesso ao portal de serviços, conforme necessidades do CONTRATANTE.

1.10.5.13. O acesso ao portal de autosserviço deve ser garan�do mediante auten�cação do usuário através de login e senha simples, ou através da
integração com fontes externas de auten�cação.

1.10.5.14. A auten�cação do usuário deve ser suficiente para a correta iden�ficação do seu grupo de permissões, apresentando a este usuário as
informações e funcionalidades as que ele tem acesso.

1.10.5.15. O portal de autosserviço deve se beneficiar de folhas de es�lo para que administradores possam aplicar personalizações adicionais quanto
às cores, fontes, imagens e demais elementos visuais do portal, aplicando as alterações a todas as páginas automa�camente.

1.10.5.16. O portal de autosserviço deverá permi�r que o usuário tenha acesso à um conjunto de perguntas frequentes (FAQ) para a elucidação de
dúvidas e esforços de auto resolução de incidentes e solicitações de serviço.

1.10.5.17. O portal de autosserviço deverá garan�r ao usuário final o acesso ao Catálogo de Serviços, onde estarão dispostas as requisições de serviço
passíveis de disparo, de acordo com seu perfil de permissões.

1.10.5.18. A solução deve permi�r ser possível facultar ao usuário final a quan�dade de itens solicitados na mesma requisição de serviço (ex.
instalação de 02 PCs, ou 03 vagas de treinamento).

1.10.5.19. A definição dos campos deve permi�r a inclusão de crí�cas quanto à obrigatoriedade do preenchimento do campo.

1.10.5.20. A requisição de serviços deve ser suportada por fluxos de trabalho estruturados definidos por administradores para o cumprimento da
requisição, que incluam, pelo menos, estágios, tarefas e decisões.

1.10.5.21. O portal de autosserviço deve permi�r que usuários com as devidas permissões registrem incidentes e solicitações de serviços em nome de
outros usuários.

1.10.5.22. O portal de autosserviço deve informar os tempos previstos de resposta e resolução do incidentes e requisições registrados pelo usuário
final, com base nos acordos de nível de serviço firmados e configurados na solução.

1.10.5.23. O portal de autosserviço deve permi�r que qualquer usuário final acompanhe o atendimento às suas requisições de serviço, a resolução de
seus incidentes, par�cipe de processos de trabalho para aprovações e autorizações e verifique o histórico de seus atendimentos fechados, através de uma
seção para o acompanhamento dos eventos daquele usuário.

1.10.5.24. O portal de autosserviço deve permi�r o encaminhamento e resposta pelo usuário final de pesquisas de sa�sfação, referentes aos serviços
recebidos de prestadores de serviço.

1.11. Gerenciamento de nível de serviço para as solicitações e acompanhamentos dos direitos dos �tulares.

1.11.1. A configuração de níveis de serviço adequados para todos os provedores de serviços internos e externos do CONTRATANTE é vital para
garan�r que a qualidade na prestação de serviços esteja alinhada com as necessidades de negócio. Para isso, a solução deverá:
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1.11.1.1. Permi�r a definição de parâmetros que são u�lizados para definir o Service Level Agreement - SLA, tais como: por CONTRATANTE, por
serviço, dentro de um calendário a que se aplica O SLA, meta de nível de serviço relacionados ao SLA, escalações automa�zadas relacionadas ao SLA.

1.11.1.2. Permi�r a definição de critérios que possibilitem a associação de SLA a registros de atendimentos, incidentes, problemas, solicitações de
mudanças e fluxos de trabalho do CONTRATANTE, automa�zados na solução.

1.11.1.3. Permi�r a definição de alertas com regras que viabilizem a emissão de avisos de registros incidentes, problemas, mudanças, solicitações de
serviço, tarefas e a�vidades de fluxos de trabalho que estejam próximos de limites de SLA estabelecidos.

1.11.1.4. Manter um histórico dos níveis mínimos de serviço para acompanhamento de desempenho dos serviços.

1.11.1.5. Permi�r a definição do tempo de duração para os níveis mínimos de serviço ou percentual de disponibilidade de um item de configuração.

1.11.1.6. Indicar quando o nível de serviço não foi cumprido ou está próximo do não cumprimento.

1.11.1.7. Permi�r definição de múl�plos SLA.

1.11.1.8. Permi�r a criação de modelos de SLA para reu�lização e facilidade de configuração de novos serviços.

1.11.1.9. Possuir um repositório único com todos os registros de SLA, consolidando os Acordos de Nível de Serviço e Acordos de Nível Operacional.

1.11.1.10. Permi�r o acesso seguro e controlado às informações do processo de gerenciamento de níveis de serviço e de SLA.

1.11.1.11. Permi�r gerenciar o ciclo de vida de SLA.

1.11.1.12. Permi�r anexar SLA á qualquer processo ou fluxo de trabalho do CONTRATANTE, automa�zado na plataforma.

1.11.1.13. Implementar e seguir corretamente o fluxo de Gerenciamento de Níveis de Serviço conforme prescrito na biblioteca ITIL V3.

1.11.1.14. Deverá ser capaz de monitorar automa�camente os tempos de resposta, resolução e escalação relacionados com SLA.

1.11.1.15. Deve permi�r a configuração de contabilização de SLA apenas em horários definidos pelo CONTRATANTE, a exemplo da necessidade de
contabilização de SLA apenas em horas úteis.

1.11.1.16. Deve garan�r o monitoramento dos prazos não apenas do SLA, firmado entre TI e usuários finais, mas também entre equipes (OLA) e
prestadores de serviço externos (UC).

1.11.1.17. A medição de prazos deve ser insumo para a composição de indicadores gráficos de performance, exibidos em painéis do �po dashboards.

1.11.1.18. Permi�r que eventos sejam disparados através da integração com ferramentas de monitoramento e gerenciamento de eventos e a
contagem de seus prazos iniciados, para acompanhamento do a�ngimento dos limites definidos.

1.11.1.19. Permi�r emi�r relatórios das métricas de SLA sem a necessidade de outra solução.

1.11.1.20. Deve permi�r a automação da escalação e no�ficação, baseado nos tempos de resposta e resolução.

1.11.1.21. Garan�r a integração na�va entre o Gerenciamento de Níveis de Serviço com o Gerenciamento de Incidentes, Problemas e Mudanças,
garan�ndo que a execução de ações siga tempos pré-definidos.

1.11.1.22. Deve ser capaz de alertar ao �me e à gestão, caso um evento exceda um número específico de atribuições e escalações.

1.12. Base de conhecimento sobre normas de privacidade, polí�cas, termos e normas.

1.12.1. O gerenciamento do conhecimento de uma organização é fundamental não só para sua agilidade na entrega de serviço, mas também para
a con�nuidade de seus serviços. Com isso, a solução deverá:

1.12.1.1. Possuir uma base de dados para armazenamento de ar�gos de conhecimento da organização.

1.12.1.2. Permi�r configurar e gerenciar o ciclo de vida de registros de ar�gos de conhecimento.

1.12.1.3. Possuir recursos de pesquisa de soluções aos usuários enquanto registram as solicitações;

1.12.1.4. Possuir recurso para busca indexada, apresentando soluções para os atendentes;

1.12.1.5. Permi�r classificar e atribuir categorias e pesos para o conhecimento;

1.12.1.6. Permi�r a pesquisa de ar�gos de conhecimento nas telas de atendimento de registros dos processos de gerenciamento de incidente,
mudança, problema e requisições.

1.12.1.7. Possuir campos de pesquisa de conhecimento, integrados com a base de conhecimento da solução, nas interfaces de solicitação e operação
de aplicações, processos e fluxos de trabalho do CONTRATANTE.

1.12.1.8. Permi�r gerenciar documentos de conhecimento estabelecendo prazos de validade e de revisão.

1.12.1.9. Permi�r o gerenciamento de acesso de usuários aos ar�gos de conhecimento.

1.12.1.10. Permi�r inserir ou anexar imagens, vídeos e textos em documentos de conhecimento.

1.12.1.11. Permi�r a criação, adição, manutenção e remoção de ar�gos de conhecimento em uma estrutura definida e hierárquica de conhecimento.

1.12.1.12. Permi�r pesquisar através de palavras-chave ou frases inteiras.

1.12.1.13. Deve controlar o processo de aprovação de um documento, antes do mesmo ser publicado na base de conhecimento.

1.12.1.14. Deve permi�r o ranking de uso das informações de conhecimento e iden�ficar as necessidades não atendidas por conhecimento, de forma
que o próprio usuário final possa classificar a u�lidade (ou não) do ar�go de conhecimento.

1.12.1.15. Deve possuir uma interface fácil e itera�va para a consulta a base de conhecimento, tanto para o analista quanto para o usuário final.

1.12.1.16. Possuir lista de perguntas frequentes (FAQS) para cadastrar informações sobre problemas conhecidos, erros comuns, ro�nas e
procedimentos, permi�ndo a categorização das informações inseridas.

1.12.1.17. Deve possibilitar rastrear, automa�camente, quantas vezes um ar�go ou informação de conhecimento foi u�lizado.

1.12.1.18. Deve apresentar a integração na�va do Gerenciamento do Conhecimento com os demais processos (na�vos da solução ou implementados
para atendimento de processos de trabalho), permi�ndo, por exemplo, mas não limitado, a associação de documentos e ar�gos de conhecimento a
eventos de Incidentes, Problemas e Mudanças.

1.13. Banco de dados de gerenciamento de configuração - BDGC

1.13.1. Quanto ao inventário de a�vos de tecnologia, gerenciamento de a�vos e itens de configuração, mapeamento de modelos de configuração
de serviços e definição de linhas de base de configuração, a solução deverá:
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1.13.1.1. Prover a descoberta de toda a infraestrutura, Itens de Configuração e seus respec�vos relacionamentos de forma automá�ca sem agentes
instalados em ambiente on-premises ou em nuvem, para a população do BDGC.

1.13.1.2. Prover a descoberta dos serviços de negócio "top down" e criar um mapa abrangendo todos os disposi�vos, aplicações e perfis de
configuração referente a estes serviços de negócio.

1.13.1.3. Possuir uma base única de gerenciamento de a�vos e itens de configuração podendo gerenciar tais itens independentemente da
metodologia ou processo e que permita sua população de forma automa�zada e manual.

1.13.1.4. Permi�r inventariar e mapear serviços de negócio hospedados em nuvem privada, pública, híbrida ou em recursos locais.

1.13.1.5. Permi�r a configuração de informações de cada �po de a�vo, permi�ndo adicionar e remover campos de informações de gestão do a�vo.

1.13.1.6. Permi�r o acesso seguro e controlado à base de dados do gerenciamento da configuração.

1.13.2. Deve implementar e seguir corretamente o fluxo de Gerenciamento de Configuração e A�vos de Serviço conforme prescrito na biblioteca
ITIL V3 e deve permi�r no mínimo:

1.13.2.1. Manter atualizadas caracterís�cas da configuração de a�vos;

1.13.2.2. Manter atualizadas caracterís�cas da configuração de componentes de a�vos;

1.13.2.3. Manter atualizados os relacionamentos entre a�vos com possibilidade de representação gráfica destes relacionamentos;

1.13.2.4. A representação gráfica do relacionamento entre a�vos deve permi�r o drilldown de informações, para obter detalhes do a�vo, seus
relacionamentos, seus usuários, ou seus componentes.

1.13.2.5. Permi�r a criação manual de itens de configuração a par�r de modelos pré-definidos (templates), para agilizar o preenchimento de
informações e criação de relacionamentos entre a�vos.

1.13.2.6. Permi�r a criação livre de itens de configuração, para o registro e controle de itens que não se aplicam sob um padrão.

1.13.2.7. Permi�r a criação manual de itens de configuração para aqueles �pos de a�vos que não sejam eletronicamente inventariáveis.

1.13.2.8. Permi�r o complemento de informações de um a�vo, que não puderam ser eletronicamente inventariadas ou que não estavam
disponíveis.

1.13.2.9. Permi�r também o cadastro de itens não técnicos, como mobiliário, equipamentos que não pertençam à TI, dentre outros, sem prejuízo à
capacidade de relacioná-los com outros itens, técnicos ou não, para a representação gráfica dos relacionamentos.

1.13.2.10. Permi�r o gerenciamento de todo o ciclo de vida do a�vo, de acordo com as definições da biblioteca ITIL V3 ou conforme necessidades do
CONTRATANTE.

1.13.2.11. Deve prover uma hierarquia de produtos que possua, pelo menos, uma classe, uma categoria, um �po e seus itens. Exemplo: So�ware >
Aplicações de Escritório > MS Office > Licença XYZ do MS Office 2010. Ou conforme necessidades de personalização do CONTRATANTE.

1.13.2.12. Deve permi�r a definição de atributos personalizáveis para itens de configuração, tais como, mas não limitado, a número de série,
patrimônio, versão, localização, carga e taxa de depreciação.

1.13.2.13. Deve suportar a federação e reconciliação de dados com fontes de dados externas, para permi�r manter as informações de a�vos em bases
de dados dis�ntas do BDGC.

1.13.2.14. Oferecer um conjunto mínimo de relatórios gerenciais sobre itens de configuração, a�vos e informações financeiras, para facilitar os
processos de auditoria do Gerenciamento da Configuração e permi�r a criação de relatórios e dashboards conforme as necessidades do CONTRATANTE.

1.13.2.15. Deve permi�r a rápida iden�ficação, recuperação e análise de todas as Requisições de Mudança associadas a um mesmo item de
configuração.

1.13.2.16. Deve permi�r a rápida iden�ficação, recuperação e análise de todas os registros de incidentes e problemas associados um item de
configuração.

1.13.2.17. Prover o inventário das informações de hardware de estações de trabalho e servidores tais como: processador(es), memória, placa mãe,
interface(s) de rede, protocolos de rede, System BIOS, System Slots, portas de 1/0, Devices, Discos (�sicos e lógicos), file systems, recursos do sistema
operacional, se�ngs de região, controladoras (IDE, SCSI, USB) e outros, além de permi�r a coleta e inserção de dados de inventário a par�r do uso de
arquivos externos.

1.13.2.18. Possibilitar a coleta, em plataforma Windows e Linux (servidores de rede), dos serviços existentes e as informações associadas a estes
(Status, descrição etc.).

1.13.2.19. Deve ter um BDGC centralizado, para acesso a par�r de qualquer processo na�vo da solução ou fluxo de trabalho que tenha sido
automa�zado na solução.

1.14. Requisitos de usabilidade para a equipe de privacidade.

1.14.1. A interface de uso e facilidades de manuseio da solução são essenciais para que a experiência dos usuários e sua produ�vidade sejam as
melhores possíveis e para que as pessoas consigam extrair da plataforma os recursos e bene�cios esperados para facilitar seu trabalho, executar
a�vidades do dia a dia e gerenciar suas atribuições de forma integrada com outros processos e procedimentos de gestão do CONTRATANTE , Neste
sen�do, sem a necessidade de programação, a solução deverá:

1.14.1.1. Possuir uma mesma interface (Ex.: es�los de menus, listas e telas de registros, gráficos, dashboards, relacionamento de registros etc.) de
navegação e uso em todos os fluxos de trabalho, processos e aplicações que sejam automa�zadas dentro da solução.

1.14.1.2. Permi�r inserir quan�dade ilimitada de anexos em registros de trabalho, fluxos de trabalho e processos automa�zados na solução.

1.14.1.3. Opcionalmente, admite-se a u�lização de aplicações não na�vamente WEB unicamente do lado dos operadores, não sendo admi�do do
lado do usuário final, para funcionalidades como desenvolvimento de modelos (formulários, relatórios, diagramas de fluxos, calendários, catálogo),
exclusivamente para aquelas que dependem de tecnologias que deixaram de ser suportadas por navegadores, devendo-se, ainda assim, serem invocadas
pela WEB sem necessidade de instalação prévia de qualquer aplica�vo, mantendo-se toda a operação restante possível através de ambiente WEB.

1.14.1.4. A solução deverá possuir interface de acesso totalmente WEB para todas as funcionalidades (administração e uso).

1.14.1.5. A solução deverá possuir interface de acesso e todas suas telas de administração e uso em idioma português padrão Brasil.

1.14.1.6. A solução deverá possuir interface amigável e intui�va para os usuários e administradores.

1.14.1.7. A solução deverá permi�r ser operada em navegadores Internet Explorer, Microso� Edge, Mozilla Firefox, Google Chrome e Safari.

1.14.1.8. A solução deverá permi�r acesso controlado à solução por meio de usuário e senha e com auten�cação u�lizando serviços de Diretórios
LDAP e Microso� Ac�ve Directory-AD.
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1.14.1.9. A solução deverá permi�r a adequação de menus da interface de atendimento para cada operador, permi�ndo que o operador organize
seus menus com os principais links que u�liza dentro da solução.

1.14.1.10. A solução deverá permi�r a criação de menus específicos paras as aplicações e automa�zações de fluxos de trabalho e processo do
CONTRATANTE, desenvolvidos na solução.

1.14.1.11. A solução deverá permi�r o desenvolvimento de formulários, sem a necessidade de programação e diagramação, para a inclusão, exclusão
e alteração de campos escolhidos.

1.14.1.12. A solução deverá possuir interface de lista de registros de qualquer processo ou fluxo de trabalho da solução, seja na�vo ou criado para O
CONTRATANTE, totalmente customizável, permi�ndo adicionar, remover ou alterar a ordem das colunas no grid de visualização de registros.

1.14.1.13. A solução deve permi�r a consulta global por texto livre, pesquisando em textos de eventos, registros e ações.

1.14.1.14. A solução deve permi�r a criação de pesquisas e listas de registro sem a necessidade de programação e alteração de código fonte, inclusive
por operadores não administradores da solução, a par�r da definição dos critérios de pesquisa que devem ser aplicados sobre qualquer campo de um
registro de evento.

1.14.1.15. A solução deverá permi�r que consultas personalizadas à base de dados podem ser criadas e gravadas para uso posterior pelos �mes de
suporte e gestão, fazendo uso das listas e grids para a apresentação dos resultados.

1.14.1.16. A solução deverá permi�r aos usuários inserir e remover quantas colunas forem necessárias em sua lista e grids, desde que estas estejam
na tabela de banco de dados ao qual estão sendo listados os registros.

1.14.1.17. A solução deverá permi�r ordenar a lista de registros por qualquer das colunas do grid de visualização, de A a Z e de maior para menor, ou
vice-versa.

1.14.1.18. A solução deverá permi�r que as listas e grids de registros devem ser separados da janela de registro, permi�ndo consultar dados de outros
registros enquanto realizando um novo cadastro em outra janela, sem consumir mais de uma licença de uso por usuário conectado para este fim.

1.14.1.19. A solução deve permi�r ser possível atualizar manualmente as consultas exibidas nas listas e grids (Refresh) sem fechar ou atualizar toda a
janela atual do navegador.

1.14.1.20. A solução deve permi�r abrir múl�plas listas e grids em janelas diferentes e facilmente alternar entre elas, u�lizando apenas uma licença
de uso por usuário.

1.14.1.21. O acesso às listas e grids, assim como às informações disponíveis, deve ser controlado por permissões de acesso e perfis de usuário,
garan�ndo que cada usuário somente visualize as informações as quais tem acesso.

1.14.1.22. A solução deverá permi�r criar filtros, inclusive com a combinação de mais de um parâmetro de filtro, na lista de registros em qualquer das
colunas disponíveis na tela.

1.14.1.23. A solução deverá permi�r que usuários realizem pesquisas e filtros avançados.

1.14.1.24. A solução deverá permi�r que os usuários exportem para arquivos formato Excel, CSV e XML.

1.14.1.25. A personalização de listas e grids não devem depender de um usuário administrador, sendo facultado a qualquer outro operador a criação
de suas próprias listas e grids, não estando restrito às listas e grids originalmente disponíveis na aplicação ou disponibilizadas pelos administradores.

1.14.1.26. A solução deverá permi�r a alteração de registros, inclusive alterações em lote (vários registros), na própria tela de visualização de registros
e grid da solução.

1.14.1.27. A solução deve possuir recurso que permita aos operadores fazer a listagem de todos os registros em sua fila ou fila de grupos de solução a
que pertence, combinando registros de incidentes, requisições, mudanças e tarefas de processos.

1.14.1.28. A solução deverá permi�r o relacionamento de tabelas de bancos de dados criadas para automação de aplicações, processos e fluxos de
trabalho do CONTRATANTE, com tabelas e bancos de dados na�vos da solução, sem a necessidade de programação ou alterações do código-fonte.

1.14.1.29. A solução deverá permi�r o relacionamento entre registros de processos, projetos, aplicações e fluxos de trabalho automa�zados na
solução, sem a necessidade de programação ou alterações do código-fonte.

1.14.1.30. A solução deverá prover recursos que possibilitem a parametrização de regras para aprovações de fluxos de trabalho, processos,
requisições e outros registros da solução, com base nas regras de negócio do CONTRATANTE, sem a necessidade de alteração do código-fonte.

1.14.2. A solução deverá permi�r configurar aprovação em fluxos trabalho no mínimo com as seguintes regras para andamento do fluxo, sem
necessidade de programação ou alterações do código-fonte:

1.14.2.1. Aprovação por um usuário específico;

1.14.2.2. Aprovação por conjuntos de usuários e regras específicas para sequência de aprovação;

1.14.2.3. Aprovação pelo gerente de um grupo solucionador;

1.14.2.4. Aprovação pelo gerente do solicitante;

1.14.2.5. Aprovação de acordo com o cargo e a estrutura de cargos da organização de forma recursiva (independentemente da quan�dade de níveis
ascendentes) e dinâmica (não atrelado à usuário específico);

1.14.2.6. Aprovação por quan�dade definida de pessoas em um grupo de solução;

1.14.2.7. Aprovação por vários grupos de solução;

1.14.2.8. Aprovação por grupos de solução juntamente com usuário específico.

1.14.2.9. A solução deverá permi�r a configuração, sem alteração de código-fonte, para aprovações que não se enquadram no subitem anterior.

1.14.2.10. A solução deverá permi�r atribuir a um usuário ou grupo de usuários específico, o acesso à abertura, modificação e fechamento de
registros.

1.14.2.11. A solução deverá permi�r a delegação de responsabilidades, papéis e funções dentro da solução, para fins de subs�tuição temporária do
usuário principal.

1.15. GERENCIAMENTO DE SERVIÇOS, TAREFAS E INCIDENTES DE NORMAS DE PRIVACIDADE

1.15.1. A solução deve possuir na�vamente suporte para os processos de gerenciamento de serviços de TIC a seguir. Para tanto, a solução deverá:

1.15.1.1. Permi�r o registro de solicitações de serviços, por meio do portal de serviços ou de tela própria de requisições de serviço.

1.15.1.2. Permi�r gerenciar o ciclo de vida de requisições de serviço.
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1.15.1.3. Permi�r vinculação de várias tarefas para o atendimento de um mesmo registro de solicitação, inclusive para grupos de atendimento
diferentes.

1.15.1.4. Permi�r configurar fluxos de trabalho diferentes para cada solicitação, conforme necessidade da CONTRATANTE.

1.15.1.5. Permi�r aos atendentes a visualização do fluxo de trabalho, a par�r da tela do registro da solicitação.

1.15.1.6. Atender aos requisitos de aprovação de fluxos de trabalho descritos neste documento técnico.

1.15.1.7. Permi�r a realização de atendimento da solicitação por fases, permi�ndo ainda a visualização gráfica das fases de atendimento e situação
atual.

1.15.1.8. Permi�r a criação de modelos de requisições de serviço permi�ndo a reu�lização para configuração de outras requisições.

1.15.1.9. Deve possuir uma visão baseada em permissões do requisitante dos serviços no catálogo que o usuário tem direito a requisitar.

1.15.1.10. Deve automa�zar o roteamento de requisições para a coleta das autorizações apropriadas.

1.15.1.11. Deve permi�r que o usuário submeta requisições de serviço, mantenha a visibilidade detalhada do cumprimento da requisição e
acompanhe todo o ciclo de vida do cumprimento de sua requisição, sem a necessidade de entrar em contato com a central de serviços para
acompanhamento.

1.15.1.12. Deve permi�r que indicadores de impacto, prioridade e urgência sejam atribuídos ao registro da Requisição de Serviço.

1.15.1.13. Deve orquestrar os processos de trabalho de requisições complexas através de tarefas sequenciais e paralelas.

1.15.1.14. Deve facilitar a geração de relatórios de requisições de serviço pelo próprio usuário sem a necessidade de intervenção de administradores.

1.15.1.15. Permi�r Integração com sistemas de e-mail padrão de mercado, para envio de e-mails (alertas, no�ficações) de forma automá�ca, ou
manual (pelo operador), bem como troca de mensagens entre os profissionais da Tl ou outros usuários da solução.

1.15.1.16. Deve permi�r a criação de regras de negócio para requisições específicas ou grupos de requisições, para automa�zar processos, tarefas e
no�ficações.

1.15.1.17. Deve suportar a criação de Requisições, a par�r de registros de incidentes.

1.16. GERENCIAMENTO DE INCIDENTE RELACIONADOS À NÃO-CONFORMIDADE / SEGURANÇA DAS NORMAS DE PRIVACIDADE

1.16.1. A solução deverá permi�r o registro, a modificação, tratamento e o encerramento de incidentes.

1.16.2. A solução deverá permi�r configurar e gerenciar o ciclo de vida de registros de incidentes de acordo com o processo do CONTRATANTE .

1.16.3. A solução deverá permi�r consultar a Base de Conhecimento a par�r da tela do registro do incidente.

1.16.4. Sugerir resoluções e apresentar informações, para resolução de incidentes, na tela do registro de incidente, sem a necessidade de realizar
pesquisa, oferecendo sugestões de resolução do incidente ao operador, apenas com a digitação ou preenchimento de campos básicos do registro de
incidente.

1.16.5. A solução deverá permi�r a integração com o Banco de Dados de Gerenciamento de Configuração – BDGC, para relacionamento de
incidentes com serviços de negócio e outros itens de configuração.

1.16.6. A solução deverá permi�r acessar mapas de serviço, para consulta ao relacionamento de itens de configuração, a par�r da tela do registro
do incidente.

1.16.7. A solução deverá permi�r consultar, ou apresentar automa�camente, sem a necessidade de realizar pesquisa, outros registros de
incidentes relacionados com o mesmo usuário solicitante.

1.16.8. A solução deverá permi�r criar um registro de problema ou de mudança a par�r da tela do registro de incidente.

1.16.9. A solução deverá permi�r a associação e a manutenção de relacionamentos entre registros de incidentes e de problemas e outros �pos de
registros da solução (Ex.: registros de riscos, registros de aplicações e fluxos de trabalho automa�zados para o CONTRATANTE, registros de projetos,
dentre outros), sem a necessidade de alteração do código-fonte.

1.16.10. A solução deverá permi�r a priorização, atribuição e escalação automá�ca dos incidentes baseados na categorização do registro.

1.16.11. A solução deverá permi�r a escalação automá�ca dos incidentes baseados em usuários afetados e intervalos de tempo pré-determinados.

1.16.12. A solução deverá permi�r a integração com ferramentas de monitoração viabilizando a abertura e fechamento de registros de incidentes
de forma automá�ca conforme estado de eventos em ferramentas de monitoração.

1.16.13. A solução deverá permi�r a integração com ferramentas de Applica�on Performance Management - APM

1.16.14. Apresentar automa�camente, sem a necessidade de realizar pesquisa, outros registros de incidentes relacionados com o mesmo usuário
solicitante.

1.17. GERENCIAMENTO DE EVENTO RELACIONADOS À NÃO-CONFORMIDADE / SEGURANÇA DAS NORMAS DE PRIVACIDADE

1.17.1. A solução deverá permi�r o registro, a modificação, tratamento e o encerramento de eventos de infraestrutura provenientes de ferramenta
de monitoramento.

1.17.2. Permi�r configurar e gerenciar o ciclo de vida de registros de eventos de acordo com o processo do CONTRATANTE .

1.17.3. A solução deverá permi�r a integração com ferramentas de monitoração viabilizando a abertura e fechamento de registros de eventos de
forma automá�ca conforme estado de eventos em ferramentas de monitoração.

1.17.4. A solução deverá permi�r a integração com o Banco de Dados de Gerenciamento de Configuração - BDGC da solução, permi�ndo a
visualização, no próprio BDGC, de alertas gerados em serviços e outros itens de configuração.

1.17.5. A solução deverá permi�r receber eventos de diversas fontes externas como os sistemas de monitoração: SCOM, Nagios, Zabbix, Zen, OSS,
System Center, etc.

1.18. GERENCIAMENTO DE MUDANÇA RELACIONADOS À NÃO-CONFORMIDADE / SEGURANÇA

1.18.1. A solução deverá permi�r o registro, a modificação, tratamento e o encerramento de mudanças.

1.18.2. A solução deverá permi�r configurar e gerenciar o ciclo de vida de registros de mudanças de acordo com o processo do CONTRATANTE.

1.18.3. A solução deverá permi�r a configuração de "n" aprovações em fluxos de registros de mudança e atender aos requisitos de aprovações em
fluxos de trabalho descritos neste documento técnico.

1.18.4. A solução deverá permi�r o relacionamento de registros de mudanças com registros de incidente, problemas, riscos e outros registros da
solução.
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1.18.5. A solução deverá permi�r o registro de novos incidentes, problemas e requisições de serviço a par�r de um registro de mudança.

1.18.6. A solução deverá permi�r o relacionamento de registros de mudança com serviços de negócio e outros itens de configuração, inclusive com
"n" itens de configuração.

1.18.7. A solução deverá permi�r iden�ficar visualmente o conflito de calendário (data/hora) com outros registros de mudança programados ou
em andamento.

1.18.8. A solução deverá permi�r a criação de modelos de mudança para u�lizar e facilitar o preenchimento de outros registros de mudança.

1.18.9. A solução deverá permi�r aos operadores visualizar o fluxo de trabalho da mudança a par�r da tela do registro de mudança.

1.18.10. A solução deverá permi�r o encerramento de erros conhecidos, de problemas e de incidentes quando uma mudança relacionada a estes é
implementada com sucesso.

1.18.11. A solução deve exibir alertas baseados em dados preenchidos para informar, por exemplo, conflitos de janelas de manutenção e
impossibilidade de parada do IC.

1.18.12. A solução deve ser capaz de exibir a programação futura de mudanças, baseado nas requisições de mudança registradas.

1.18.13. Dever ser possível alterar os valores da requisição de mudança durante o seu ciclo de vida, tais como, mas não limitado a prioridade,
categoria, ICs e SLA, baseado em permissões.

1.18.14. A solução deve facilitar a produção do calendário de mudanças em suas diversas fases, tais como estágios de construção, implementação,
testes e implantação.

1.18.15. Deve ser possível disparar consultas à base de conhecimento a par�r do Gerenciamento de Mudanças.

1.18.16. Processos de trabalho (workflow) graficamente definidos devem poder ser associados à registros de mudança para automa�zar �pos
par�culares de mudanças.

1.19. ATUALIZAÇÕES, DESENVOLVIMENTOS E NOVAS INTEGRAÇÕES

1.19.1. Como a Privacidade é um processo vivo, está sujeito a evolução nos processos seguindo as diretrizes da ANPD, a Contratante necessitará de
um processo con�nuo de sustentação para ajustes, definições, integrações, Q&A e deployment para produção, visando o pleno funcionamento de suas
ações. Assim, é prudente es�marmos Unidade de Serviços Técnicos (UST) no processo para este �po de serviço, garan�ndo a plena adequação
independente das novas soluções do CONTRATANTE.

1.19.2. A implantação de tais polí�cas e procedimentos deverá ser promovida via mapeamento de processos e mecanismos de controle ainda
desconhecidos, que a consultoria a ser contratada deverá viabilizar, tendo em vista o quadro técnico reduzido do CONTRATANTE.

1.20. REQUISITOS DO MÓDULO DE MAPEAMENTO DE DADOS PESSOAIS E DADOS PESSOAIS SENSÍVEIS (Ques�onário de inventário de Dados)

1.20.1. O módulo de mapeamento dos fluxos de dados pessoais (ques�onário de inventário) deve ser integrado aos demais módulos do sistema;

1.20.2. O módulo de mapeamento dos fluxos de dados (ques�onário de inventário) pessoais deve permi�r o registro, atualização e consulta dos
critérios u�lizados para decisões automa�zadas;

1.20.3. Deve possuir modelos de ques�onários pré-definidos que mapeiam especificamente os requisitos legais em regulamentos de privacidade
brasileira;

1.20.4. Deve ter a capacidade de adicionar comentários por pergunta ao revisar o ques�onário preenchido;

1.20.5. Deve ter a capacidade permi�r o envio de mensagens rápidas e intera�vas com os usuários preenchedores da plataforma, para dúvidas,
registro de informações adicionais ou anexos.

1.20.6. Deve ter a capacidade de fazer upload de processos de negócios já analisados, sendo: Ques�onários de inventários, planos de ação, bases
legais, etc.;

1.20.7. Deve possuir a funcionalidade de apoiar inicia�vas de mapeamento de dados, incluindo mapeamento e análise de a�vos e a�vidades de
tratamento;

1.20.8. Deve ser capaz de armazenar informações sobre todos os itens acima, tais como classificação de atributos para cada a�vo e a�vidade de
processamento; Deve possuir recurso para suportar diferentes elementos de dados que se aplicam a indivíduos específicos, tais como funcionários
internos, CONTRATANTE externos e fornecedores;

1.20.9. Deve ser capaz de atualizar o inventário de dados quando houver qualquer alteração nas quan�dades, finalidades e demais caracterís�cas
de a�vos, processos ou a�vidades de tratamento de dados pessoais;

1.20.10. Deve possuir recursos para visualizações de mapeamento de dados, como mapas de calor e gráficos de dados pessoais pro processo; 

1.20.11. Deve possuir a capacidade de gerar relatórios de acordo com o Ar�go 37 de Privacidade;

1.20.12. Deve possuir recurso que permita personalização dos relatórios de acordo com as necessidades da CONTRATANTE;

1.20.13. Deve possuir recuso para fazer reavaliação programada das a�vidades de mapeamento de dados;

1.20.14. Deve possuir recurso, como um painel de controle central, ou semelhante, com capacidade de classificação e filtragem;

1.20.15. Deve ter a capacidade de definir diferentes elementos de dados a serem associados a cada a�vidade de tratamento;

1.20.16. Deve permi�r anexar documentos a um a�vo ou a�vidade de tratamento individual;

1.20.17. Deve permi�r o disparo de ques�onários para diversos respondentes via e-mail a par�r da aplicação;

1.20.18. Deve permi�r o envio de lembretes, via sistema e por e-mail, para os respondentes que receberam ques�onários para responder;

1.20.19. Deve permi�r o envio de lembretes, via sistema e por e-mail, para os usuários cadastrados que tenham ações pendentes no sistema a
serem executadas;

1.20.20. Deve registrar os riscos e controles aplicados a cada item do inventário (a�vos, a�vidades de tratamento, fornecedores etc.);

1.20.21. Deve permi�r a análise jurídica, definindo planos de ação, riscos, bases legais, teste de proporcionalidade do Legí�mo Interesse, poli�cas,
termos, normas e emissão do DPIA/LIA/ROPA;

1.20.22.  

1.20.23. A frequência e quan�dade de lembretes deve ser, preferencialmente, personalizável.

1.21.  REQUISITOS DE SEGURANÇA

1.21.1. A solução deve permi�r a auten�cação através do AD ou LDAP local da organização;
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1.21.2. A solução deve permi�r a criação de um login interno apenas se a conta exis�r no AD ou LDAP da organização;

1.21.3. A solução deve possuir mecanismo parametrizável de bloqueio da sessão e/ou logout automá�co por tempo de ina�vidade;

1.21.4. A solução deve prover mecanismo de segundo fator de auten�cação;

1.21.5. Todas as funcionalidades da solução devem ser acessíveis através de um único login, sem necessidade de criação de logins adicionais;

1.21.6. A solução deve realizar o registro (logs) de todas as a�vidades ou tenta�vas de login/logout, registrando, no mínimo, a iden�ficação do
usuário, computador, data, hora e endereço IP u�lizados;

1.21.7. A solução deve ter a funcionalidade de criação de perfis de Controlador, Jurídico, TI (usuários administradores/aprovadores) e de usuário
da plataforma, permi�ndo a criação desses papéis de acordo com as necessidades da contratante. Não poderá exis�r limitações de usuários
preenchedores na plataforma.

1.21.8. Um perfil de acesso deverá ser composto de uma ou mais funcionalidades e/ou de um ou mais grupos;

1.21.9. A solução deve permi�r a geração dos logs das a�vidades de administração da ferramenta e logs das a�vidades dos usuários, para fins de
auditoria;

1.21.10. A solução deve permi�r a consulta, pesquisa e geração de relatórios a par�r dos logs de auditorias, conforme os itens de logs de auditoria
especificados nesta seção;

1.21.11. A solução deve oferecer suporte para acesso de usuários externos, tais como fornecedores;

1.21.12. A criação de acesso para usuários externos deve ser controlada pelos administradores da solução, de forma que a iden�dade do usuário
externo possa ser verificada antes da liberação do acesso;

1.21.13. A plataforma da solução deve possuir recursos para garan�r a segurança das informações em trânsito e em repouso;

1.21.14. Quanto aos requisitos de segurança da aplicação, a solução deve atender, no mínimo, aos requisitos de segurança do framework OWASP;

1.21.15. Pré-requisitos para o ambiente SaaS:

1.21.15.1. O fabricante deve possuir em seu site evidências de que possui a cer�ficação ISO/IEC 27017:2015;

1.21.15.2. O fabricante deve possuir em seu site evidências de que possui a cer�ficação ISO/IEC 27001:2022;

1.21.15.3. O fabricante deve possuir em seu site evidências de que possui a cer�ficação ISO/IEC 27018:2019;

1.21.15.4. O fabricante deve possuir em seu site evidências de que possui a cer�ficação ISO/IEC 27701:2019;

1.21.15.5. O fabricante deve possuir em seu site evidências de que possui o relatório SSAE 18 SOC 1 e SOC 2;

1.21.15.6. A solução deve fornecer alta disponibilidade avançada (AHA) em clusters;

1.21.15.7. O fabricante deve atender ao Padrão BSI Cloud Compu�ng Compliance Controls Catalog (C5);

1.21.15.8. O fabricante deve possuir em seu site evidências de que possui a Cer�ficação Cyber Essen�als Plus;

1.21.15.9. O fabricante deve possuir reconhecimento de Privacidade da APEC para Processadores (PRP)

1.21.15.10. O fabricante deve possuir ASD IRAP avaliado para serviços em nuvem OFICIAIS E PROTEGIDOS 

1.21.15.11. O fabricante deve possuir deve ter Relatório SOC 2 + HITRUST 

1.21.15.12. O fabricante deve possuir deve ter Cer�ficação Cyber Essen�als Plus

1.21.16. Os recursos de alta disponibilidade devem incluir, mas não se limitar a:

1.21.16.1. 99,8% de disponibilidade ou mais;

1.21.16.2. Centros de dados (Datacenters) espelhados localizados em território nacional;

1.21.16.3. Redundância total;

1.21.16.4. Tolerância ao erro;

1.21.16.5. Balanceamento de cargas nos servidores;

1.21.16.6. Monitoramento de desempenho;

1.21.16.7. Processo de failover – RTO de 2 horas e RPO de 1 hora, no máximo;

1.21.16.8. Backup (Full) e recuperação de desastres;

1.21.16.9. Plano de Con�nuidade de Negócios.

1.22. REQUISITOS DO TREINAMENTO ONLINE DA SOLUÇÃO

1.22.1. A solução deverá disponibilizar em sua plataforma recursos de treinamento online para uso e administração da solução, tais como vídeo
aulas, tutoriais etc.

1.22.2. Os cursos devem fazer referências e disponibilizar manuais de instalação, manuais de administração, manual do usuário, FAQs (Frequently
Asked Ques�ons), troubleshoo�ng, etc., que devem ser acessíveis a par�r da Internet ou da plataforma e obrigatoriamente 100% (cem por cento) em
Português.

1.23. REQUISITOS DO MÓDULO DE ATENDIMENTO AOS DIREITOS DOS TITULARES

1.23.1. A solução deve ter capacidade para receber, processar e registrar uma solicitação de acesso dos �tulares de dados;

1.23.2. A solução deve permi�r fluxos de atendimento dis�ntos e configuráveis para cada �po de solicitação;

1.23.3. A solução deve permi�r alterar ou definir outro fluxo de atendimento durante a execução de uma solicitação;

1.23.4. A solução deve possuir um portal seguro onde o �tular de dados pode entrar e visualizar o status do(s) seu(s) pedido(s) subme�do(s),
validando a iden�dade do �tular;

1.23.5. A solução deve fornecer recursos de atribuição automá�ca e retribuição conforme necessário para cada �cket de solicitação de �tulares;

1.23.6. A solução deve dispor de funcionalidade para selecionar e estender a solicitação do �tular de dados;

1.23.7. A solução deve possuir fluxos de trabalho personalizáveis para processar todos as solicitações de �tulares recebidos;

1.23.8. A solução deve possuir a funcionalidade de atribuir subtarefas dentro de uma solicitação de �tulares;
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1.23.9. A solução deve possuir formulários web personalizáveis onde os �tulares de dados podem enviar seus pedidos;

1.23.10. A solução deve permi�r que os �tulares de dados possam enviar anexos nos formulários de solicitações, obje�vando ajudar na verificação
de sua iden�dade;

1.23.11. A solução deve possuir um painel de controle central para mostrar todas as solicitações recebidos em uma fila fácil de gerenciar;

1.23.12. A solução deve registrar através de um numero de protocolo todas as a�vidades realizadas, permi�ndo rastrear o �tular em cada
solicitação;

1.23.13. A solução deve gerenciar e monitorar o tempo restante para cada solicitação ser atendida, além dos SLA definidos no workflow de
aprovação da solicitação, no�ficando o Controlador sempre que um SLA não for cumprido;

1.23.14. A solução deve fornecer protocolos de comunicação seguros com o �tular de dados em relação ao seu pedido;

1.23.15. A solução deve fornecer modelos pré-definidos a serem usados para comunicação com um �tular de dados referentes ao seu pedido,
conforme os requisitos de Privacidade;

1.23.16. A solução deve possuir recursos de geração de relatórios personalizados;

1.23.17. A solução deve registrar a entrega e o resultado de cada solicitação do �tular de dados;

1.23.18. A solução deve registrar o fluxo, tempo e os fatores associados para cumprir o atendimento de cada solicitação.

1.23.19. A solução deverá permi�r a integração do portal do �tular com os processos de Data Discovery de dados estruturados e não estruturados,
gerando as informações dos �tulares de forma automá�ca. Deverá permi�r também a integração com os processos de negócio para busca de bases legais
relacionadas ao �tular.

1.23.20. A solução deverá permi�r definir no portal do �tular o Controlador que será responsável pelo atendimento das solicitações realizadas neste
portal, sendo que um Controlador deverá poder ser cadastrado em mais de um portal. No registro da solicitação deverá ser iden�ficado de qual portal
veio a solicitação para o Controlador.

1.24. REQUISITOS DO MÓDULO DE GESTÃO DE CONSENTIMENTOS

1.24.1. A Solução deve possuir um módulo para gestão de consen�mento para o tratamento de dados pessoais;

1.24.2. A gestão do consen�mento deve ser integrada aos demais módulos da solução, de forma a permi�r o controle de quais
processos/tratamentos usam consen�mento, a finalidade do tratamento, quais dados e/ou dados sensíveis são tratados, o prazo de validade do
tratamento.

1.24.3. A solução deverá possuir API’s para integração dos processos de negócio da CONTRATANTE com o portal de consen�mento da plataforma,
devendo ser via portal Web e Smartphone.

1.24.4. Em complemento ao item anterior, a solução deve registrar os tratamentos de dados sensíveis e outras permissões realizadas através de
consen�mento;

1.24.5. Quando houver revogação de consen�mento pelo �tular, a solução deve no�ficar a necessidade de eliminação dos dados, exceto nas
exceções previstas no art. 16 (o �tular deve ter sido informado quanto às exceções de exclusão antes de fornecer o consen�mento);

1.24.6. A Solução deve ser capaz de iden�ficar os �tulares que estão com o consen�mento a�vo e os �tulares que solicitaram a revogação do
consen�mento;

1.24.7. A Solução deve controlar a validade do consen�mento e solicitar novo consen�mento ao usuário em caso de expiração;

1.24.8. A solução deve permi�r a solicitação de novo consen�mento caso uma nova finalidade de tratamento ou compar�lhamento venham a
ocorrer para os dados já coletados;

1.24.9. A Solução deve permi�r que aplicações da contratante possam consultar o prazo de validade do consen�mento.

1.24.10. A Solução deve permi�r a consulta do histórico do consen�mento concedido, por �tular, data do consen�mento, data da revogação do
consen�mento e sua finalidade. A consulta deve também ser disponibilizada ao �tular pelo portal;

1.24.11. A Solução deve permi�r realizar, no mínimo, as seguintes consultas: quais processos ou a�vidades possuem consen�mento para uso de
dados pessoais, quais são os sistemas que tratam esses dados, quais processo de negócio possuem consen�mento para uso de dados pessoais, quantos
�tulares concederam o consen�mento, e quantos �tulares revogaram o consen�mento;

1.24.12. A Solução deve fornecer um painel de controle central e recursos de relatórios que permitam ao Controlador avaliar o status, histórico,
esta�s�cas e informações relacionadas de forma a verificar e comprovar a conformidade com o uso do consen�mento para tratamento de dados pessoais
e dados pessoais sensíveis realizados pela organização;

1.24.13. A solução deve permi�r a integração do módulo de consen�mento com as aplicações da contratante através de API, consolidando todos os
consen�mentos no portal da plataforma. A integração deve operar de forma bidirecional, permi�ndo que a aplicação seja informada quando o �tular
revogar o consen�mento através do portal;

1.24.14. A solução deve possuir versão de aplica�vo mobile para acesso e gestão dos consen�mentos (opt-in e opt-out);

1.24.15. A solução deve gerar QR Code para redirecionamento para Plugin de site ou aplica�vo de celular

1.25. REQUISITOS DO MÓDULO DE GESTÃO DE TERCEIROS

1.25.1. A solução deve permi�r a avaliação de fornecedores e de terceiros;

1.25.2. A solução deve suportar a gestão de contratos e termos adi�vos de fornecedores;

1.25.3. A solução deve permi�r que os fornecedores acessem a aplicação usando um portal de autoatendimento;

1.25.4. A solução deve permi�r que fornecedores respondam as avaliações via portal dentro da plataforma;

1.25.5. A solução deve possuir modelos pré-definidos de ques�onário de avaliação de fornecedores e permi�r a customização desses modelos
para criação de formulários de acordo com as necessidades da contratante;

1.25.6. A solução deve permi�r a criação de ques�onários customizados a par�r dos modelos existentes;

1.25.7. A solução deve prover a capacidade de auditar fornecedores externos de maneira personalizável;

1.25.8. O módulo de gestão de fornecedores deve permi�r a geração de relatórios de gestão dos fornecedores;

1.25.9. A solução deve possuir um painel de controle para gestão dos fornecedores;

1.25.10. A solução deve permi�r aos fornecedores que atuam como controladores conjuntos, registrar informações rela�vas às operações de
tratamento sob sua responsabilidade;
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1.25.11. O painel de controle de gestão de fornecedores deve permi�r a criação de novos atributos para cada fornecedor de acordo com as
necessidades da contratante;

1.25.12. A solução deve permi�r aos fornecedores que atuam como operadores ou controladores conjuntos, consultar as informações rela�vas às
operações de tratamento sob sua responsabilidade;

1.26. REQUISITOS DO MÓDULO DE RISCOS

1.26.1. O sistema deve iden�ficar os impactos para cada fluxo de dados de acordo com os critérios estabelecidos;

1.26.2. O sistema deve permi�r o registro dos controles, das medidas, salvaguardas e mecanismos de mi�gação de riscos iden�ficados;

1.26.3. O sistema deve permi�r o registro dos eventos e ameaças para o �tular de dados, analisando a probabilidade de violação aos princípios de
Privacidade, o impacto que as violações podem causar ao �tular em relação ao processamento dos dados pessoais;

1.26.4. O sistema deve emi�r o relatório de impacto de proteção de dados (RIPD/DPIA); 

1.26.5. O sistema deve permi�r a criação de workflow e acompanhamento das a�vidades subsequentes relacionadas aos riscos, a fim de garan�r
execução dos controles corre�vos;

1.26.6. A solução deve permi�r o registro e a consulta de todas as a�vidades relacionadas às recomendações para mi�gação dos impactos
iden�ficados no RIPD/DPIA (trata�vas e recomendações com sucessos e sem sucessos), com a guarda do histórico;

1.26.7. O módulo de riscos deve possuir integração com o módulo de mapeamento de fluxo de dados para que as atualizações deste sejam
refle�das na análise de impacto do fluxo de dados em questão;

1.26.8. O módulo de riscos deve possuir modelos de ques�onários/avaliações predefinidos que mapeiam especificamente os requisitos legais de
Privacidade, bem como deve permi�r a importação de ques�onários criados pela CONTRATANTE;

1.26.9. Os ques�onários/avaliações devem suportar lógica condicional para o preenchimento;

1.26.10. A solução deve suportar pontuações de risco customizáveis;

1.26.11. A solução deve suportar a visualização dos riscos em um mapa de calor;

1.26.12. A solução deve suportar a avaliação quanto a eficácia dos controles aplicados aos riscos;

1.26.13. A solução deve suportar rastreamento de risco, sinalização e passos de mi�gação de risco associados a cada incidente documentado.

1.26.14. A solução deve permi�r filtros por cri�cidade e/ou nível de riscos para emissão do DPIA/RIPD.

1.27. REQUISITOS DO MÓDULO DE GESTÃO DE INCIDENTES

1.27.1. A solução deve permi�r o registro dos incidentes rela�vos à violação de dados pessoais, seja por acesso não autorizado ou por perda de
informação como também outros �pos de incidentes;

1.27.2. A solução deve permi�r o registro das iden�ficações do incidente e seus atores, como a descrição, data de registro, iden�ficação do relator,
o período da ocorrência, os processos, documentos, aplica�vos de negócios envolvidos, áreas envolvidas e empregados envolvidos;

1.27.3. A solução deve permi�r o registro das informações referentes ao local do incidente; natureza da violação de dados (acesso não autorizado,
perda acidental de dados pessoais etc.); quan�dade de �tulares envolvidos; quais os dados pessoais envolvidos, impacto para os �tulares dos dados, para
quem o incidente já foi reportado;

1.27.4. O sistema deve permi�r a integração de API na�va com aplicações ITSM, tais como: ServiceNow, JIRA e BMC;

1.27.5. O sistema deve permi�r o registro das consequências prováveis da violação de dados, todas as evidências do incidente, seja descri�vo ou
através de documentos anexados;

1.27.6. O sistema deve permi�r o registro das ações tomadas para resolver o incidente e plano de tratamento do incidente;

1.27.7. O sistema deve armazenar o registro do fato que resultou a perda, indisponibilidade, divulgação ou alteração de dados pessoais;

1.27.8. O sistema deve registrar e permi�r o acompanhamento e situação do incidente até o seu encerramento;

1.27.9. O sistema deve permi�r realizar as seguintes consultas: quantos incidentes foram abertos, concluídos em determinado período, quais os
incidentes estão abertos, concluídos ou em andamento. Consulta detalhada do incidente com apresentação de todos os registros realizados (causa,
impacto, ações tomadas, melhorias propostas, �tulares envolvidos entre outros);

1.27.10. A solução deve gerar no�ficações automá�cas por e-mail para as a�vidades dentro dos fluxos de trabalho;

1.27.11. A solução deve possuir fluxos de trabalho automa�zados e customizáveis com subtarefas atribuíveis para cada incidente;

1.27.12. A solução deve suportar o rastreamento de risco, sinalização e passos de mi�gação de risco associados a cada incidente documentado;

1.27.13. O módulo de incidentes da solução deve possuir formulário para comunicação do incidente à ANPD, conforme padrão
h�ps://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca, na�vamente na solução, a fim de permi�r rastreabilidade e acompanhamento do
andamento do caso.

1.28. REQUISITOS DO MÓDULO DE GESTÃO DE AVISOS DE PRIVACIDADE E GESTÃO DE COOKIES

1.28.1. O sistema deve possuir um módulo para criação, revisão, aprovação e publicação de polí�cas e avisos em websites e aplica�vos, bem como
controle do versionamento das polí�cas;

1.28.2. Deve atualizar as Polí�cas de Privacidade e Segurança de Dados Pessoais de todos os websites;

1.28.3. Deve fazer varreduras nos websites para verificar inconsistências nas Polí�cas de Privacidade e Segurança de Dados Pessoais;

1.28.4. Deve manter as versões an�gas das Polí�cas de Privacidade e Segurança de Dados Pessoais;

1.28.5. Deve integrar as Polí�cas de Privacidade e Segurança de Dados Pessoais em aplica�vos móveis através de SDK;

1.28.6. Deve permi�r a criação das Polí�cas de Privacidade e Segurança de Dados Pessoais usando modelos pré-definidos, em conformidade com a
norma e voltados para governo e empresas públicas;

1.28.7. Deve permi�r a importação da Polí�ca de Privacidade e Segurança de Dados Pessoais atuais;

1.28.8. O sistema deve possuir um módulo para gestão de consen�mento de uso de dados pessoais e de Cookies;

1.28.9. O sistema deve prever a gestão de consen�mento para uso de cookies nos domínios da organização, através de varredura de páginas dos
websites e coleta de consen�mento para cada situação específica;
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1.28.10. O sistema deve executar uma varredura para iden�ficar todos os cookies e outras tecnologias de coleta de dados que estão sendo
u�lizadas nos websites;

1.28.11. Deve ser capaz de coletar recibos de ciência das Polí�cas para colaboradores e parceiros;

1.28.12. Deve ter capacidade de associar Polí�cas de Privacidade e Segurança da Informação aos controles existentes em seu programa de
privacidade;

1.28.13. Deve permi�r verificar o histórico de versões e fornecer no�ficações quando são feitas alterações nas polí�cas;

1.28.14. Deve ter capacidade de expor as Polí�cas associadas a um usuário num portal de autoatendimento;

1.28.15. Deve permi�r a integração com sistemas de gestão de conteúdo já existentes;

1.28.16. Deve possuir recurso par bloquear automa�camente os cookies sem necessitar de "tag Managers";

1.28.17. Deve de capacidade de automa�zar e realizar uma auditoria completa de todos os domínios do site de nossa organização;

1.28.18. Deve fornecer relatório ou descrição de uso para cada um dos cookies de terceiros e outras tecnologias de coleta de dados do site
iden�ficadas na varredura;

1.28.19. Deve fornecer relatório detalhando os resultados da auditoria de cookies, devendo incluir, mas não se limitar a:

1.28.19.1. Todos os cookies e instâncias de outras tecnologias de dados do site encontrados;

1.28.19.2. Iden�ficar as tecnologias de captura de dados de cookies/site não declaradas nas polí�cas de cookies.

1.28.19.3. Deve ter capacidade de produzir uma polí�ca de cookies atualizada para cada domínio com base nos resultados da auditoria de cookies;

1.28.19.4. Deve ter a capacidade de criar um banner de cookie personalizado para cada site verificado;

1.28.19.5. Deve suportar diferentes idiomas para os banners de cookies;

1.28.19.6. Deve ter a capacidade de detectar automa�camente o idioma de preferência do visitante do site;

1.28.19.7. Deve de possuir recurso para suportar diferentes modelos de consen�mento de cookies para que possamos escolher;

1.28.19.8. Deve ser capaz de registrar o consen�mento de cookies dos visitantes do nosso site;

1.28.19.9. Deve permi�r o agendamento periódicos de auditorias;

1.28.19.10. Deve no�ficar através de e-mail quando novos cookies forem iden�ficados após uma varredura agendada e/ou iniciada manualmente;

1.28.19.11. Deve ter capacidade de reter relatórios de cookies para cada página verificada e rastrear as mudanças.

1.29. REQUISITOS DO MÓDULO DE PRIVACY BY DESIGN / DEFAULT

1.29.1. A solução deverá possuir portal WEB que permita a avaliação dos itens previstos no PRIVACY BY DESIGN/DEFAULT, sendo:

1.29.1.1. Proa�vo, e não rea�vo; preven�vo, e não corre�vo

1.29.1.2. Privacidade como padrão (Privacy by Default)

1.29.1.3. Privacidade incorporada ao design

1.29.1.4. Funcionalidade total (soma posi�va, não soma-zero)

1.29.1.5. Segurança de ponta a ponta

1.29.1.6. Visibilidade e transparência

1.29.1.7. Respeito pela privacidade do usuário

1.30. COMUNICAÇÃO INTEGRADA PARA O DPO, EQUIPE DE PRIVACIDADE, JURÍDICO, TI E TITULARES DE DADOS.

1.30.1. Todas as a�vidades de uma organização devem estar ligadas com obje�vos ins�tucionais, com projetos, processos de trabalho e
consequentemente devem estar vinculados com registros de gestão. A comunicação por meio de serviços de correio eletrônico e aplica�vos de
mensagens instantâneas externos, impede e dificulta o rastreamento de informações de projetos e processos de trabalho do CONTRATANTE . Com isso, é
fundamental que a plataforma permita uma comunicação completa e integrada entre os atores envolvidos nas operações de Privacidade . Para tanto, sem
a necessidade de programação, a plataforma deverá:

1.30.1.1. Permi�r a comunicação em tempo real entre CONTRATANTE, usuários e atendentes dos serviços por meio de chat integrado à plataforma.

1.30.1.2. Permi�r que anotações de trabalho sejam registradas nos registros da solução, dando a opção aos operadores atendentes de publicar e
deixar visível ou não para usuários solicitantes.

1.30.2. Manter as partes interessadas e envolvidas nos processos e atendimentos dos serviços do CONTRATANTE informadas, é essencial para
manter uma comunicação efe�va e um atendimento ágil. Para atender a essa necessidade, a plataforma deverá:

1.30.2.1. Poder inserir no�ficações automa�zadas em qualquer momento de fluxo de trabalho e processos automa�zados na solução.

1.30.2.2. Poder enviar no�ficações com informações contendo dados de qualquer parte do registro de um fluxo de trabalho ou processo
implementado na solução.

1.30.2.3. Poder enviar no�ficações baseadas em condições e eventos da solução incrementados ou alternados.

1.31. SERVIÇOS DE HOSPEDAGEM CLOUD

1.31.1. Especificações técnicas e funcionais

1.31.1.1. A Contratante deverá contar com uma disponibilidade de acesso 24 horas por dia, sete dias por semana. As polí�cas e a modalidade de
acesso deverão ser especificadas em um manual de acesso ou documento de boas-vindas do Data Center.

1.31.1.2. O serviço de Coloca�on deverá prever as seguintes modalidades: mini rack, full rack, e cage.  A Contratante poderá optar pela modalidade
que melhor se ajuste a suas necessidades de negócio.

1.31.2. Condições de construção predial

1.31.2.1. As instalações dos Data Centers têm caracterís�cas definidas na sua construção para evitar ou minimizar os riscos de origem geológica e/ou
meteorológica, contando com instalações  em áreas que possam ter terremotos, ou contra furacões em áreas que cuja presença de furacões é frequente.

1.31.3. Fornecimento de Energia Garan�da

1.31.3.1. A Contratada deverá ter o sistema de energia projetado de forma a garan�r uma alta disponibilidade, tornando quase impossível a
interrupção do serviço, ou mesmo a degradação da qualidade do serviço por falha no sistema. Não deverá exis�r qualquer ponto único de falha que possa
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interromper o fornecimento de energia para o ambiente dos equipamentos.

1.31.3.2. O Datacenter da Contratada deverá possuir um sistema completo de energia em redundância 3N+1. Toda a infraestrutura deverá ser
dimensionada para que não haja nenhuma degradação do serviço, mesmo com a falha de um componente. A Redundância N+1 deverá ser aplicada aos
geradores, re�ficadores, ar condicionado, no-breaks e alimentação elétrica, formando dois sistemas redundantes em paralelo. Entre os geradores e os
racks deverão exis�r no mínimo2 (dois) circuitos elétricos totalmente independentes.

1.31.3.3. Todos os componentes rota�vos (motores e geradores) e outras eventuais fontes de interferência eletromagné�ca deverão estar
localizados em um edi�cio afastado do prédio de equipamentos. A subestação da Contratada deverá ter a energia fornecida pela concessionária em
média em 13800 Volts com proteção e seccionada com disjuntores classe 15KV, isolamento SF6, relés de proteção secundária está�cos e transformadores
de no mínimo 750 KVA, funcionando em configuração redundante n+1.

1.31.3.4. A infraestrutura de distribuição em baixa tensão deverá ser do �po TN-C com 5 condutores  (3 fases + neutro + terra), possuindo um
barramento “não essencial” para as instalações prediais de uso de escritório, um barramento “essencial” ligado ao sistema de geração próprio e um
barramento “crí�co” (no break) ligado ao Sistema de UPS. A energia em baixa tensão deverá ser fornecida aos racks em 120V AC, podendo também ser
fornecida em 220V AC ou 48V DC, conforme especificado pela Contratante.

1.31.3.5. O datacenter da Contratada deverá ter os sistemas de proteção e monitoramento de energia analisam permanentemente o estado de
diversos parâmetros, tais como, consumo de corrente, tensões e fator de potência, podendo também ser monitorados remotamente. A automação deve
ser realizada por um controle lógico inteligente com análise de demanda.

1.31.3.6. O sistema próprio de geração de energia dispõe de grupos geradores de 450 KVA cada, operando em paralelo e com unidades de
supervisão (USCA) micro-processadas, com redundância N+1.

1.31.3.7. O sistema de combus�vel Diesel é composto por 1 tanque de grande capacidade que bombeia o óleo para tanques intermediários
menores, usados para armazenamento de consumo e destes para tanques de pequena capacidade, para armazenamento técnico de cada grupo gerador.

1.31.3.8. O sistema de geradores tem autonomia para aproximadamente 7 dias sem reabastecimento, podendo ser reabastecido em carga.
Convênios com distribuidoras de diesel, garantem a con�nuidade ilimitada da disponibilidade de energia elétrica.

1.31.3.9. O Sistema de “No Break” (UPS) deverá ser composto por  no mínimo equipamentos Powerware de úl�ma geração em ligação 1+1 e com
barramento interligado. Os UPS funcionam em modo “on line” con�nuo, de forma a não provocar transientes.

1.31.3.10. A proteção contra descargas eletromagné�cas, descargas atmosféricas e aterramento seguem os padrões ETSI, ITU-T e NBR 113. O
aterramento atende às recomendações ITU-T K-27. Todos os “cable trays”, “racks” e gabinetes são aterrados. O sistema de administração redundante da
energia elétrica dos Data Centers deverá fornecer potência limpa e independente a Contratante e sistemas crí�cos. O Sistema de No-Breaksdeverá
consis�r em sistemas múl�plos de No-Breaks. Caso um falhar, os demais podem assumir a carga sem exceder sua capacidade nominal. As baterias do No-
Breakdeverão ser carregadas pela rede pública de energia elétrica ou pelos geradores redundantes de reserva nos Data Centers.

1.31.3.11. Os Data Centers deverão ser alimentados por transformadores dedicados e redundantes. O serviço entrante deverá ser respaldado
respaldado e sustentado por painéis automá�cos de transferência e geradores a diesel redundantes que verificam a qualidade da energia ou interrupções

1.31.3.12. As cargas elétricas deverão ser alimentadas por sistemas de No-Breaks paralelos e redundantes que são configurados como bridge está�ca
automá�ca e com circuitos de derivação manuais. Cada módulo de No-Break deverá ter seu próprio grupo de baterias com capacidade suficiente para
manter a carga elétrica dos Data Centers por períodos de 30 minutos, tempo suficiente para a entrada em operação dos geradores a diesel, deverão
requer até um minuto para a sua estabilização.

1.31.3.13. Em cada um dos Data Centers, deverão ter turbo geradores a diesel capazes de entrar em operação e se acoplarem automa�camente à
rede elétrica em um minuto. Esses geradores deverão ter tanques de combus�vel que permi�rão sua realimentação externa, facilitando uma operação
con�nua com grande autonomia. Os geradores deverão contar com sistemas automá�cos para que, após a inicialização, permaneçam em funcionamento
somente o(s) gerador(es) que corresponda(m) à capacidade de energia demandada.

1.31.3.14. Deverão atender os padrões de conexão ao terra conforme especificações e recomendações pelas normas ITU-T K-27 e ETS1.

1.31.3.15. Cada rack ou mini-rack deverá ser alimentado por no mínimo dois PDUs, que são u�lizados para melhorar a redundância dos equipamentos
que possuem dupla fonte ou entrada de energia.

1.31.4. Sistema an�-incêndio

1.31.4.1. O sistema da supressão de incêndios nos Data Centers da Contratada deverão contar com sistema de detecção antecipada, que detecta a
fumaça nas primeiras etapas da combustão por meio de um analisador de gases baseado em um raio laser que inspeciona a composição do ar dentro do
Data Center. Este sistema de detecção deverá ser respaldado por sistemas iônicos de detecção de par�culas.

1.31.4.2. Caso um sistema de detecção de incêndio for acionado, os Data Centers deverão contar com um sistema de ex�nção redundante contra
incêndios por meio da u�lização de Gás FM200 ou similar mais moderno.

1.31.4.3. Mecanismo de ex�nção de incêndios do agente FM-200 é a�vo. Sua ação principal é esfriar fisicamente o incêndio a um nível molecular. O
agente FM-200 (HFC-227) pertence ao mesmo �po de compostos u�lizados na refrigeração e, como tal, é um agente de transferência de calor eficiente.

1.31.4.4. FM-200 extrai literalmente a energia calorífica do incêndio até o ponto em que a reação de combustão não pode ser man�da. Além disso,
há uma ação de ex�nção química atribuível ao agente FM-200. Durante um incêndio, pequenas quan�dades de radicais livres são liberadas, que inibem a
reação na cadeia de combustão.

1.32. SISTEMAS DE CONTROLE AMBIENTAL E AR-CONDICIONADO

1.32.1. Os Data Centers da Contratada deverão contar com um sistema de refrigeração baseado em equipamentos MCU (Modular CoolingUnits),
que recebem o fluido refrigerado e insuflam ar refrigerado por baixo do piso elevado, forçando a saída do mesmo pela parte superior de cada rack. A
infraestrutura deverá oferecer diversas unidades de ar-condicionado que irão assegurar uma adequada dissipação de calor. Caso uma unidade de ar-
condicionado falhe, as outras unidades deverão compensar a carga térmica completa dos equipamentos alojados.

1.32.2. A Contratada deverá manter sempre múl�plas unidades MCU nos Data Centers, e elas deverão ser alimentadas pela rede de energia
garan�da para assegurar a con�nuidade das operações. Estas ainda deverão ser monitoradas por meio de um sistema de gerência – �po SCADA, que
permite a gestão e controles adequados para a detecção de qualquer falha. A temperatura nos Data Centers deverá ser man�da entre 17 a 27ºC. A
umidade rela�va dos da Contratada Data Centers deverá ser controlada para que ela se mantenha sempre entre 40-60%, não permi�ndo desta forma a
condensação.

1.32.3. A Contratada deverá ter um processo de verificação permanente do ar na sala de equipamentos, onde deverá ser possível detectar a
presença de fumaça, estado dos filtros de pó, diferença de temperatura etc.

1.32.4. A Contratada deverá ter a infraestrutura dos equipamentos de refrigeração e controle configurados para atender ao esquema mínimo de
redundância 2N+1. 

1.33. CONTROLE DE ACESSOS
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1.33.1. A segurança de cada Data Center é man�da por um sistema de vigilância por circuito fechado de televisão digital, alarmes de movimento e
pessoal 24 horas por dia.

1.33.2. Existem câmeras montadas dentro e fora de cada edi�cio. A vigilância é monitorada localmente em cada local. As informações registradas
nas câmeras são man�das em meios magné�cos para posterior análise em caso de necessidade.

1.33.3. Os Data Centers exigem uma iden�ficação biométrica ou cartão de proximidade, que permitem o acesso às diferentes áreas e salas. Estas
são habilitadas pelo pessoal da CONTRATADA, u�lizando tecnologia de úl�ma geração (scanners portáteis, leitores de impressão digital, etc.).

1.33.4. Controle de acesso às áreas de Coloca�on é realizado de forma rígida, e concedido apenas às pessoas autorizadas pela Contratante para
este fim (consultar o processo de autorização no Anexo do Manual do Cliente de Data Center & Segurança).

1.34. SUPORTE

1.34.1. A CONTRATADA conta com Centros de Operação e monitoramento que funcionam 7X24 horas. Eles são responsáveis pela manutenção da
infraestrutura que suporta a operação dos Data Centers, e oferece ajuda imediata frente a qualquer eventualidade.

1.34.2. Ao mesmo tempo, oferece equipamentos e peças redundantes em cada local para suportar subs�tuições de emergência, e acordos com
cada fornecedor dos serviços de infraestrutura, visando assegurar a con�nuidade da operação dos Data Centers.

1.35. MANUTENÇÃO

1.35.1. Ro�nas de manutenção periódicas são realizadas em todas as instalações.

1.35.2. Para o desenvolvimento das tarefas de manutenção, a CONTRATADA considerará as recomendações e procedimentos fornecidos pelos
diferentes fornecedores de disposi�vos e infraestrutura, visando garan�r o cumprimento dos seus respec�vos requisitos operacionais.

1.36. ESPECIFICAÇÃO DA SOLUÇÃO DE IAAS - INFRAESTRUTURA COMO SERVIÇO

1.36.1. A infraestrutura básica para contratação deve seguir a tabela a seguir:

Infraestrutura em nuvem

TAMANHO DO ESCOPO
50

QUANTIDADE DE BDS

APLICAÇÃO PRINCIPAL x1
8 vCPU

24 GB RAM
500 GB Disk

SERVIDOR PARA BD x1
16 vCPU

64 GB RAM
500 GB Disk

SERVIDOR DE CORRELAÇÃO x1
4 vCPU

16 GB RAM
500 GB Disk

SERVIDOR DE INTEGRAÇÃO 1
 

1.37. SOLUÇÃO DE DESCOBERTA E GOVERNANÇA DE DADOS

1.37.1. MÓDULO DE DESCOBERTA DE DADOS

1.37.1.1. A solução preferencial na modalidade on-premise, deve fornecer a possibilidade de instalação do core da aplicação em sistema operacional
open source e que tenha a sua funcionalidade de rodar em contêiner. Caso a solução seja entregue na modalidade nuvem, deve possuir uma nuvem
própria ou u�lizar de nuvens que atendam aos requisitos da ISO 27017.

1.37.1.2. Deve permi�r arquitetura de dados distribuída, compreendendo ambientes híbridos, mul�-cloud, e mul�-datacenter.

1.37.1.3. Deve permi�r escalonamento horizontal sob demanda para atender tarefas computacionais intensas, como varreduras.

1.37.1.4. Deve permi�r instalação remota dos scanners para realizar varreduras perto das fontes e minimizar a transferência de dados e custos de
data regress (caso aplica).

1.37.1.5. Deve permi�r integração na�va com fontes de dados estruturados:

I - Microso� SQL Server 2008 ou superior;

II - MySQL;

III - PostgreSQL;

IV - DB2;

V - DB2 Mainframe;

VI - MariaDB;

VII - OracleDB;

VIII - Soluções de NoSQL;

IX - Aurora DB;

X - SAS;

XI - Ver�ca;

XII - SAP Hana;

XIII - ADABAS

1.37.1.6. Deve permi�r integração na�va com fontes de dados semi estruturados:

I - MongoDB;

1.37.1.7. Deve permi�r integração na�va com fontes de dados não estruturados:

I - Microso� Windows DFS;

II - Linux SMB;
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III - EMC²;

IV - NetAPP;

V - AWS S3;

VI - Suite Office 365;

VII - Google Workspace;

1.37.1.8. Deve permi�r integração na�va com Data Lakes & Data Warehouses.

1.37.1.9. Deve permi�r integração na�va com Filas e Mensageria.

1.37.1.10. Deve permi�r integração na�va com bases Big Data & NoSQL.

1.37.1.11. Deve permi�r integração na�va com Aplicações.

1.37.1.12. Deve permi�r integração na�va com Sistemas de Arquivos.

1.37.1.13. Deve permi�r integração na�va com Emails & Mensagens.

1.37.1.14. Deve permi�r integração na�va com Middleware.

1.37.1.15. Deve permi�r integração na�va com Cloud SaaS.

1.37.1.16. Deve permi�r integração na�va com Cloud IaaS.

1.37.1.17. Deve permi�r integração na�va com Mainframe.

1.37.1.18. Deve permi�r integração com fontes de dados através do REST API.

1.37.1.19. Deve permi�r desenvolvimento de Conectores Customizados.

1.37.1.20. Deve oferecer um inventario de todos os �pos de dados (tabelas, arquivos, filas, etc.), atualizado de maneira con�nua e automá�ca, com
apoio de Machine Learning.

1.37.1.21. Deve contar com filtros (expressões) baseados no conteúdo e contexto (por exemplo, residências dos �tulares vs geo-localização dos
armazéns dos dados).

1.37.1.22. Deve permi�r visualização das informações em mapas geográficos com as localizações dos sistemas e �tulares.

1.37.1.23. Deve permi�r visualização do es�lo "mapa de calor" dos sistemas com mais dados pessoais e sensíveis.

1.37.1.24. Deve indicar a propriedade do objeto (donos, respec�vamente técnicos e de negócio).

1.37.1.25. Deve permi�r colaboração, como comentários nos objetos e possibilidade se seguir.

1.37.1.26. Deve permi�r enfio de no�ficações de maneira proa�va, sobre mudanças nos objetos, aos des�natários interessados (seguidores, donos,
stewards etc.).

1.37.1.27. Deve indicar a correlação entre os dados armazenados em diferentes objetos, e conectá-los, junto com índice de confiança.

1.37.1.28. Deve permi�r descobrimento de dados obscuros (até então desconhecidos) e Shadow IT.

1.37.1.29. Deve permi�r realizar vista previa de conteúdo do objeto ou coluna, sem armazenar os dados.

1.37.1.30. Deve indicar pontuação de exposição ao risco, em diferentes níveis, como coluna, atributo, objeto, en�dade, sistema fonte e organização.

1.37.1.31. Deve permi�r classificação de objetos de acordo com os níveis de sensibilidade e cri�cidade do conteúdo.

1.37.1.32. Deve permi�r classificação de dados PI (informação pessoal) e PII (informação de iden�ficação pessoal).

1.37.1.33. Deve permi�r a varredura de informações u�lizando algoritmos de aprendizado de máquina em dados não-estruturados.

1.37.1.34. Deve permi�r configuração das janelas e sistemas em quais especificas varreduras serão executadas.

1.37.1.35. Deve permi�r iniciar, pausar, e parar uma varredura manualmente.

1.37.1.36. Deve permi�r, através da interface do usuário, acompanhar o andamento das varreduras.

1.37.1.37. Deve permi�r visualizar uma lista dos objetos com erro, para os quais a varredura não pôde ser executada.

1.37.1.38. Deve suportar o uso de expressões regulares para encontrar dados pessoais em dados estruturados e não-estruturados.

1.37.1.39. Deve suportar o uso da tecnologia OCR para classificar texto nos arquivos JPEG,JPG,BMP,PNG e PDF e imagens con�das dentro de arquivos
Office.

1.37.1.40. Deve possuir capacidade de aperfeiçoar o tempo de varredura de dados não-estruturados u�lizando machine learning, de acordo com seus
metadados.

1.37.1.41. Deve fazer a classificação e busca de dados dos �tulares sem manter cópias ou índices dos dados.

1.37.1.42. Deve contar com, minimamente, as seguintes expressões regulares na�vamente: (CPF, PIS, CNH, Titulo de Eleitor, IPv4, IPv6, IMEI, Email,
Endereço MAC e Telefone).

1.37.1.43. Deve permi�r a inclusão de novas expressões regulares e suportar a busca de termos próximos ao valor encontrado, para reduzir falsos
posi�vos.

1.37.1.44. Deve suportar o treinamento de modelos de rede neural para classificar arquivos do negócio, como currículos, notas fiscais, invoices etc.

1.37.1.45. Deve ter a capacidade de adicionar tags (e�quetas) nas propriedades dos objetos para que outros sistemas possam iden�ficar sua
classificação.

1.37.1.46. Deve permi�r customização dos tags (e�quetas) e aplicação automá�ca de acordo com os critérios pré-estabelecidos ou padrões
iden�ficados através de machine learning.

1.37.1.47. Deve suportar a u�lização de expressões regulares para classificação de metadados.

1.37.1.48. Deve ser possível realizar separadamente, a varredura de metadados, e de dados.

1.37.1.49. Deve construir um catálogo contendo todos os arquivos e tabelas escaneados durante as varreduras.

1.37.1.50. Deve permi�r a exportação de seus dados em formato CSV ou semelhante.

1.37.1.51. Deve permi�r a carga e a exportação de seus dados através de REST API.
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1.37.1.52. Deve ser capaz de indicar se um arquivo está duplicado em diversos sistemas.

1.37.1.53. Deve permi�r agrupamento dos arquivos em grupos lógicos, que contem as mesmas caracterís�cas (fatura, CV, cartão de embarque, etc.).

1.37.1.54. Deve ser capaz de indicar colunas similares, através de análise dos dados armazenados.

1.37.1.55. Deve permi�r filtrar os resultados por sistemas, �pos de dados, classificação, existência de dados pessoais e duplicados.

1.37.1.56. Ao apresentar tabelas de bancos de dados relacionais, deve exibir suas colunas e o �po de dados (declarado e inferido na base de
conteúdo).

1.37.1.57. Ao apresentar tabelas de bancos de dados relacionais, deve indicar qual coluna é a chave primária, caso exista.

1.37.1.58. Ao apresentar tabelas de bancos de dados relacionais, deve indicar a qualidade de dados por coluna: �po inferido, % dis�ntos, % nulos,
valores min/max etc.

1.37.1.59. Deve permi�r descobrimento quais dados são afetados por regulamentações com polí�ca pré-configuradas prontas para uso.

1.37.1.60. Deve permi�r criação de novas polí�cas e customização das existentes.

1.37.1.61. Deve permi�r configuração de ga�lhos e critérios quan�ta�vos (de violações).

1.37.1.62. Deve permi�r iden�ficação automá�ca das quais polí�cas se aplicam as quais dadas confidenciais e sensíveis.

1.37.1.63. Deve permi�r revalidação das polí�cas a cada atualização (metadados a�vos).

1.37.1.64. Deve permi�r aplicação de tags (e�quetas) relacionadas com polí�cas predefinidas.

1.37.1.65. Deve permi�r aplicação de tags (e�quetas) relacionadas com polí�cas customizadas.

1.37.1.66. Deve permi�r auditoria e ações automá�cas de acordo com as regras das polí�cas, e no�ficações.

1.37.1.67. Deve permi�r aplicação de novas polí�cas em escala à medida que as regulamentações mudam ou novas regulamentações são
introduzidas.

1.37.1.68. Deve possuir mecanismo para acionar APIs de outros sistemas a par�r da violação de uma polí�ca.

1.37.1.69. Deve fornecer relatórios de avaliação das varreduras, a estrutura, e logs.

1.37.1.70. Deve permi�r avaliação e exportação dos resultados das varreduras em relatórios detalhados.

1.37.1.71. Deve permi�r integração aberta com aplicações e sistemas do CONTRATANTE.

1.37.1.72. Deve permi�r integração com outros catálogos de dados e qualquer sistema fonte.

1.37.1.73. Deve oferecer bibliotecas SDK para desenvolvimento customizado de novos módulos e conectores.

1.37.1.74. Deve permi�r (arquitetura aberta) desenvolvimento customizado, para ampliação das funcionalidades na�vas, como criação de novo
módula e conectores adicionais.

1.37.1.75. Deve permi�r integração com provedores de iden�dade IDM através de protocolo SAML ou LDAP para auten�cação de usuários.

1.37.1.76. Deve u�lizar RBAC (com possibilidade de customização) para definir diferentes perfis de acesso às funcionalidades do sistema.

1.37.1.77. Deve permi�r a criação de escopos para limitar quais sistemas e dados são visíveis aos quais usuários.

1.37.1.78. Deve possuir auditoria dos acessos realizados, seja através da interface de usuário ou diretamente através de API.

1.37.1.79. Deve possuir a opção de exportar os logs do sistema e de auditoria através da interface de usuário.

1.37.1.80. Deve ser disponibilizada através de protocolo web, para acesso através de navegadores.

1.37.1.81. Deve ser compa�vel minimamente com os seguintes navegadores: Google Chrome, Apple Safari e Mozilla Firefox.

1.37.1.82. Deve oferecer um dashboard customizavel, para acompanhamento dos principais indicadores da solução e que fornece recursos gráficos
como mapas e gráficos para melhor visualização das informações.

1.37.1.83. Deve permi�r atribuição de pontuações de risco com base da localização e �po de dados.

1.37.1.84. Deve permi�r envio de no�ficações por e-mail sobre novas a�vidades designadas.

1.37.1.85. Deve permi�r envio de no�ficações por e-mail sobre o andamento das varreduras.

1.37.1.86. Deve permi�r envio de no�ficações por e-mail sobre polí�cas em não-conformidade.

1.37.2. MÓDULO DE CICLO DE VIDA DE INFORMAÇÃO

1.37.2.1. Deve permi�r definição de polí�cas para gerenciamento do ciclo de vida dos dados.

1.37.2.2. Deve permi�r definição de polí�cas para retenção legal (ex. dados dos ex-funcionários, ações na jus�ça).

1.37.2.3. Deve permi�r criação de polí�cas em critério de tempo (filtro de data).

1.37.2.4. Deve permi�r criação de polí�cas em critério de metadados (ex. data de criação do documento, modificação, etc.).

1.37.2.5. Deve permi�r criação de polí�cas em critério de classificação (atributos, sensibilidade, etc.).

1.37.2.6. Deve permi�r analise automá�ca de todos os dados para iden�ficar quaisquer dados que violem as polí�cas.

1.37.2.7. Deve permi�r ações sobre os dados que precisam ser arquivados ou excluídos (remediação).

1.37.2.8. Deve permi�r exportação e importação de polí�cas.

1.37.3.  MÓDULO DE QUALIDADE DE INFORMAÇÃO

1.37.3.1. Devem permi�r definição de regras personalizadas de qualidade de dados.

1.37.3.2. Deve permi�r definição de regras reu�lizável no nível organizacional, para gerenciar qualidade em fontes de dados, projetos e inicia�vas.

1.37.3.3. Deve permi�r tomar ações para os dados que não cumprem esperados níveis de qualidade.

1.37.3.4. Deve permi�r no�ficar aos proprietários dos dados sobre eventos de avaliação e resultados.

1.37.3.5. Deve permi�r avaliação com o Machine Learning para obter orientação sobre valores discrepantes.

1.37.3.6. Deve permi�r avaliação de regras de qualidade dos dados por atributos (por exemplo CPF, e-mail, RG, etc.).

1.37.3.7. Deve permi�r avaliação de regras de qualidade dos dados por objeto (tabela, coluna, etc.).
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1.37.3.8. Deve permi�r acompanhamento das tendências da qualidade na linha de tempo.

1.37.3.9. Deve permi�r gerenciamento de qualidade dos dados a par�r de um único ponto de controle.

1.37.3.10. Deve integrar para o catálogo as pontuações de níveis de qualidade de dados.

1.37.4. MÓDULO DE GESTÃO DE INFORMAÇÃO

1.37.4.1. Deve oferecer um gerenciador de tarefas para que os Stewards (gestores de dados) possam priorizar e organizar o trabalho.

1.37.4.2. Devem permi�r colaboração entre Stewards, proprietários de negócios e proprietários técnicos.

1.37.4.3. Deve usar Machine Learning para recomendar invés de selecionar manualmente os glossários de negócios.

1.37.4.4. Deve permi�r associação automá�ca dos termos lógicos do glossário com a�vos �sicos em escala.

1.37.4.5. Deve permi�r pesquisa de glossário comercial para que os usuários encontrem termos e atributos.

1.37.4.6. Deve permi�r criação de hierarquias de domínios, atributos, termos para estrutura e compreensão.

1.37.4.7. Deve permi�r importação dos termos do glossário comercial.

1.37.4.8. Deve permi�r enriquecer os catálogos de terceiros associando termos lógicos do glossário a dados �sicos.

1.37.4.9. Deve permi�r iden�ficar automa�camente as informações pessoais e confidenciais em todos os a�vos de dados.

1.37.4.10. Deve permi�r captura da finalidade de uso para jus�ficação de armazenamento destes dados.

1.37.4.11. Deve permi�r mapeamento dos termos lógicos do glossário de negócios para a�vos �sicos.

1.37.5. MÓDULO DE PEDIDO DE ACESSO À DADOS

1.37.5.1. Deve permi�r a emissão de relatório de acesso aos dados do �tular (dossiê), personalizado, com todas as informações relacionadas ao
�tular.

1.37.5.2. Deve permi�r a busca de dados pessoais iniciadas através do nome ou código único de iden�ficação, como o CPF.

1.37.5.3. Deve permi�r rastreamento dos dados pessoais retornados pelo inventário na busca de um �tular até a tabela onde foram encontrados.

1.37.5.4. Deve permi�r rastreamento dos dados pessoais retornados pelo inventário na busca de um �tular até o arquivo onde foram encontrados.

1.37.5.5. Deve permi�r a requisição e obtenção do dossiê através de API.

1.37.5.6. Deve permi�r inclusão no dossiê também dos registros de consen�mento coletados do �tular.

1.37.5.7. Deve permi�r deleção de dados sobre solicitação do �tular ou gestão de fluxo de trabalho com controle de tarefas manuais.

1.37.5.8. Deve permi�r emissão do dossiê em formato PDF ou CSV.

1.37.5.9. Deve fazer a busca de dados do �tular automa�camente (sem intervenção) e sob demanda, buscando sempre os dados mais atuais nas
fontes de dados.

1.37.5.10. Deve permi�r solicitações em lotes, por mais que um �tular numa solicitação.

1.37.5.11. Deve permi�r diferentes perfis de dossiê, de acordo com o relacionamento com o �tular, exemplos: funcionário, ex-funcionário,
fornecedor, etc.

1.37.5.12. Deve contar com um mecanismo que garanta que os dados foram de fato excluídos e que permaneçam excluídos, mesmo em caso de
restauração de backup, por exemplo.

1.37.6. MÓDULO DE CONSOLIDAÇÃO DE CONSENTIMENTO

1.37.6.1. Deve permi�r documentação dos termos de privacidade disponíveis, com sua localização (p.ex. URL), versão e tempo de validade,
relacionando-os às bases legais.

1.37.6.2. Deve permi�r emissão de um relatório das bases legais, e quais dados estão relacionados a elas.

1.37.6.3. Deve permi�r emissão de um relatório de propósitos de u�lização, e quais dados estão relacionados a eles.

1.37.6.4. Deve permi�r documentação dos termos legais de consen�mento.

1.37.6.5. Deve permi�r documentação do propósito de armazenamento dos dados.

1.37.6.6. Deve permi�r documentação da base legal para armazenamento de dados Deve permi�r integração de base externa com registros de
consen�mento.

1.37.6.7. Deve permi�r registro de consen�mento do �tular.

1.37.6.8. Deve permi�r validação do consen�mento e violações.

1.37.7. MÓDULO DE REMEDIAÇÃO DE INCIDENTES

1.37.7.1. Deve permi�r correção dos conjuntos de dados com violações e problemas de risco, com orquestração de fluxo de trabalho.

1.37.7.2. Deve priorizar as descobertas por sensibilidade e nível de risco de exposição.

1.37.7.3. Deve permi�r atribuir a�vidade de correção relacionada com conjuntos de dados.

1.37.7.4. Deve permi�r delegar as a�vidades de correção por função, escopo e usuário.

1.37.7.5. Deve permi�r automação de ações de remediação como deleção, quarentena.

1.37.7.6. Deve permi�r coleção de informações para trilha de auditoria das ações tomadas.

1.37.7.7. Deve permi�r colaboração entre as equipes e comentários.

1.37.7.8. Deve permi�r integração com ferramentas terceiras para efe�vação das ações, como anonimização, criptografia, aposentadoria, etc.

1.37.8. INTEGRAÇÃO COM ECOSISTEMA

1.37.8.1. Deve permi�r integração na�va com ferramentas de risco dos terceiros, como RSA Archer.

1.37.8.2. Deve permi�r integração na�va com catálogos de dados, como Collibra, Ala�on, etc.

1.37.8.3. Deve permi�r integração na�va com ferramentas de workflow como Service Now, Jira, etc.

1.37.8.4. Deve permi�r autodescobrimento de dados nos ecossistemas GCP, Azure e AWS.
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1.37.8.5. Deve contar com integração na�va com ferramentas de cofre de senhas, como Senha Segura.

1.38. MÓDULO DE CRIPTOGRAFIA E ANONIZAÇÃO DE DADOS

1.38.1. Deve fornecer APIs e agentes que permitam a criptografia de arquivos, mascaramento está�co e dinâmico, anonimização, pseudonimização
de dados pessoais e dados sensíveis.

1.38.2. Deve fornecer agentes de promovam a criptografia para dados estruturados e não estruturados para dados em repouso com
gerenciamento centralizado de chaves, controle de acesso de usuários, incluindo usuários privilegiados, e registro detalhado de auditoria de acesso
visando atender aos requisitos de conformidade e prá�cas recomendadas para proteger os dados, onde quer que estejam. Os agentes deverão residir no
sistema operacional, e a criptografia e a descriptografia devem ser transparentes para todos os aplica�vos executados acima dela.

1.38.3. Os agentes devem possuir cer�ficação FIPS 140-2 Nível 1 e devem permi�r a criptografia e rotação de chaves sem bloquear o acesso de
usuários ou de aplica�vos aos dados em questão, ou seja, sem indisponibilidade nos serviços. Rotação de chaves significa descriptografar os dados com a
chave criptográfica atual e criptografá-los com uma nova chave criptográfica.

1.38.4. Deve permi�r o consumo de APIs e instalação de agentes em sistemas operacionais , Linux e Microso� Windows , 64 bits.

1.38.5. Deve permi�r a integração com sistemas de banco de dados ORACLE e Microso� SQL Server, permi�ndo o uso de funções criptográficas em
comandos SQL.

1.38.6. Deve permi�r, via REST API, a anonimização dos dados de forma que os dados do �tular não possam ser iden�ficados, considerando a
u�lização de meios técnicos razoáveis e disponíveis na ocasião de seu tratamento.

1.38.7. Deve permi�r a pseudonimização dos dados de forma que os dados do �tular não possam ser iden�ficados, senão pelo uso de informação
adicional man�da separadamente pelo controlador em ambiente controlado e seguro.

1.38.8. Deve permi�r o compar�lhamento/replicação segura(o), com funcionamento baseado em tabela e/ou coluna e u�lizando as operações de
criptografia / toquenização e descriptografia / destoquenização , de bases de dados heterogêneas com suporte a pelo menos arquivo CSV, Microso� SQL
Server, MySQL e Oracle.

1.38.9. Deve garan�r que o processo de pseudonimização garanta a proteção dos dados originais através da criptografia de dados com algoritmo
AES-256 para a geração de um BLOB (Binary Large Object).

1.38.10. Deve possuir função para a geração do Token (representação visual do dado original, com preservação de formato;

1.38.11. As APIs deverão ter funções de cálculo de resumo de dados (HASH), nos seguintes padrões:

1.38.11.1. MD5;

1.38.11.2. SHA1;

1.38.11.3. SHA2 de 224, 256, 384 e 512 bits;

1.38.12. Deve permi�r armazenamento e gerenciamento de chaves criptográficas em ambiente seguro e cer�ficado FIPS 140-2 nível 1 ou superior
em alta disponibilidade.

1.38.12.1. O ambiente de armazenamento e gerenciamento de chaves deverá possuir integração com SIEM – sistemas de gerenciamento de ogs do
mercado, como: Splunk, qRadar, Arcsight, McAfee, LogRhythm e etc;

1.38.12.2. Todo o processamento criptográfico deverá ocorrer neste ambiente cer�ficado, sem a necessidade de transporte da chave para ambiente
externo.

1.38.12.3. As chaves deverão ser acessíveis, via os seguintes métodos:

1.38.12.3.1. Protocolo PKCS#11;

1.38.12.3.2. REST API;

1.38.12.3.3. Protocolo KMIP.

1.38.12.4. A solução deverá permi�r, além do processamento de tokenização, o uso de algoritmos criptográficos de uso genérico, sendo exigidos, pelo
menos os listados abaixo:

1.38.12.4.1. 3 DES;

1.38.12.4.2. AES-128;

1.38.12.4.3. AES-256;

1.38.12.4.4. ARIA128;

1.38.12.4.5. ARIA256;

1.38.12.4.6. RSA-1024;

1.38.12.4.7. RSA-2048;

1.38.12.4.8. RSA-4096.

1.38.13. Deve possuir capacidade para controlar o acesso a chaves criptográficas u�lizadas no processo de tokenização de dados.

1.38.14. Ser licenciada para cobrir, proteção em nível de sistema operacional e suas aplicações.

1.39. SOLUÇÃO EM NUVEM COMPUTACIONAL PARA GERENCIAMENTO DE SERVIÇOS, CHAMADOS, DEVOPS E INTEGRAÇÃO

1.39.1. REQUISITOS FUNCIONAIS GERAIS DA SOLUÇÃO

1.39.1.1. A automação de processos e fluxos de trabalho da solução deve ser intera�va, prá�ca e de fácil implementação. O desenvolvimento de
soluções ágeis e dentro da velocidade que o negócio da CONTRATANTE exige, deve ser suportado pela solução, para tanto, a solução deve suportar a
criação de soluções, automações de fluxos de trabalho, processos de TI e de negócio e suportar a implementação de ro�nas e processamento de
funcionalidades com uma programação mínima e básica (Low-Code), usando componentes integrados e na�vos da própria plataforma.

1.39.1.2. A solução deverá ser ofertada na modalidade So�ware como Serviço - SaaS, em nuvem com Data Centers localizados exclusivamente em
território nacional, sem qualquer replicação de dados no exterior.

1.39.1.3. Deve ser assegurado que dados, metadados, informações e conhecimento, produzidos ou custodiados em decorrência da prestação de
serviços, bem como suas cópias de segurança, residam em território brasileiro, para tanto, a empresa contratada deve garan�r a territorialidade única na
prestação do serviço, em vez de um ambiente tecnológico mul�nacional, não sendo admi�da nenhum �po de replicação para fora do país, tão pouco o
fornecimento de informações.
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1.39.1.4. Deverão ser garan�dos a disponibilidade, a integridade, a confidencialidade, o não-repúdio e a auten�cidade dos conhecimentos,
informações e dados hospedados em ambiente tecnológico sob custódia do prestador de serviços.

1.39.1.5. Garan�a de foro brasileiro;

1.39.1.6. Garan�a de aplicabilidade da legislação brasileira;

1.39.1.7. Garan�a de que o acesso aos dados, metadados, informações e conhecimentos u�lizados e/ou armazenados na solução, ferramentas,
so�wares, infraestrutura ou em qualquer outro recurso que a empresa contratada u�lize para a prestação de serviços somente serão acessados pela
CONTRATANTE e serão protegidos de acessos de outros CONTRATANTE e de colaboradores da empresa contratada;

1.39.1.8. Garan�a que, em qualquer hipótese, a CONTRATANTE tem a tutela absoluta sobre os conhecimentos, informações e dados produzidos
pelos serviços;

1.39.1.9. Vedado o uso não corpora�vo dos conhecimentos, informações e dados pelo prestador de serviço, bem como a replicação não autorizada.

1.39.1.10. A empresa contratada deve executar os serviços em conformidade com a legislação brasileira aplicável, em especial as cer�ficações sobre
segurança da informação solicitadas para Qualificação Técnico-Operacional, sem prejuízo de outras exigências, obje�vando mi�gar riscos rela�vos à
segurança da informação.

1.39.1.11. A empresa contratada deve disponibilizar canais de atendimento para o registro e abertura de chamados, com no mínimo um canal de
atendimento via WEB e um canal telefônico, do �po 0800 junto ao fabricante da solução.

1.39.2. DISPONIBILIDADE E ACORDO DE NÍVEIS DE SERVIÇO

1.39.2.1. A solução deve estar disponível em regime 24x7 (24 horas por dia, 7 dias por semana) com disponibilidade mínima de 99.8%.

1.39.2.2. Quando houver a custódia de conhecimentos, informações e dados pelo prestador de serviços, a empresa contratada deverá cumprir as
seguintes dire�vas:

1.39.2.2.1. A solução deve fazer uso de criptografia nas camadas e protocolos de redes de a�vos computacionais para os dados em trânsito e/ou
armazenados;

1.39.2.2.2. O prestador de serviços deve disponibilizar mecanismos para auditoria, como log de a�vidades dos usuários, ferramenta integrada a estes
logs e painéis para os gestores. A ferramenta deve permi�r diversos �pos de consulta aos logs, gerando relatórios customizados. Deve ser possível, ainda,
a triagem de eventos relacionados à segurança que garantam um gerenciamento de incidentes completo e ágil;

1.39.2.2.3. Possuir procedimentos para triagem de eventos e incidentes de segurança da informação e garan�r um tratamento de incidentes de
segurança de forma completa e ágil;

1.39.2.2.4. Eventos e incidentes de segurança de informação devem ser comunicados através de canais predefinidos de comunicação, disponibilizados
pela empresa contratada, de maneira rápida e eficiente e de acordo com os requisitos legais, regulatórios e contratuais;

1.39.2.2.5. Logs de auditoria do provedor que registram a�vidades de acesso de usuários privilegiados, tenta�vas de acesso autorizados e não
autorizados, exceções do sistema e eventos de segurança da informação devem ser man�dos em conformidade com as polí�cas e regulamentos
aplicáveis e serem comunicados para a CONTRATANTE;

1.39.2.2.6. O acesso e uso de ferramentas de auditoria que interajam com os sistemas de informação da CONTRATANTE deverão estar devidamente
segmentados e restritos para evitar comprome�mentos e uso indevido de dados de log;

1.39.2.2.7. Disponibilizar meios de replicação de logs de auditoria para que a CONTRATANTE possa armazenar cópias de segurança destas informações
para futuras consultas e auditorias.

1.39.3. SEGURANÇA

1.39.3.1. Deverão ser observados os regulamentos, normas e instruções de segurança da informação e comunicações adotadas pela CONTRATANTE,
incluindo as Polí�cas e Diretrizes de Governo, norma�vos associados ou específicos de Tecnologia da Informação, Polí�ca de Segurança da Informação e
Comunicações – POSIC e Normas Complementares – NC do Gabinete de Segurança Ins�tucional – GSI da Presidência da República – PR.

1.39.3.2. Prover a criptografia de arquivos em repouso u�lizando chave simétrica usando, no mínimo, algoritmo AES com 128 bits ou 3DES com 168
bits;

1.39.3.3. Possuir nas instâncias da plataforma proteção an�vírus para proteger contra upload ou download de conteúdo malicioso. Os anexos de
arquivos devem ser verificados por servidores dedicados em cada data center regional para proteção.

1.39.3.4. Manter uma polí�ca de backup dos dados, de pelo menos 20 (vinte) dias, dos metadados, dados, informações e conhecimento, produzidos
ou custodiados pela CONTRATANTE e hospedados em ambiente de nuvem da empresa contratada, a fim de garan�r tempo de replicação pela
CONTRATANTE.

1.39.3.5. Estar em conformidade com a ISO/IEC 27001- padrão para sistema de gestão da segurança da informação (ISMS – Informa�on Security
Management System). Esta norma foi elaborada para prover um modelo para estabelecer, implementar, operar, monitorar, analisar cri�camente, manter
e melhorar um Sistema de Gestão de Segurança da Informação (SGSI). Uma solução em nuvem tem que adotar um SGSI e ser cer�ficado nessa norma. A
especificação e implementação do SGSI de uma organização são influenciadas pelas suas necessidades e obje�vos, exigências de segurança, os processos
empregados e o tamanho e estrutura da organização.

1.39.3.6. Estar em conformidade com a ISO/IEC 27017:2015 que fornece orientações quanto aos aspectos de segurança de informações de
computação em nuvem, recomendando a implementação de controles de segurança de informações específicas da nuvem que complementam a
orientação das normas ISO/IEC 27001. Esse código de prá�cas disponibiliza instruções de implementação de controles adicionais de segurança da
informação específicos para provedores de serviços de nuvem.

1.39.3.7. Estar em conformidade com a ISO/IEC 27018:2014 que é um código de prá�cas concentrado na proteção de dados pessoais na nuvem. Ela
é baseada no padrão de segurança da informação e fornece orientação sobre a implementação dos controles aplicáveis às Informações de Iden�ficação
Pessoal (PII) de nuvens públicas. Esta Norma estabelece obje�vos de controle, controles e diretrizes comumente aceitos para implementação de medidas
para proteger as Informações de Iden�ficação Pessoal (PII) de acordo com os princípios de privacidade.

1.39.3.8. Estar em conformidade com a SSAE 18 (SOC 1 – TYPE 2 E SOC 2 – TYPE2) - Statement on Standards for A�esta�on Engagements - A SSAE18
norma padrão de auditoria que obriga as empresas prestadoras de serviços possuírem mais controle e propriedade sobre a iden�ficação e classificação de
riscos, e gerenciamento adequado de suas subcontratadas. A grande vantagem dessa norma é o controle e a confiança nos negócios firmados. SOC 1 –
TYPE 2 – Relatório que trata de controles internos relevantes para uma auditoria das demonstrações financeira de uma subcontratada, por um período e
o SOC 2 – TYPE 2, relatório que detalha os controles de uma organização de serviços que são relevantes para suas operações e conformidade, conforme
descrito pelos Critérios de serviços de confiança (Segurança, disponibilidade, Integridade no processamento, confidencialidade e privacidade) TSC da
AICPA.
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1.39.3.9. Possuir e disponibilizar em ambiente de nuvem no mínimo um ambiente não-produ�vo, por exemplo, ambientes de Desenvolvimento -
DEV, Quality Assurance – QA e um ambiente Produção – PROD e, possuir funcionalidades de desenvolvimento em ambiente de Dev e publicação em
outros ambientes, com controle de versionamento e publicação;

1.39.3.10. Permi�r a criação de campos compar�lhados nos formulários da aplicação e que possam ser u�lizados em quaisquer outras en�dades, sem
a necessidade de programação ou alteração do código-fonte;

1.39.3.11. Consolidar vários recursos de automação em um único ambiente para que os proprietários e desenvolvedores de processos possam
construir e visualizar processos de negócios a par�r de uma única interface;

1.39.3.12. Incluir fluxos e ações acionadas por eventos, como por exemplo itens do catálogo de serviço;

1.39.3.13. Consolidar as informações de configuração e tempo de execução em uma única interface para que os proprietários e desenvolvedores de
processos possam criar, operar e solucionar problemas de fluxos a par�r desta interface;

1.39.3.14. Permi�r que sejam criados processos automa�zados em um único ambiente u�lizando linguagem natural para automa�zar ações, tarefas,
no�ficações e operações de registro sem codificação;

1.39.3.15. Fornecer descrições em linguagem natural da lógica de fluxo para ajudar usuários não técnicos a entender ga�lhos, ações, entradas e
saídas;

1.39.3.16. Promover a automação de processos, permi�ndo que especialistas no assunto desenvolvam e compar�lhem ações reu�lizáveis com
designers de fluxo;

1.39.3.17. Fornecer uma biblioteca de ações reu�lizáveis, reduzindo os custos de desenvolvimento de novos fluxos para o CONTRATANTE.

1.39.4. PORTAL WEB

1.39.4.1. Disponibilizar um portal web de serviços onde os usuários finais possam encontrar soluções para seus problemas e registrar solicitações de
serviço através de um catálogo de serviços, conforme permissões pré-estabelecidas;

1.39.4.2. Fornecer um portal de autoatendimento ao CONTRATANTE, no qual um CONTRATANTE pode acessar ar�gos da base de conhecimento e
perguntas frequentes, enviar e atualizar solicitações e monitorar o status de suas solicitações;

1.39.4.3. Fornecer funcionalidade para pesquisa de soluções na base de conhecimento por meio de palavras-chave, operadores booleanos e
pesquisa de texto completo;

1.39.4.4. Associar usuários finais a grupos específicos, linhas de negócios etc., e adaptar o conteúdo apresentado, informações e opções de
autoatendimento de acordo com assinaturas baseadas em regras para funções ou grupos;

1.39.4.5. Deve possuir recurso de Portal de Serviços WEB, parametrizável em recursos gráficos da solução que permita acesso a todas as
funcionalidades e recursos de gerenciamento e u�lização disponíveis para o usuário final;

1.39.4.6. O portal de serviços deve ser personalizável para atender as necessidades da CONTRATANTE permi�ndo que áreas de inserção de
conteúdos sejam criadas e organizadas de acordo com a necessidade da CONTRATANTE;

1.39.4.7. A par�r da página inicial do portal de serviços deve ser possível a pesquisa de itens de catálogo de serviço, ar�gos de conhecimento e
ar�gos de autos serviço;

1.39.4.8. Deve disponibilizar recursos que possibilitem a criação de múl�plas visibilidades do portal de autoatendimento, para segmentar diferentes
perfis de usuário ou diferentes serviços, de diferentes departamentos;

1.39.4.9. O portal de serviços deve permi�r aos usuários dos serviços a visualização completa da situação atual dos serviços, indicando se existem
degradações, indisponibilidades, problemas e manutenções programadas nos serviços;

1.39.4.10. A solução deve prover, automa�camente, que os itens cadastrados no catálogo de serviço web estejam também disponíveis no mesmo
Catálogo de Serviços acessado por meio de aplica�vo móvel; 

1.39.4.11. Deve fornecer ao atendente informações sobre os registros pendentes para determinado usuário (ex. requisição de serviço, resolução de
incidente, problema, liberação e mudança, etc) facilitando as ações de atendimento.

1.39.4.12. Permi�r o detalhamento de diversas informações, tais como: serviço solicitado, solicitante, data de criação e de modificação, prioridades,
descrição, status e notas nas solicitações.

1.39.4.13. Permi�r que os atendentes e analistas da contratante ou de empresas terceirizadas registrem as ações tomadas durante o atendimento dos
Incidentes, Problemas, Requisições de Serviço, Requisições de Mudança e Tarefas, mantendo um histórico completo das ações tomadas, a data e o
profissional que realizou a ação.

1.39.4.14. Permi�r que os atendentes e analistas da contratante ou de empresas terceirizadas possam registrar o tempo gasto e os custos associados
com cada ação tomada durante o atendimento dos Incidentes, Problemas, Requisições de Serviço, Requisições de Mudança.

1.39.4.15. Permi�r a atribuição automá�ca de requisições para profissionais ou equipes de atendimento em específico, com o uso de regras e
parâmetros definidos pelo administrador. Estas regras e parâmetros poderão se u�lizar, no mínimo, das seguintes informações: especialidade da equipe
de serviço; item de configuração afetado; cri�cidade ou impacto do incidente; e carga de trabalho, agenda e habilidades de cada profissional.

1.39.4.16. Deve possuir recursos para a condução de enquetes ou pesquisas de sa�sfação.

1.39.4.17. Permi�r que CONTRATANTE e usuários finais respondessem a pesquisas de sa�sfação - associadas ou não a uma solicitação específica - que
auxiliem a área de tecnologia da contratante a conhecer a percepção de seus CONTRATANTE e permitam melhorar con�nuamente seus serviços.

1.39.4.18. Permi�r pesquisas elaboradas conforme a metodologia NPS (Net Promoter Score), ques�onários elaborados conforme escalas de Likert,
entre outros métodos de avaliação de sa�sfação consagrados no mercado.

1.39.4.19. Permi�r a realização das perguntas das enquetes ou pesquisas no formato sim/não ou verdadeiro/falso por meio de “check box", de forma
que os pesquisados respondam, no formato lista de alterna�vas por meio de “op�on bu�on", todas as respostas que se aplicam, garan�ndo assim uma
única resposta válida.

1.39.4.20. Deve armazenar em banco de dados as respostas dos usuários às enquetes ou pesquisas a fim de que seja possível a confecção de
relatórios esta�s�cos.

1.39.4.21. Permi�r que as enquetes ou pesquisas também sejam enviadas de forma periódica, bem como, também permi�r que sejam enviadas toda
vez que ocorra uma a�vidade associada.

1.39.4.22. Deve possuir recurso que garanta uma única resposta por usuário de determinada pesquisa ou enquete, prevenindo que usuários enviem
repe�damente a mesma resposta.

11/06/2024, 08:31 SEI/GOV-PI - 012768827 - ETIPI_CHAMADAS_PUBLICA

https://sei.pi.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=14279565&arvor… 30/71



1.39.4.23. Deve possibilitar o envio de enquetes ou pesquisas para um determinado grupo de usuários, para que respondam quando puderem,
dentro de um determinado período de tempo.

1.39.4.24. Deve oferecer funcionalidade que facilite a disseminação de informação para a comunidade de usuários através do uso de recursos, tais
como: envio automá�co de mensagens de correio eletrônico e quadro de avisos.

1.39.4.25. Permi�r a busca nos registros de chamados (requisições de serviço, incidentes, problemas e requisições de mudança) com critérios de data,
�po de a�vidade, descrição e nome da pessoa que abriu o chamado.

1.39.4.26. Deve possuir um mecanismo automá�co para as escaladas funcionais e hierárquicas, ou seja, deve ser capaz de direcionar um atendimento
para outra equipe e enviar alertas para os gerentes da organização em seus diversos níveis hierárquicos, com base na categoria, na prioridade e no tempo
transcorrido do atendimento.

1.39.4.27. Permi�r o envio de alertas por e-mail, SMS, Microso� Teams e WhatsApp.

1.39.4.28. Permi�r ao administrador configurar as regras de no�ficação e escalação.

1.39.4.29. Permi�r rastreabilidade completa do fluxo do chamado que está sendo tratado por diversas equipes de serviço.

1.39.4.30. Deve ter incorporada ferramentas de comunicação e colaboração dos atendedores com os usuários e CONTRATANTE, tais como, bate-papo
(chat), as quais deverão estar disponíveis em todas as plataformas de execução da aplicação.

1.39.4.31. O sistema deve permi�r um recurso de rastreamento de solicitação visual (por exemplo, breadcrumbs, linha do tempo, Chevron process
flow, etc.).

1.39.4.32. Deve ser possível aos atendentes transferir solicitações para outras equipes / �mes de serviço.

1.39.4.33. O aplica�vo móvel deve ser disponível, de forma gratuita, para as plataformas iOS e Android.

1.39.5. PAINÉIS, GRÁFICOS, RELATÓRIOS E DASHBOARDS

1.39.5.1. Deve oferecer formulários, painéis e relatórios inerentes aos processos de gerenciamento de serviços disponíveis na solução que sejam
usuais de mercado (conforme biblioteca ITIL v3 e outras referências) e Out-of-the-Box (OOTB), ou seja, prontos para uso imediatamente a instalação sem
qualquer configuração, customização ou modificação especial.

1.39.5.2. Permi�r a criação de painéis e dashboards com gráficos de gestão, de forma ágil e intui�va, sem a necessidade de programação e alteração
do código fonte;

1.39.5.3. Permi�r a criação de painéis e dashboards com gráficos do �po pizza, linha, colunas, barras, mapa de calor e tabelas dinâmicas, sem a
necessidade de programação e alteração do código-fonte;

1.39.5.4. Permi�r alterações de atributos de forma dinâmica em gráficos de gestão, con�dos em painéis e dashboards da solução, possibilitando a
alteração de eixos, �tulo do gráfico, legenda, escala, rótulos de dados, tamanho do gráfico, de forma gráfica na solução e sem a necessidade de alterações
do código fonte;

1.39.5.5. Permi�r aos atendentes e solucionadores de chamados criarem seus próprios painéis e gráficos dentro da solução e compar�lharem com
grupos de usuários ou usuários específicos da solução, permi�ndo gerenciar as permissões de compar�lhamento de acordo com os perfis de usuários da
solução;

1.39.5.6. Suportar a definição de indicadores de desempenho (KPIs);

1.39.5.7. Prover visão da central de serviços em tempo real;

1.39.5.8. Permi�r exportar ou agendar a exportação dos dashboards em formato PDF;

1.39.5.9. Permi�r o detalhamento de informações con�das em gráficos de dashboards em gráficos detalhados;

1.39.5.10. Permi�r ao usuário organizar os gráficos e informações, em seus painéis e dashboards de gestão, ajustando o layout e conteúdo do painel
de acordo com suas necessidades;

1.39.5.11. Permi�r aos usuários a configuração de painéis e dashboards agrupados por assunto e independentes entre si;

1.39.5.12. Permi�r o gerenciamento de permissões por usuários e grupos para acesso aos painéis e dashboards da solução;

1.39.5.13. Permi�r ao usuário organizar seus painéis e dashboards com listas de registros de seu interesse, possibilitando a escolha de colunas,
realização de filtros e ordenação da lista;

1.39.5.14. Permi�r configurar o envio automá�co e agendado de relatórios e gráficos gerenciais para grupos de usuários ou usuários específicos.

1.39.5.15. Permi�r a cópia e a personalização dos objetos mencionados no item anterior de forma não programá�ca (“codeless” ou “lowcode”).

1.39.5.16. Deve prover um mecanismo de desenvolvimento de formulários, painéis e relatórios básicos ou avançados, de forma gráfica, por meio de
recursos de arrastar e soltar (drag and drop), para a inclusão dos campos escolhidos e separadores. Esta funcionalidade deverá ser do �po WYSIWYG
(What You See Is What You Get), ou seja, deverá permi�r a visualização do resultado final durante o desenvolvimento do mesmo.

1.39.5.17. Permi�r o desenvolvimento de painéis de controle (dashboards) capazes de apresentar relatórios e gráficos operacionais e gerenciais em
tempo real, e de acordo com o papel do usuário.

1.39.5.18. Devem os painéis de controle ter capacidade de navegação (drill down) até o nível do registro de atendimento.

1.39.5.19. Deve prover recursos para explorar tendências, padrões, anomalias e correlações em dados, permi�ndo, ao usuário, realizar análises
complexas (slice and disse), reorganizar dinamicamente (pivot), filtrar, fazer análises detalhadas (drill-down) e representar graficamente os dados, em
tempo real.

1.39.5.20. Devem prover recursos que permitam o cálculo e exibição do tempo de resolução de diferentes alvos SLA - tempo de resposta e tempo de
solução - e exibição de informações resumidas sobre a quebra do SLA em incidentes, problemas, mudanças e serviços.

1.39.5.21. Permi�r a geração de relatórios com base em qualquer combinação dos atributos (campos) con�dos no âmbito da infraestrutura de dados.

1.39.5.22. Permi�r a produção de relatórios customizados avançados, integradamente a outros processos ITSM.

1.39.5.23. Permi�r a geração de relatórios, no mínimo, nos seguintes formatos: Adobe Reader® (PDF), Comma-separated values (CSV), Microso�
Office e HTML.

1.39.5.24. Permi�r a integração com, no mínimo, as seguintes fontes de dados: XML, CSV, Web Services SOAP, Web Services Rest e Bancos de Dados
relacionais através de ODBC e JDBC.

1.39.5.25. Deve ser possível criar relatórios gerenciais específicos para uma ou mais unidades de negócios ou grupos de usuários.

1.39.5.26. Permi�r a distribuição automa�zada de relatórios diretamente por e-mail para des�natários únicos ou listas de distribuição.
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1.39.5.27. Deve prover a emissão de relatórios compara�vos entre os níveis de serviço acordados e os níveis de serviço efe�vamente realizados.

1.39.5.28. Deve prover a emissão de gráficos gerenciais consolidados por período, contendo os KPIs.

1.39.5.29. Deve prover recursos para o Gerenciamento dos SLAs, contemplando um Dashboard para aferição dos obje�vos de níveis de serviço.

1.39.5.30. Permi�r a geração, no mínimo, de relatórios tais como os listados a seguir: Relatório de serviços registrados no Catálogo de Serviços, com
indicadores de número de serviços em transição, em produção e total.

1.39.6. CATÁLOGO DE SERVIÇOS

1.39.6.1. O catálogo de serviços deve ser acessível via web, mostrar os serviços conforme a permissão de acesso dos usuários;

1.39.6.2. Permi�r a personalização da apresentação do catálogo nos canais de Autoatendimento.

1.39.6.3. Permi�r a criação de múl�plos catálogos de serviços.

1.39.6.4. Deve possuir uma interface gráfica para o desenho da estrutura do Catálogo de Serviços em níveis e subníveis, sem a necessidade de usar
qualquer �po de linguagem de programação ("codeless" ou “lowcode”), de forma que não seja necessária a intervenção de um programador para manter
o Catálogo de Serviços atualizado.

1.39.6.5. Permi�r a organização do Catálogo de Serviços em uma visão de CONTRATANTE, usuários ou �pos ou categorias de usuários dos serviços
de TI. Os itens do catálogo de serviços deverão ser dis�ntos das categorias de serviços de TI, contudo, deverá ser garan�do o relacionamento entre eles.

1.39.6.6. Permi�r o cadastro e manutenção de Serviços de Negócio e Serviços de TI.

1.39.6.7. Permi�r relacionar cada Serviço de TI aos itens de configuração que o compõem, às suas janelas de manutenção e seus períodos de
congelamento.

1.39.6.8. Permi�r a definição de quais Grupos de Usuários podem acessar cada serviço e item do catálogo, de forma que seja possível manter um
único Catálogo de Serviços, sem duplicação de informações.

1.39.6.9. Permi�r a definição de quais Grupos de Usuários podem acessar cada serviço e item do catálogo, de forma que seja possível manter um
único Catálogo de Serviços, sem duplicação de informações.

1.39.6.10. Permi�r o registro da descrição detalhada do item e da categoria de serviço, bem como, associar esses registros à ar�gos da base de
conhecimento.

1.39.6.11. Deve exibir os itens de configuração componentes técnicos u�lizados para entregar cada serviço em específico.

1.39.6.12. Permi�r a vinculação de cada oferta de serviço com a respec�va instância de processo, seja o processo de incidentes, requisições de
serviços ou qualquer outro.

1.39.6.13. Permi�r a visualização do catálogo nos canais de autoatendimento e console de servicedesk para os usuários de acordo com as polí�cas de
acesso pré-estabelecidas.

1.39.6.14. Permi�r o cadastro de documentação detalhada aos usuários associada a cada oferta de serviço.

1.39.6.15. Deve oferecer suporte ao gerenciamento do ciclo de vida do catálogo de serviços, incluindo as seguintes funcionalidades:

1.39.6.15.1. Criar, modificar e excluir categorias / modelos de serviços.

1.39.6.15.2. Criar, modificar e excluir serviços.

1.39.6.15.3. Criar, modificar e excluir componentes de serviço.

1.39.6.15.4. Rastrear o status de implementação dos serviços.

1.39.6.15.5. Definir métricas, KPIs e SLAs / OLAs para modelos de serviço, serviços e componentes de serviço.

1.39.6.15.6. Permi�r a definição do catálogo de serviços e o cadastro e manutenção de descrição de serviços, assim como de seus atributos;

1.39.6.15.7. Permi�r a customização da estrutura do catálogo de serviços, devendo esta parametrização ser realizada através da própria interface da
ferramenta pelos administradores da ferramenta;

1.39.6.15.8. Permi�r que, para cada serviço e/ou item de configuração, seja possível informar o seu grau de prioridade (importância) para o negócio de
forma a estabelecer a priorização no atendimento;

1.39.6.15.9. Permi�r a criação e configuração de catálogos de serviços negociais e catálogos de serviços técnicos;

1.39.6.15.10. Permi�r a criação de ilimitadas categorias de navegação nos catálogos de serviços, permi�ndo a organização do catálogo em quantos níveis
forem necessários;

1.39.6.15.11. O Catálogo de Serviços deve permi�r o agrupamento de serviços conforme a necessidade da Contratante, a qual definirá seus próprios
grupos e ofertas;

1.39.6.15.12. Permi�r a criação de múl�plos catálogos de serviços ou perfis de visibilidade para oferta de serviços dos departamentos do CONTRATANTE
como uma central de serviços compar�lhados;

1.39.6.15.13. Todos os catálogos, níveis e agrupamentos criados para a interface web deve estar, da mesma maneira, disponíveis e agrupados no
aplica�vo móvel disponibilizado;

1.39.6.15.14. A solução deve implementar e seguir corretamente o fluxo de Gerenciamento de Catálogo de Serviços;

1.39.6.15.15. Para a automação dos serviços, o Gerenciamento do Catálogo de Serviços deve permi�r associar à oferta de serviço os formulários
personalizados para entrada de dados pelo usuário final e fluxos de trabalho automa�zados e estruturados para o cumprimento das requisições;

1.39.6.15.16. Deve ser possível criar serviços técnicos e serviços de negócio de forma gráfica e sem a necessidade de programação ou alterações do
código-fonte;

1.39.6.15.17. Deve ser possível associar Service Level Agreement – SLA aos serviços;

1.39.6.15.18. Deve ser permi�do copiar as ofertas de serviço para rapidamente publicar novas ofertas semelhantes, herdando as informações de
configuração, parâmetros, SLA, custos, demanda e visibilidade; 

1.39.6.15.19. Deve ser possível carregar valores automá�cos com base em respostas anteriores do formulário de serviços e com isso o item de catálogo
pode seguir fluxos de trabalho específicos.

1.39.7. GERENCIAMENTO DE NÍVEL DE SERVIÇO

1.39.7.1. Permi�r a definição de parâmetros que são u�lizados para definir o Service Level Agreement - SLA, tais como: por CONTRATANTE, por
serviço, dentro de um calendário a que se aplica o SLA, meta de nível de serviço relacionados ao SLA, escalações automa�zadas relacionadas ao SLA;
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1.39.7.2. Permi�r a definição de critérios que possibilitem a associação de SLA a registros de atendimentos, incidentes, problemas, solicitações de
mudanças e fluxos de trabalho do CONTRATANTE, automa�zados na solução;

1.39.7.3. Permi�r a definição de alertas com regras que viabilizem a emissão de avisos de registros incidentes, problemas, mudanças, solicitações de
serviço, tarefas e a�vidades de fluxos de trabalho que estejam próximos de limites de SLA estabelecidos;

1.39.7.4. Manter um histórico dos níveis mínimos de serviço para acompanhamento de desempenho dos serviços;

1.39.7.5. Permi�r a definição do tempo de duração para os níveis mínimos de serviço ou percentual de disponibilidade de um item de configuração;

1.39.7.6. Indicar quando o nível de serviço não foi cumprido ou está próximo do não cumprimento;

1.39.7.7. Permi�r definição de múl�plos SLA;

1.39.7.8. Permi�r a criação de modelos de SLA para reu�lização e facilidade de configuração de novos serviços;

1.39.7.9. Possuir um repositório único com todos os registros de SLA, consolidando os Acordos de Nível de Serviço e Acordos de Nível Operacional;

1.39.7.10. Permi�r o acesso seguro e controlado às informações do processo de gerenciamento de níveis de serviço e de SLA;

1.39.7.11. Permi�r gerenciar o ciclo de vida de SLA;

1.39.7.12. Permi�r anexar SLA a qualquer processo ou fluxo de trabalho do CONTRATANTE, automa�zado na plataforma;

1.39.7.13. Permi�r monitorar automa�camente os tempos de resposta, resolução e escalação relacionados com SLA;

1.39.7.14. Permi�r a configuração de contabilização de SLA apenas em horários definidos pelo CONTRATANTE, a exemplo da necessidade de
contabilização de SLA apenas em horas úteis;

1.39.7.15. A solução deve garan�r o monitoramento dos prazos não apenas do SLA, firmado entre TI e usuários finais, mas também entre equipes
(OLA) e prestadores de serviço externos (UC);

1.39.7.16. A medição de prazos deve ser insumo para a composição de indicadores gráficos de performance, exibidos em painéis do �po dashboards;

1.39.7.17. A solução deve permi�r que eventos sejam disparados através da integração com ferramentas de monitoramento e gerenciamento de
eventos e a contagem de seus prazos iniciados, para acompanhamento do a�ngimento dos limites definidos;

1.39.7.18. A solução deve permi�r emi�r relatórios das métricas de SLA;

1.39.7.19. A solução deve permi�r a automação da escalação e no�ficação, baseado nos tempos de resposta e resolução;

1.39.7.20. A solução deve garan�r a integração na�va entre o Gerenciamento de Níveis de Serviço com o Gerenciamento de Incidentes, Problemas e
Mudanças, garan�ndo que a execução de ações siga tempos pré-definidos; 

1.39.7.21. Permi�r alertar ao me e à gestão, caso um evento exceda um número específico de atribuições e escalações.

1.39.7.22. Permi�r a criação de SLAs, OLAs e KPIs definidos pelo administrador de uma forma não programá�ca (“codeless” ou “lowcode”).

1.39.7.23. Permi�r a definição, gerenciamento, revisão, monitoramento e divulgação dos Acordos de Nível de Serviço (SLAs), Acordos de Níveis
Operacionais (OLAs) e Contratos de Apoio (UCs).

1.39.7.24. Deve prover calendário com datas, feriados e horários de trabalho, parametrizáveis por Acordo em seus diversos escopos (SLA, OLA, UC),
permi�ndo a aferição dos níveis de serviço oferecidos pelas áreas ou equipes de atendimento da Sefa-PR.

1.39.7.25. Permi�r a definição de níveis de serviço para os processos de Gerenciamento de Incidentes, Gerenciamento de Problemas, Gerenciamento
de Mudanças e Cumprimento de Requisições de Serviços.

1.39.7.26. Permi�r a definição e ser capaz de medir e monitorar prazos de resposta e prazos de resolução tanto para o atendimento como um todo
("nível de serviço") quanto para as a�vidades que compõem o atendimento ("nível operacional") de forma que seja possível avaliar o desempenho de
cada equipe envolvida no atendimento, em comparação com o seu nível de serviço acordado.

1.39.7.27. Permi�r, no mínimo, a definição dos níveis de serviço para:

1.39.7.27.1. Tempo de início do atendimento.

1.39.7.27.2. Tempo de solução do atendimento.

1.39.7.27.3. Tempo de resposta do chamado.

1.39.7.27.4. Disponibilidade do serviço.

1.39.7.28. Permi�r a diferenciação dos níveis de serviço estabelecidos para um chamado, associando automa�camente o acordo apropriado, de
acordo com o usuário, item de configuração, setor (ex.: seção, departamento ou divisão.) ou serviço. Se nenhum destes �ver um SLA associado, o SLA
padrão deve ser u�lizado.

1.39.7.29. Permi�r a definição de paradas programadas e janelas de manutenção para os serviços de TIC, de modo que interrupções durante esses
intervalos não influenciem o cálculo dos níveis de serviço correspondentes.

1.39.7.30. Deve auxiliar na monitoração de OLAs, UCs, do mesmo modo que trata um SLA.

1.39.7.31. Permi�r a programação de revisão SLAs, OLAs e UCs.

1.39.7.32. Permi�r a configuração e a emissão de alertas automá�cos, por exemplo, via correio eletrônico ou SMS, quando um nível de serviço es�ver
próximo de seu limite acordado.

1.39.7.33. Permi�r a integração do processo de Gerenciamento de Níveis de Serviço com os processos de Gerenciamento de Incidentes,
Gerenciamento de Problemas e Cumprimento de Requisições de Serviço.

1.39.7.34. Deve prover, ao processo de Gerenciamento de Mudanças, o acesso a informações de SLAs, para tratar requerimentos de disponibilidade,
janelas para implementações, detalhes acordados e assuntos correlatos.

1.39.7.35. Deve prover mecanismos de relacionamento entre SLAs, OLAs e UCs.

1.39.7.36. Permi�r a associação de incidentes a serviços e SLAs, possibilitando a visualização dos incidentes que impactaram serviços e SLAs.

1.39.7.37. Permi�r a associação de problemas a serviços e SLAs, possibilitando a visualização dos problemas que impactaram cada serviço.

1.39.7.38. Permi�r a associação de mudanças a serviços e SLAs, possibilitando a visualização das mudanças que impactaram cada serviço.

1.39.7.39. Permi�r a associação de SLAs a serviços.

1.39.7.40. Permi�r a definição de penalidades nos seguintes acordos: SLA, OLA e UC.

1.39.7.41. Deve implementar aferição e monitoração de níveis de serviço para cada IC.
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1.39.7.42. Deve prover a correlação entre os parâmetros dos SLAs com os UCs.

1.39.7.43. Permi�r o desenvolvimento e monitoração de UCs com fornecedores externos, da mesma forma como são desenvolvidos e monitorados os
OLAs.

1.39.7.44. Deve possibilitar a monitoração automá�ca dos limites de níveis de serviço, entregues com base nos SLAs.

1.39.7.45. Permi�r o cadastramento de detalhes do fornecedor, incluindo dados do contato: nome, e-mail, telefone, data de assinatura, datas de
efe�vação, renegociação e encerramento do contrato, objeto do contrato, periodicidade (mensal, trimestral, anual), etc.

1.39.7.46. Permi�r o rastreamento e alteração de detalhes de manutenção por fornecedor e por ICs.

1.39.8. BASE DE CONHECIMENTO

1.39.8.1. Possuir uma base de dados para armazenamento de ar�gos de conhecimento da organização;

1.39.8.2. Permi�r configurar e gerenciar o ciclo de vida de registros de ar�gos de conhecimento;

1.39.8.3. Possuir recurso para busca indexada, apresentando soluções para os atendentes;

1.39.8.4. Permi�r classificar e atribuir categorias para os ar�gos de conhecimento;

1.39.8.5. Permi�r a pesquisa de ar�gos de conhecimento nas telas de atendimento de registros dos processos de gerenciamento de incidente,
mudança, problema, requisições;

1.39.8.6. Possuir campos de pesquisa de conhecimento, integrados com a base de conhecimento da solução, nas interfaces de solicitação e operação
de aplicações, processos e fluxos de trabalho do CONTRATANTE;

1.39.8.7. Permi�r gerenciar documentos de conhecimento estabelecendo prazos de validade e de revisão;

1.39.8.8. Permi�r o gerenciamento de acesso de usuários aos ar�gos de conhecimento;

1.39.8.9. Permi�r inserir ou anexar imagens, vídeos e textos ar�gos de conhecimento;

1.39.8.10. Permi�r pesquisar através de palavras-chave ou frases inteiras;

1.39.8.11. Permi�r controlar o processo de aprovação de um documento, antes do mesmo ser publicado na base de conhecimento;

1.39.8.12. Permi�r o ranking de uso das informações de conhecimento e iden�ficar as necessidades não atendidas por conhecimento, de forma que o
próprio usuário final possa classificar a u�lidade (ou não) do ar�go de conhecimento;

1.39.8.13. Deve permi�r o cadastro, alteração, revisão, desa�vação, publicação de procedimentos para a base de conhecimento (perguntas
frequentes, erros conhecidos, soluções de contorno, entre outros.) e o público para o qual deve ser disponibilizado (equipes de TI, usuários finais, etc.), de
forma que incidentes e problemas já diagnos�cados ou resolvidos possam ser registrados e pesquisados para facilitar e aumentar a velocidade de solução
de futuras ocorrências.

1.39.8.14. Deve integrar na�vamente o processo de Gerenciamento de Conhecimento aos processos de Gerenciamento de Incidentes,
Gerenciamento de Problemas e Gerenciamento de Configurações.

1.39.8.15. Permi�r o recebimento de propostas de a�vos de conhecimento, sua posterior análise e sua aceitação ou rejeição. Esse recebimento de
propostas deve ter origem no Gerenciamento de Incidentes, no Gerenciamento de Problemas, no Gerenciamento de Configuração ou em uma solicitação
direta de um usuário.

1.39.8.16. Deve permi�r revisões para cada a�vo de conhecimento.

1.39.8.17. Deve implementar recursos comuns de gerenciamento de documentos, incluindo: captura, classificação, marcação e indexação, pesquisa e
recuperação, controle de versão, segurança e gerenciamento de acesso.

1.39.8.18. Deve permi�r a estruturação do conteúdo da KB (Knowledge Base) na forma "Wiki", sem depender de codificação.

1.39.8.19. Deve fornecer uma plataforma de gerenciamento de KB (Knowledge Base) exclusiva para todos os usuários de diferentes equipes e
departamentos.

1.39.8.20. Deve controlar as permissões de acesso à plataforma KB (Knowledge Base) com base em papeis, equipe do usuário ou com base em
grupos.

1.39.8.21. Deve obter automa�camente itens relevantes da base de conhecimento com base nas pesquisas dos usuários ou contextualmente, para
resolução de incidentes de autoatendimento.

1.39.8.22. Deve oferecer funcionalidade semelhante blogs para permi�r a pesquisa, postagem e acompanhamento de tópicos de resolução de
problemas.

1.39.8.23. Permi�r uma variedade de mídias, incluindo arquivos de áudio e vídeo internos ou externos (por exemplo, vídeos do YouTube), links,
arquivos, etc.

1.39.8.24. Deve fornecer recursos de colaboração social, incluindo: perfis e funções dos usuários, postagens dos usuários, cur�das e comentários,
bate-papos e mensagens (internos à solução).

1.39.8.25. Possuir uma interface fácil e itera�va para a consulta a base de conhecimento, tanto para o analista quanto para o usuário final;

1.39.8.26. Possuir a integração na�va do Gerenciamento do Conhecimento com os demais processos (na�vos da solução ou implementados para
atendimento de processos de trabalho), permi�ndo, por exemplo, mas não limitado a tal, a associação de documentos e ar�gos de conhecimento a
eventos, incidentes, problemas, mudanças e registros de fluxos de trabalho automa�zados na solução;

1.39.8.27. Possuir recursos de pesquisa de soluções aos usuários enquanto registram as solicitações;

1.39.8.28. Rastrear, automa�camente, quantas vezes um ar�go ou informação de conhecimento foi u�lizado.

1.39.8.29. Deve possuir uma base de conhecimento onde serão registradas soluções para os problemas e erros conhecidos, possibilitando relacionar
os problemas e suas respec�vas soluções a mudanças e a incidentes específicos.

1.39.8.30. Permi�r consulta rápida, por palavras-chave, das informações que se encontram na base de conhecimento e possibilitar a navegação na
hierarquia de tópicos ou assuntos.

1.39.8.31. Deve possibilitar, aos usuários administra�vos, ou outros usuários, com nível de autorização suficiente, o gerenciamento (inclusão,
alteração, consulta e exclusão) das informações armazenadas na base de conhecimento.

1.39.9. REGISTRO DE COMUNICAÇÃO

1.39.9.1. Possuir funcionalidade de chat;
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1.39.9.2. Permi�r a interação em tempo real entre o atendente do chamado e o CONTRATANTE solicitando, mantendo o registro da solicitação
atualizado e visível para ambas as partes;

1.39.9.3. Permi�r a u�lização dos seguintes meios para abertura e resolução de chamados:

1.39.9.3.1. telefone;

1.39.9.3.2. e-mail;

1.39.9.3.3. whatsapp;

1.39.9.3.4. chatbot;

1.39.9.3.5. ferramentas de gestão de infraestrutura (monitoração);

1.39.9.3.6. portal web;

1.39.9.4. Permi�r que o atendente faça anotações nos registros de trabalho podendo escolher entre a mensagem estar visível para o CONTRATANTE
solicitante ou somente para o �me de atendimento.

1.39.9.5. Permi�r que solicitantes abram requisições consultem bases de conhecimento u�lizando agentes a�vos (funcionários), agentes virtuais
(chatbots) ou ambos usando as interfaces de conversação.

1.39.9.6. Permi�r explorar, implementar e manter as interfaces de conversação com mais rapidez e facilidade com uma experiência guiada no Portal,
Intranet e/ou pagina dos catálogos disponibilizados na plataforma.

1.39.9.7. Todas as parametrizações, fluxos, treinamentos e configurações que seja preciso para configurar e iniciar as interfaces, como Agente Virtual
e Chat de devem ser realizadas na mesma interface da plataforma.

1.39.9.8. A interface de criação das conversas do agente virtual deve permi�r desenvolver, testar e implantar conversas automa�zadas que auxiliam
usuários com problemas comuns ou tarefas de autoatendimento;

1.39.9.9. Possuir na�vamente o entendimento para linguagem natural (NLU - Natural Language Understand);

1.39.9.10. A interface de conversação do chatbot deve oferecer aos seus usuários várias opções para gerenciar a conversa;

1.39.9.11. Deverá permi�r interação com o Assistente Virtual Inteligente u�lizando “linguagem natural ou coloquial”, em língua Portuguesa Brasileira,
como se es vesse falando com um humano, tornando mais fácil e produ�va sua interação, devendo tratar neologismos, gírias e regionalismos, de forma a
entender a real intenção dos usuários ao efetuarem uma pergunta ou busca por conteúdo;

1.39.9.12. Deverá oferecer um Modelo de Linguagem Natural parametrizável que contemple vocabulário, conceitos e termos específicos para emular
(intent) a a�vidade humana de atendimento ao usuário e permita a customização de vocabulário específico;

1.39.9.13. A interface de criação deve ser uma ferramenta gráfica para construir os fluxos de diálogo das conversas (tópicos), devendo cada fluxo ou
tópico capaz de definir o diálogo trocado entre um agente virtual e um usuário para a�ngir um obje�vo específico ou resolver um problema.

1.39.9.14. Permi�r desviar os problemas mais comuns e fáceis de resolver do usuário para um bot de agente virtual disponível 24 horas por dia, 7 dias
por semana.

1.39.9.15. Permi�r configurar, gerenciar e monitorar os agentes virtuais e ao vivo na página inicial em uma interface integrada e graficamente
intui�va.

1.39.9.16. Permi�r criar tópicos de Agente Virtual para desviar solicitações comuns de usuários.

1.39.9.17. Permi�r chat assíncrono, ou seja, os agentes e usuários finais podem par�cipar de conversas de longa duração sem estarem online
simultaneamente, podendo o agente entrar em contato proa�vamente com os usuários sempre que houver informações úteis para compar�lhar, como
alertas ou atualizações importantes.

1.39.9.18. Para o chat assíncrono, a interface de conversação deve ser a mesma que no chat online, devendo essas conversas sejam executadas em
canais de mensagens que permitem que seus usuários e agentes se comuniquem em momentos diferentes e retomem as conversas de onde pararam.

1.39.9.19. O chat assíncrono deve permi�r indicadores de mensagens que informam os usuários sobre mensagens novas e não lidas recebidas
quando estão fora da janela de bate-papo ou offline.

1.39.9.20. O chat assíncrono deve permi�r mensagens do sistema, exibidas para usuários e agentes, que são personalizadas para canais de
mensagens ou bate-papo.

1.39.9.21. Deve ser possível configurar para o chat assíncrono com um período de tempo limite de conversa ociosa, onde administradores possam
ajustar o valor para canais de mensagens, conforme necessário.

1.39.9.22. Deve possuir recurso proa�vo de mensagens que permite que os agentes iniciem a comunicação com os usuários.

1.39.9.23. O sistema deve possuir configuração como expressões regulares para cada �po de dados confidenciais (por exemplo CPF, cartão de credito,
OAB etc), onde manipulador de dados confidenciais detecta e mascara os dados confidenciais para que não sejam visualizados pelo agente ou solicitante.

1.39.9.24. Deve ser possível configurar o mascaramento de dados no chat do agente de modo que a manipulação de dados confidenciais funcione
apenas para mensagens de entrada (do solicitante), mensagens de saída (do agente a�vo) ou ambas.

1.39.9.25. O sistema deve validar os dados sensíveis e caso o solicitante envie uma mensagem contendo dados confidenciais para um agente, uma
mensagem do sistema será enviada ao solicitante e ao agente no�ficando que a mensagem con�nha dados confidenciais. Os dados confidenciais devem
ser mascarados na transcrição e marcados como confidenciais na transcrição interna.

1.39.9.26. Deverá ser possível a criação de fluxos de atendimento, por meio de programação de árvores de decisões e perguntas de esclarecimento e
de direcionamento dos usuários;

1.39.9.27. Permi�r que os usuários recebam alertas de áudio e visuais automa�camente quando recebem uma mensagem de um agente ao vivo ou
bot virtual;

1.39.9.28. Permi�r que usuários auten�cados possam a var ou desa�var alertas audíveis e de no�ficações de bate-papos por meio do botão de
alternância no menu de bate-papo ou em configuração própria;

1.39.9.29. Possuir mecanismo que disponibilize para o desenvolvedor facilidade na criação de fluxos de conversação;

1.39.9.30. Permi�r dentro da plataforma inserir em qualquer portal a função chat virtual robo�zado, com atendimento virtual por meio de chatbot;

1.39.9.31. Possuir mecanismos diversos para automação como: árvore de decisões gráficas, looping, conteúdos e serviços de localização;

1.39.9.32. A interface de conversação deve oferecer aos seus usuários várias opções para gerenciar a conversa, podendo os usuários interromperem a
conversa atual e iniciar uma nova ou entrar em contato com o suporte para acessar um agente ao vivo e obter assistência imediata;
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1.39.9.33. Quando os usuários são transferidos para um agente a�vo, analista da CONTRATANTE, o cabeçalho da janela de bate-papo deve mudar
para indicar que agora eles estão interagindo com um agente a�vo;

1.39.9.34. Deve ser possível na janela de bate-papo efetuar o upload de uma imagem, texto ou arquivo PDF e enviá-lo ao agente; e Ser na�vo da
solução, sem a necessidade de integração com ferramentas de terceiros.

1.39.9.35. Possuir, na mesma interface/sistema, a possibilidade de construir fluxos de conversação de forma gráfica (inicio-> iterações-> fim) com o
virtual agente (chatbot), u�lizando recursos como: entradas do usuário, respostas de bot e u�litários (ler um registro da base, executar uma ação de
script, decisão de fluxo etc) para definir o fluxo;

1.39.9.36. Possuir a capacidade sobre as construções dos fluxos de conversação para inserir u�litário de Decisão em um tópico do Agente Virtual para
adicionar duas ou mais ramificações que representam caminhos diferentes em uma conversa. Por exemplo: um controle de escolha está�co solicita que o
usuário selecione entre três cores disponíveis e a seleção é armazenada em uma variável. O controle do u�litário de decisão é configurado com uma
ramificação para cada seleção possível. Cada ramificação contém um script na propriedade/condição que iden�fica quando uma cor específica é
selecionada.

1.39.9.37. O sistema deve validar caso um agente tente enviar uma mensagem contendo dados confidenciais a um solicitante, a mensagem não
deverá ser enviada ao solicitante. Em vez disso, um erro deve ser exibido para o agente e a mensagem deve ser marcada como confidencial na transcrição
interna.

1.39.9.38. Deve permi�r configurar o agente virtual em interface do Portal de Serviços e em aplica�vos disponibilizados nas plataformas Apple iOS e
Google Android.

1.39.9.39. Deve permi�r, de forma na�va, integrações com aplica�vos de mensagens corpora�vas de terceiros, no mínimo: Slack , Microso� Teams,
Workplace do Facebook e facebook Messenger para usuário externo.

1.39.9.40. Permi�r criar integrações de bate-papo personalizado de conversação com outros provedores de bate-papo, como Whatsapp por exemplo;

1.39.9.41. Deve possuir capacidade de criar conversas baseadas em palavras-chave que os usuários inserem ou aplicar modelos de compreensão de
linguagem natural (NLU), que permitam que o agente virtual entenda, processe e responda ao que os usuários estão dizendo durante uma conversa.

1.39.9.42. Permi�r que quando os usuários iniciem uma conversa com o bot, eles possam inserir uma solicitação ou ver uma lista de tudo o que o bot
pode ajudar. Caso eles optem por ver tudo, a janela de bate-papo exibirá todos os tópicos disponíveis para o usuário.

1.39.9.43. Deverá u�lizar NLU para processar a linguagem humana com base no contexto e nos dados da organização.

1.39.9.44. Deverá o NLU possuir a capacidade de aprender a sintaxe, a semân�ca e o vocabulário de organização usando um construtor de modelo
NLU e o serviço de inferência NLU para permi�r que o sistema aprenda e responda à intenção do usuário.

1.39.9.45. Na parametrização de intenções (Intent) NLU deve permi�r criar palavras-chave de backup caso uma intent não seja correspondida. Se
houver várias correspondências, o agente virtual retornará no mínimo três intents por padrão. O administrador deve poder alterar o número de tópicos
retornados usando a propriedade do sistema.

1.39.9.46. Permi�r que o sistema iden�fique e gere automa�camente variável de contexto iden�ficando se o usuário está em uma conversa web ou
usando um disposi�vo móvel, para fornecer experiências de conversação personalizadas e relevantes com base no disposi�vo que está sendo usado.

1.39.9.47. Permi�r que administradores criem scripts para personalizar o comportamento dos tópicos do Agente Virtual e fornecer contexto para
tópicos, como reter informações sobre um usuário ou a entrada de um usuário permi�ndo usar essas informações para personalizar uma conversa, como
para apresentar uma saudação ou confirmação com script. Os scripts também podem especificar determinadas ações a serem executadas em
informações ob�das durante uma conversa.

1.39.9.48. Caso o agente virtual não encontre nenhuma correspondência/intenção/intent correspondente no NLU, ele deve usar a pesquisa de IA
(Inteligência Ar�ficial) para gerar resultados de pesquisa que exibam links relevantes para ar�gos de conhecimento de perguntas e respostas, itens do
catálogo de serviços ou registros de pessoa (usuário).

1.39.9.49. As pesquisas de IA devem ser controladas pelo tópico de configuração de pesquisa AI exclusivo e parametrizável.

1.39.9.50. Possuir solução de análise e relatório de agente virtual contendo painel de análise de conversação pré-configurado para ajudar a melhorar
as interações do agente virtual.

1.39.9.51. Para compor os gráficos e painéis o Agente Virtual deverá manter registros das interações com os usuários. O painel deve conter
informações sobre essas interações para que possa visualizar como o Virtual Agent entendeu e resolveu os problemas do usuário, com métricas como:
Qual porcentagem de usuários transfere do Agente Virtual para um agente a�vo, Tópicos mais e menos usados, detalhes da conversa (interface web,
mobile, id do usuários, inicio e fim da conversa, duração), mostrar o número de vezes que o modelo de previsão NLU entendeu com precisão a intenção
da conversa do usuário ou selecionou um tópico automa�camente, exibir informações sobre o número de problemas do usuário interceptados pelo
serviço de resolução automá�ca e resolvidos pelo Agente Virtual

1.39.9.52. Possuir API de integração API Rest ou Soap para o chatbot/virtual agent.

1.39.10. NOTIFICAÇÕES

1.39.10.1. Poder inserir no�ficações automa�zadas em qualquer momento de fluxo de trabalho e processos automa�zados na solução;

1.39.10.2. Permi�r configurar no�ficações automá�cas de alertas, para reiteração de chamados técnicos abertos;

1.39.10.3. Enviar no�ficações com informações contendo dados de qualquer parte do registro de um fluxo de trabalho ou processo implementado na
solução;

1.39.10.4. Enviar no�ficações baseadas em condições e eventos da solução incrementados ou alternados.

1.39.11. USABILIDADE

1.39.11.1. Possuir uma mesma interface (Ex.: es�los de menus, listas e telas de registros, gráficos, dashboards, relacionamento de registros, etc.) de
navegação e uso em todos os fluxos de trabalho, processos e aplicações que sejam automa�zadas dentro da solução;

1.39.11.2. Permi�r inserir quan�dade ilimitada de anexos em registros de trabalho, fluxos de trabalho e processos automa�zados na solução;

1.39.11.3. Possuir interface de acesso totalmente WEB para todas as funcionalidades (administração e uso);

1.39.11.4. Possuir interface de acesso e todas suas telas de administração e uso em idioma português padrão Brasil;

1.39.11.5. Possuir interface amigável e intui�va para os usuários e administradores;

1.39.11.6. Permi�r acesso controlado à solução por meio de usuário e senha e com auten�cação u�lizando serviços de Diretórios LDAP e Microso�
Ac�ve Directory – AD;
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1.39.11.7. Permi�r a adequação de menus da interface de atendimento para cada operador, permi�ndo que o operador organize seus menus com os
principais links que u�liza dentro da solução;

1.39.11.8. Permi�r a criação de menus específicos paras as aplicações e automa�zações de fluxos de trabalho e processo do CONTRATANTE,
desenvolvidos na solução;

1.39.11.9. Permi�r o desenvolvimento de formulários, sem a necessidade de programação e diagramação, para a inclusão, exclusão e alteração de
campos escolhidos.

1.39.12. RELACIONAMENTO DE REGISTROS

1.39.12.1. Possuir interface de lista de registros de qualquer processo ou fluxo de trabalho da solução, seja na�vo ou criado para o CONTRATANTE,
totalmente customizável, permi�ndo adicionar, remover ou alterar a ordem das colunas no grid de visualização de registros;

1.39.12.2. Permi�r filtros e consultas a par�r de qualquer coluna listada no grid de registros;

1.39.12.3. Permi�r que usuários refinem a pesquisa com consultas avançadas, podendo inserir vários critérios de consulta e filtros no grid de
registros;

1.39.12.4. Permi�r que consultas personalizadas possam ser gravadas e compar�lhadas com outros usuários da solução;

1.39.12.5. Permi�r aos usuários inserir e remover quantas colunas forem necessárias em sua lista e grids, desde que estas estejam na tabela de banco
de dados ao qual estão sendo listados os registros;

1.39.12.6. Permi�r a alteração da ordem de apresentação das colunas no grid de registros;

1.39.12.7. Permi�r ordenar a lista de registros por qualquer das colunas do grid de visualização, de A a Z e de maior para menor, ou vice-versa;

1.39.12.8. Permi�r atualizar manualmente as consultas exibidas nas listas e grids (refresh) sem fechar ou atualizar toda a janela atual do navegador;

1.39.12.9. Permi�r que usuários salvem seus filtros / pesquisas;

1.39.12.10. Permi�r que usuários compar�lhem os filtros entre usuários e grupos;

1.39.12.11. Permi�r que usuários realizem pesquisas e filtros avançados;

1.39.12.12. Permi�r que os usuários exportem para arquivos formato Excel, CSV e XML;

1.39.12.13. Permi�r que usuários importem dados para criação e alteração de registros com base em modelo no formato Excel, CSV e XML;

1.39.12.14. A personalização de listas e grids não devem depender de um usuário administrador, sendo facultado a qualquer outro operador a criação
de suas próprias listas e grids, não estando restrito às listas e grids originalmente disponíveis na aplicação ou disponibilizadas pelos administradores;

1.39.12.15. Permi�r a alteração de registros, inclusive alterações em lote (vários registros), na própria tela de visualização de registros e grid da
solução;

1.39.12.16. A solução deve possuir recurso que permita aos operadores fazer a listagem de todos os registros em sua fila ou fila de grupos de solução a
que pertence, combinando registros de incidentes, requisições, mudanças e tarefas de processos e fluxos de trabalho;

1.39.12.17. Permi�r a criação de novos registros ou exclusão de registros, a par da lista de registros;

1.39.12.18. Prover recursos que possibilitem a parametrização de regras para aprovações de fluxos de trabalho, processos, requisições e outros
registros da solução, com base nas regras de negócio do CONTRATANTE, sem a necessidade de alteração do código-fonte; 

1.39.12.19. Permi�r o relacionamento de tabelas de bancos de dados criadas para automação de aplicações, processos e fluxos de trabalho do
CONTRATANTE, com tabelas e bancos de dados na�vos da solução, sem a necessidade de programação ou alterações do código-fonte.

1.39.13. FUNCIONALIDADES DE APROVAÇÕES EM FLUXOS DE TRABALHO

1.39.13.1. Prover recursos que possibilitem a parametrização de regras para aprovações de fluxos de trabalho, processos, requisições e outros
registros da solução, com base nas regras de negócio do CONTRATANTE, sem a necessidade de alteração do código-fonte;

1.39.13.2. Permi�r configurar aprovação em fluxos trabalho no mínimo com as seguintes regras para andamento do fluxo, sem necessidade de
programação ou alterações do código-fonte:

1.39.13.2.1. Aprovação por um usuário específico;

1.39.13.2.2. Aprovação por conjuntos de usuários e regras específicas para sequência de aprovação;

1.39.13.2.3. Aprovação pelo gerente de um grupo solucionador;

1.39.13.2.4. Aprovação pelo gerente do solicitante;

1.39.13.2.5. Aprovação de acordo com o cargo e a estrutura de cargos da organização de forma recursiva (independentemente da quan�dade de níveis
ascendentes) e dinâmica (não atrelado à usuário específico);

1.39.13.2.6. Aprovação por quan�dade definida de pessoas em um grupo de solução;

1.39.13.2.7. Aprovação por vários grupos de solução;

1.39.13.2.8. Aprovação por grupos de solução juntamente com usuário específico.

1.39.14. RELACIONAMENTO DE REGISTROS

1.39.14.1. Prover recursos que possibilitem a parametrização de regras para aprovações de fluxos de trabalho, processos, requisições e outros
registros da solução, com base nas regras de negócio do CONTRATANTE, sem a necessidade de alteração do código-fonte;

1.39.14.2. Permi�r o relacionamento de tabelas de bancos de dados criadas para automação de aplicações, processos e fluxos de trabalho do
CONTRATANTE, com tabelas e bancos de dados na�vos da solução, sem a necessidade de programação ou alterações do código-fonte.

1.39.15. GERENCIAMENTO DE USUÁRIOS E PERMISSÕES DE ACESSO

1.39.15.1. Permi�r atribuir a um usuário ou grupo de usuários específico, o acesso à abertura, modificação e fechamento de registros;

1.39.15.2. Permi�r a delegação de responsabilidades, papéis e funções dentro da solução, para fins de subs�tuição temporária do usuário principal;

1.39.15.3. Permi�r configurar a aprovação em fluxos de trabalho no mínimo com as seguintes regras para andamento do fluxo, sem necessidade de
programação ou alterações do código-fonte:

1.39.15.3.1. Permi�r aprovação por um usuário específico;

1.39.15.3.2. Permi�r aprovação por conjuntos de usuários e regras específicas para sequência de aprovação;

1.39.15.3.3. Permi�r aprovação pelo gerente de um grupo solucionador;
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1.39.15.3.4. Permi�r aprovação pelo gerente do solicitante;

1.39.15.3.5. Permi�r aprovação de acordo com o cargo e a estrutura de cargos da organização de forma recursiva (independentemente da quan�dade
de níveis ascendentes) e dinâmica (não atrelado à usuário específico);

1.39.15.3.6. Permi�r aprovação por quan�dade definida de pessoas em um grupo de solução;

1.39.15.3.7. Permi�r aprovação por vários grupos de solução;

1.39.15.3.8. Permi�r aprovação por grupos de solução juntamente com usuário específico.

1.39.15.3.9. Permi�r a configuração, sem alteração de código-fonte, para aprovações que não se enquadram no subitem anterior;

1.39.15.3.10. Permi�r atribuir a um usuário ou grupo de usuários específico, o acesso à abertura, modificação e fechamento de registros;

1.39.15.3.11. Permi�r a delegação de responsabilidades, papéis e funções dentro da solução, para fins de subs�tuição temporária do usuário principal.

1.39.16. INTELIGÊNCIA OPERACIONAL

1.39.16.1. Possui a habilidade de capturar, explorar e analisar métricas operacionais que podem promover alertas, fazendo o mesmo aparecer na
console de alertas e no dashboard de saúde dos serviços;

1.39.16.2. Possuir mecanismo de análise de métricas para iden�ficar desvios/eventos baseados em esta�s�cas de comportamento (Ex. Faixa de uso
comum de CPU, faixa de uso comum de memória), cada desvio do comportamento padrão deverá ser classificado como um evento anômalo;

1.39.16.3. O mecanismo esta�s�co deve ser baseado em dados histórico, e para cada métrica irá iden�ficar o limiar superior e inferior;

1.39.16.4. Cada evento anômalo deverá receber uma classificação (score) para saber o grau de desvio;

1.39.16.5. Possuir inteligência para iden�ficar eventos anômalos e alertas anômalos, promovendo para alertas de TI caso esteja fora de um
comportamento normal;

1.39.16.6. Possuir um mapa de anomalias que mostra uma visão geral de anomalias por IC, apresentando o histórico de anomalias por item de
configuração, e cores desse histórico por score (grau de anomalia);

1.39.16.7. Poder navegar por cada IC onde será apresentado a métrica coletada, o gráfico de comportamento do IC frente a métrica, as anomalias
detectadas e o score (grau da anomalia) durante o tempo;

1.39.16.8. Realizar a exclusão dos dados de métricas quando o IC es�ver no modo de manutenção.

1.39.16.9. Possuir uma funcionalidade para testar/avaliar a detecção de anomalias, podendo comparar os resultados do teste aos resultados
esperados e permi�r fazer ajustes até que fique ajustado.

1.39.17. MANIPULAÇÃO DE DADOS E FORMULÁRIOS EXISTENTES E/OU NOVOS

1.39.17.1. Possuir recursos gráficos de workflow intera�vos para criação de processos e ro�nas operacionais, que permita operações como arrastar-e-
soltar para o desenho dos fluxos de trabalho;

1.39.17.2. Apresentar componente próprio para a modelagem gráfica e a automação de processos e fluxos de trabalho na solução;

1.39.17.3. Permi�r a criação dessas aplicações sem uso de código, para que toda a empresa possa desenvolver e u lizar novas aplicações integradas a
plataforma;

1.39.17.4. Possuir um Estúdio IDE Integrado para desenvolvimento de aplicações integradas a plataforma;

1.39.17.5. O IDE deve possuir wizard que automa�camente crie as aplicações web e para o aplica�vo mobile;

1.39.17.6. As novas aplicações deverão gerar tabelas independentes das outras aplicações. Isto é, independente de outros módulos da solução;

1.39.17.7. Uma nova aplicação deverá conter no mínimo:

1.39.17.8. Tabelas;

1.39.17.9. Elementos gráficos de interface do usuário: Menus, Módulos, Listas e Formulários;

1.39.17.10. Arquivos da Aplicação: Regras de Negócio, Workflows, Ações gráficas (UIs);

1.39.17.11. Integrações: Rest Web Services, JSON Data Format, SOAP, e outras possíveis integrações dessa aplicação;

1.39.17.12. Dependências: Tabelas de tarefas, Gerenciamento de SLA, Base de Usuários e seus respec�vos acessos;

1.39.17.13. Permi�r a construção independente, de menus, telas, módulos para a mesma aplicação em disposi�vo móvel (iOS e Android) em aplica�vo
fornecido na�vamente pela solução;

1.39.17.14. Integrar com gerenciador de código fontes (git).

1.39.17.15. Permi�r que os desenvolvedores de aplica�vos se integrem a um repositório de controle de origem (GIT), salve e gerencie várias versões de
um aplica�vo em ambiente desenvolvimento e/ou homologação;

1.39.17.16. O sistema deve gerar um arquivo controle de integridade (checksum) no repositório GIT para determinar se algum arquivo do aplica�vo foi
alterado fora da IDE de desenvolvimento. Quando o valor da soma de verificação do arquivo corresponde ao valor da soma de verificação atual, a
integração ignora o processo de validação e sani�zação. Quando os valores da soma de verificação não correspondem, a integração valida e limpa os
arquivos do aplica�vo como parte da operação de controle de origem;

1.39.17.17. Permi�r a automação de fluxos de trabalho de forma gráfica, incluindo estágios, tarefas paralelas ou sequenciais, regras de decisão e
aprovação, sem a necessidade de programação ou alteração de código-fonte;

1.39.17.18. Possuir ferramenta de criação de formulários com campos específicos de cada processo e fluxo de trabalho, a fim de personalizar a inserção
de informações e controles de acordo com a necessidade do CONTRATANTE, sem a necessidade de programação ou alteração do código-fonte;

1.39.17.19. Dispensar a necessidade a criação, de forma manual (usando scripts e programação), de tabelas, colunas e campos de banco de dados na
solução, tornando estas a�vidades, quando necessárias, transparentes aos administradores da solução;

1.39.17.20. Permi�r a customização de menus, formulários, labels, de automações de fluxos de trabalho e processos do CONTRATANTE, desenvolvidos
e implementados na solução, permi�ndo a adequação às necessidades de uso de cada usuário, sem a necessidade de programação ou alteração do
código fonte;

1.39.17.21. Permi�r a configuração de ciclos de vida específicos para fluxos de trabalho ou processo automa�zados na solução;

1.39.17.22. Permi�r que os processos e fluxos de trabalho automa�zados na solução possuam as mesmas funcionalidades na�vas disponibilizadas na
solução, como por exemplo: requisitos de usabilidade da lista de registros, citados nesta especificação técnica, ferramentas de colaboração como chat e
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no�ficações, permi�ndo comunicação entre CONTRATANTE e provedor de serviços, personalização de menus, regras de aprovação de fluxos,
relacionamento entre processos, painéis e dashboards automa�zados;

1.39.17.23. Deve possuir o conceito de segregação de aplicações, escopo de aplicações, funções dentro do escopo só poderão ser acessadas ou
manipuladas por aqueles que possuem acesso. Ex. Escopo de aplicações do Jurídico, Escopo de Aplicações do RH, etc;

1.39.17.24. Possuir o conceito de hierarquia de escopo de aplicações;

1.39.17.25. Possuir controle de dependências entre aplicações e privilégios de acesso;

1.39.17.26. Permi�r o compar�lhamento de aplicações entre outras instâncias, sejam de desenvolvimento, teste ou em produção;

1.39.17.27. Possuir mecanismo de teste automa�zado de versões de aplicações, dentro da própria solução, o qual permite criar e executar testes
automa�zados para confirmar se a instância funciona após fazer uma alteração. Por exemplo, após uma atualização, durante o desenvolvimento do
aplica�vo ou ao implementar configurações de instância com conjuntos de atualização. Revise os resultados do teste com falha para iden�ficar as
mudanças que causaram a falha e as mudanças que você deve revisar;

1.39.17.28. Permi�r que sejam criados vários testes e fiquem disponíveis para futuros testes de upgrade ou mudanças nas aplicações, podendo ser
reu�lizados;

1.39.17.29. Permi�r pelo menos os seguintes testes:

1.39.17.29.1. Testar operações básicas de um formulário;

1.39.17.29.2. Fazer referência a um valor de uma etapa anterior em um workflow. Ex.: Testar atribuição a um campo de formulário do valor de uma
variável de saída de uma etapa anterior;

1.39.17.29.3. Testar uma regra de negócio que deva ser aplicado em alguma etapa;

1.39.17.29.4. Testar o workflow de um processo.

1.39.17.29.5. Após a configuração de uma aplicação permi�r visualizar como a aplicação funcionaria no Tablet, em um computador ou em um disposi�vo
celular;

1.39.17.29.6. Permi�r que possa u�lizar/estender as tabelas de uma determinada aplicação para criar outras aplicações;

1.39.17.29.7. Permi�r a comunicação em tempo real entre CONTRATANTE, usuários e atendentes dos serviços;

1.39.17.29.8. Incluir anotações nos registros da solução, possibilitando aos operadores atendentes publicar e tornar visível ou não para os usuários;

1.39.17.29.9. Registrar toda comunicação entre usuários e atendentes dos serviços nos registros da plataforma;

1.39.17.29.10.Permi�r comunicação entre as partes interessadas e envolvidas nos processos e em atendimentos dos serviços, a plataforma deve;

1.39.17.29.11.Possibilitar a inserção de no�ficações automa�zadas em qualquer momento de fluxo de trabalho e processos automa�zados na solução;

1.39.17.29.12. Configurar as no�ficações automá�cas de alertas para reiterar chamados técnicos abertos;

1.39.17.29.13.Enviar no�ficações com informações contendo dados de qualquer parte do registro de um fluxo de trabalho ou processo implementado na
solução;

1.39.17.29.14.Enviar no�ficações baseadas em condições e eventos da solução.

1.39.18. GESTÃO DE SERVIÇOS DE TI

1.39.18.1. GERENCIAMENTO DE MUDANÇA

1.39.18.1.1. Permi�r o registro, a modificação, tratamento e o encerramento de mudanças;

1.39.18.1.2. Permi�r configurar e gerenciar o ciclo de vida de registros de mudanças de acordo com o processo do CONTRATANTE;

1.39.18.1.3. Permi�r a configuração de “n” aprovações em fluxos de registros de mudança e atender aos requisitos de aprovações em fluxos de trabalho
descritos neste documento técnico;

1.39.18.1.4. Permi�r o relacionamento de registros de mudanças com registros de incidente, problemas, riscos e outros registros da solução;

1.39.18.1.5. Permi�r o relacionamento de registros de mudança com serviços de negócio e outros itens de configuração, inclusive com “n” itens de
configuração;

1.39.18.1.6. Permi�r iden�ficar visualmente o conflito de calendário (data/hora) com outros registros de mudança programados ou em andamento;

1.39.18.1.7. Permi�r a criação de modelos de mudança para u�lizar e facilitar o preenchimento de outros registros de mudança;

1.39.18.1.8. Permi�r o encerramento de erros conhecidos, de problemas e de incidentes quando uma mudança relacionada a estes é implementada
com sucesso;

1.39.18.1.9. Dever ser possível alterar os valores da requisição de mudança durante o seu ciclo de vida, tais como, mas não limitado a prioridade,
categoria, ICs e SLA, baseado em permissões;

1.39.18.1.10. A solução deve facilitar a produção do calendário de mudanças em suas diversas fases, tais como estágios de construção, implementação,
testes e implantação;

1.39.18.1.11. Deve ser possível disparar consultas à base de conhecimento a par�r do Gerenciamento de Mudanças;

1.39.18.1.12. Possuir funcionalidade de realização de reuniões de Comitês Consul�vos de Mudanças em sala virtual online, possibilitando a reunião
remota e a votação por integrantes do Comitê em tempo real, inclusive via aplica�vo mobile;

1.39.18.1.13. Disponibilizar recursos para criar, avaliar, aprovar e executar mudanças e ainda gerar procedimentos de reversão de mudança;

1.39.18.1.14. Permi�r a configuração de várias etapas de aprovação em fluxos de registros de mudança, conforme critérios de aprovação pré-definidos,
comunicando as informações de Mudanças e PM (Programação de Mudanças) que possam ser distribuídas para a Central de Serviços e grupos de
usuários;

1.39.18.1.15. Permi�r a criação, de forma gráfica, de fluxos de trabalho associados a �pos específico de mudança, conforme a necessidade do
CONTRATANTE, sem necessidade de alteração do código-fonte;

1.39.18.1.16. Exibir alertas quando no preenchimento de solicitações de mudanças baseados no calendário de mudanças programadas para serviços que
podem causar impacto em um mesmo IC (Ex.: conflitos de janelas das mudanças que envolvem um mesmo IC);

1.39.18.1.17. Criar relacionamentos entre problemas, mudanças, incidentes, riscos e outros registros de solução;

1.39.18.1.18. Suportar a tarefa de atualização de informações de IC no CMDB quando ocorrer uma mudança bem-sucedida no mesmo.
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1.39.18.1.19. Permi�r o gerenciamento de todo o processo de mudanças, controlando o planejamento, as requisições, os registros, o andamento, as
aprovações, a autorização da implementação, a implementação, a avaliação, e monitoramento do trâmite da Requisição de Mudança.

1.39.18.1.20. Permi�r a definição de relacionamentos do �po "resolvido por" entre incidentes e mudanças, e entre problemas e mudanças.

1.39.18.1.21. Permi�r a inserção de dados em texto livre e em arquivos, assim como o uso de códigos, para a classificação de requisições de mudança
(categoria e prioridade).

1.39.18.1.22. Deve permi�r que mudanças não autorizadas sejam devidamente jus�ficadas e no�ficadas para a Central de Serviços e para os usuários.

1.39.18.1.23. Deve permi�r o registro de um ou mais itens de configuração associados à mudança.

1.39.18.1.24. Permi�r o cadastramento, dentro do registro de mudança, de informações sobre a avaliação de impacto, para subsidiar o processo de
autorização de mudanças (ex: relatórios técnicos anexos).

1.39.18.1.25. Permi�r a elaboração de programação de mudanças, assim como a definição de janelas (dias e horários) para a execução de mudanças, em
função dos itens de configuração envolvidos, do �po e da cri�cidade da mudança.

1.39.18.1.26. Permi�r os seguintes �pos de mudanças definidos no ITIL V3:

1.39.18.1.26.1.  Mudanças padrão (Standard Changes).

1.39.18.1.26.2.  Mudanças normais (Normal Changes).

1.39.18.1.26.3.  Mudanças emergenciais (Emergency Changes).

1.39.18.1.27. Deve permi�r o registro dos procedimentos para se desfazer uma mudança malsucedida (Planos de Retorno de Mudanças).

1.39.18.1.28. Permi�r a iden�ficação dos erros conhecidos, problemas e incidentes associados a uma mudança implementada com sucesso, com o
obje�vo de permi�r a sua revisão e o seu fechamento.

1.39.18.1.29. Permi�r a divulgação de comunicados para grupos de usuários sobre informações e programações de mudanças, via correio eletrônico e
quadro de avisos.

1.39.18.1.30. Permi�r a tarefa de atualização automá�ca de informações de itens de configuração no CMS, quando uma mudança for bem-sucedida.

1.39.18.1.31. Permi�r o acesso aos relacionamentos entre vários itens de configuração para analisar o impacto e respaldar a avaliação de uma
autorização de mudança. Esses relacionamentos devem ser visualizados em gráfico construído automa�camente, com o obje�vo de apoiar a tomada de
decisões pelo gerente do processo.

1.39.18.1.32. Permi�r o gerenciamento de mudanças encadeadas, controlando o seu tempo de execução e o seu fluxo, incluindo mudanças
predecessoras e sucessoras.

1.39.18.1.33. Deve prover acesso às informações do processo Gerenciamento de Mudanças, como a programação e o histórico de mudanças, de acordo
com o nível de autorização do perfil do usuário.

1.39.18.1.34. Permi�r a solicitação de autorização a grupos de usuários ou a usuários individuais, de acordo com o nível de autorização de seu perfil, com
o impacto e cri�cidade da mudança.

1.39.18.1.35. Deve permi�r que os usuários envolvidos ou impactados pela mudança possam acompanhar a sua realização.

1.39.18.1.36. Deve ser capaz de solicitar autorização, caso uma mudança necessite ser cancelada.

1.39.18.1.37. Deve o processo de Gerenciamento de Mudanças ser na�vamente integrado com os seguintes processos:

1.39.18.1.37.1.  Gerenciamento de Configuração e de A�vo de Serviço, com a possibilidade de associação de itens de configuração e pessoas a mudanças,
e de auditar alterações no CMS, para as quais não há mudança registrada.

1.39.18.1.37.2.  Gerenciamento de Incidentes, com a possibilidade de associação de Incidentes a uma mudança, com relacionamentos �po, "causado por"
ou "resolvido por".

1.39.18.1.37.3.  Cumprimento de Requisições de Serviço.

1.39.18.1.37.4.  Gerenciamento de Liberações e Implantações.

1.39.18.1.37.5.  Gerenciamento de Níveis de Serviço, com a possibilidade de associar a mudança sendo gerenciada ao serviço impactado por ela.

1.39.18.1.38. Permi�r o controle de acesso e as modificações realizadas nas Requisições de Mudanças, em diferentes estágios do processo, mantendo
histórico sobre as alterações realizadas.

1.39.18.1.39. Deve prover facilidades de no�ficação, através de e-mail, quadro de aviso ou SMS aos envolvidos com uma mudança, durante todo o ciclo
de vida da Requisição de Mudança, com disparo manual ou automá�co por ga�lhos de tempo ou eventos operacionais.

1.39.18.1.40. Permi�r a solução automá�ca de incidentes e problemas, quando uma determinada Requisição de Mudança �ver sido fechada com
sucesso.

1.39.18.1.41. Permi�r a comunicação das informações de mudanças e programação de mudança que possam ser distribuídas para a Central de Serviços e
grupos de usuários, através de e-mail ou painéis dinâmicos de monitoramento.

1.39.18.1.42. Permi�r o cálculo de janelas de trabalho para a execução de a�vidades que indisponibilizem um item de configuração e que possam causar
impacto ao serviço prestado, sugerindo períodos de menor impacto. Esses períodos devem ser calculados considerando:

1.39.18.1.42.1.  Os horários permi�dos constantes em SLA dos serviços que usam o IC a ser indisponibilizado.

1.39.18.1.42.2.  Os horários dos "CONTRATANTE" dos serviços.

1.39.18.1.42.3.  Os horários que o Item de Configuração deve estar operacional para não causar impacto ao serviço.

1.39.18.1.43. Deve o calendário de mudanças alertar para mudanças que estejam planejadas fora da janela de manutenção de um item, dentro de uma
janela de congelamento, ou quando conflitarem sobre o mesmo item de configuração.

1.39.18.1.44. Deve permi�r a criação e armazenamento de pesquisas para Requisições de Mudança, facilitando o acesso às informações. Tais pesquisas
devem definir tanto o critério de seleção dos registros (filtros) quanto o formato de apresentação (colunas que devem aparecer na lista de resultados da
pesquisa).

1.39.18.1.45. Deve permi�r a configuração e armazenamento de filtros de pesquisa padrão para Requisições de Mudança, facilitando o acesso às
informações.

1.39.19. GERENCIAMENTO DE LIBERAÇÃO E IMPLANTAÇÃO

1.39.19.1. Permi�r o registro e o gerenciamento de liberações e implantação em serviços de TIC;
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1.39.19.2. Permi�r configurar e gerenciar o ciclo de vida de registros de liberações e implantações de acordo com o processo do CONTRATANTE;

1.39.19.3. Permi�r o relacionamento de registros de liberações e implantações com registros de mudança, registros de projetos e outros registros de
processos e fluxos de trabalho automa�zados na solução;

1.39.19.4. Permi�r a automação da mudança de estado em registros de mudança, de acordo com a mudança de estado de registros de liberações e
implantações;

1.39.19.5. Permi�r o agendamento das a�vidades de distribuição e entrega de liberações;

1.39.19.6. Facilitar o processo de autorização e agendamento de liberação de pacotes de forma integrada ao processo de Gerenciamento de
Mudanças;

1.39.19.7. Garan�r que uma Liberação passe por processos de agendamento da distribuição e todas as aprovações requeridas pelo processo de
Gerenciamento de Mudanças.

1.39.19.8. Deve ser possível executar funcionalidades comuns de gerenciamento de liberação, como documentar, planejar, aprovar e rastrear
liberações em uma variedade de classes de a�vos e ICs.

1.39.19.9. Deve ser possível realizar o gerenciamento de bugs e integrar este processo com os de gerenciamento de incidentes e problemas.

1.39.19.10. Deve ser possível realizar a rastreabilidade e gerenciamento de requisitos e integrá-los aos processos de gerenciamento de bugs,
incidentes, problemas, solicitações, demandas, projetos e liberações.

1.39.19.11. Permi�r processo de gerenciamento de requisitos que permita es�mar e planejar os custos e esforços de implementação.

1.39.19.12. Deve ser capaz de auxiliar na geração de scripts de teste (semi-) automa�zados e oferecer suporte a testes automa�zados e funcionais.

1.39.19.13. Deve ser capaz de produzir relatórios de testes incluindo informações agregadas e granulares (detalhamento).

1.39.19.14. Permi�r o acesso ao Banco de Dados de Gerenciamento de Configurações (CMS), possibilitando a extração de informações sobre
liberações, configurações, distribuições e implementações.

1.39.19.15. Permi�r a associação entre a entrega da liberação (release) com o processo de Gerenciamento de Mudanças, no que concerne o
agendamento e autorização.

1.39.19.16. Deve permi�r a u�lização de um fluxo de Gerenciamento de Mudanças para o planejamento e gerenciamento dos rollouts (disponibilização
para uso) de so�ware, o hardware associado e sua documentação.

1.39.19.17. O fluxo deve incluir todas as fases de Gerenciamento de Liberação, e respec�vas tarefas/alçadas de aprovação.

1.39.19.18. Permi�r a especificação de prazos, tanto para o projeto como um todo, quanto para cada fase e para cada tarefa.

1.39.19.19. Permi�r a liberação de componentes e produtos de so�ware baseada no critério de �po de versão (completa ou pacote).

1.39.19.20. Deve permi�r que planejamentos específicos de mudança sejam associados para garan�r o sucesso da implementação.

1.39.19.21. Permi�r a integração na�va e na mesma plataforma entre a disciplina de Gerenciamento de Liberação e as de Gerenciamento de
Configuração e de A�vo de Serviço e de Gerenciamento de Mudanças.

1.39.19.22. Permi�r a definição de linha de base (baseline) para a implantação (disponibilização para uso) bem-sucedida de so�ware e ou hardware,
através de uma metodologia sistêmica, segura e autorizada.

1.39.19.23. Permi�r a especificação de prazos para uma liberação, de forma integrada ao módulo de Gerenciamento de Mudanças, considerando cada
fase e cada tarefa de uma liberação.

1.39.20. GERENCIAMENTO DE INCIDENTES

1.39.20.1. Permi�r o registro, a modificação, tratamento e o encerramento de incidentes;

1.39.20.2. Permi�r consultar a Base de Conhecimento a par�r da tela do registro do incidente;

1.39.20.3. Sugerir resoluções e apresentar informações, para resolução de incidentes, na tela do registro de incidente, sem a necessidade de realizar
pesquisa, oferecendo sugestões de resolução do incidente ao operador, apenas com a digitação ou preenchimento de campos básicos do registro de
incidente;

1.39.20.4. Integrar com o Banco de Dados de Gerenciamento de Configuração – BDGC (do inglês CMDB), para relacionamento de incidentes com
serviços de negócio e outros itens de configuração;

1.39.20.5. Deve oferecer todas as funcionalidades comuns de gerenciamento do ciclo de vida de incidentes, incluindo criação, priorização, atribuição,
transferência, documentos e anexo de notas, fechamento e verificação.

1.39.20.6. Permi�r a inserção de dados em texto livre e a inclusão de arquivos anexados para a descrição de incidentes e a�vidades ligadas à sua
resolução.

1.39.20.7. Permi�r, no registro de incidentes, o preenchimento automá�co de atributos (campos), tais como data, hora e iden�ficador do incidente.

1.39.20.8. Deve permi�r o registro de um ou mais itens de configuração associados ao Incidente.

1.39.20.9. Deve permi�r a definição dos níveis de impacto e de urgência automa�camente, a par�r do serviço impactado.

1.39.20.10. Deve permi�r o registro de um código de prioridade para os incidentes.

1.39.20.11. Deve definir o código de prioridade dos incidentes a par�r de cálculo que se baseie no código de impacto, no código de urgência do
atendimento e no marcador de CONTRATANTE ou usuário VIP.

1.39.20.12. Deve possuir um mecanismo automá�co para as escaladas funcionais e hierárquicas, ou seja, deve ser capaz de direcionar um atendimento
para outra equipe e enviar alertas para os gerentes da organização, com base na categoria, na prioridade, no �po de usuário afetado, na importância dos
ICs afetados e no tempo transcorrido do atendimento.

1.39.20.13. Deve permi�r que o incidente seja escalado manualmente, de forma funcional e hierárquica.

1.39.20.14. Permi�r o redirecionamento de incidentes, entre atendentes de um ou mais grupos de suporte (equipe de serviço) técnico.

1.39.20.15. Deve ser possível a um determinado atendente ou grupo (equipe de serviço), repassar o incidente ou o problema para outro atendente ou
outro grupo, sempre mantendo o histórico desses repasses.

1.39.20.16. Permi�r a no�ficação do(s) grupos(s) de atendentes de suporte técnico, quando houver chamados recém-abertos, atrasados, escalados ou
concluídos, devendo esta no�ficação ser encaminhada, no mínimo, através de correio eletrônico.

1.39.20.17. Permi�r a associação de determinado incidente a um registro de problema.
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1.39.20.18. Permi�r a associação de determinado incidente ao serviço impactado.

1.39.20.19. Permi�r, através de regras configuráveis, o envio de alertas de incidentes para grupos de usuários pré-definidos.

1.39.20.20. Deve fornecer consultas ou relatórios que suportem a análise de incidentes com o obje�vo de iden�ficar padrões e tendências.

1.39.20.21. Permi�r a geração de relatórios de incidentes por estado, como por exemplo: resolvidos, não resolvidos ou cancelados.

1.39.20.22. Deve permi�r a criação e armazenamento de pesquisas para Incidentes, facilitando o acesso às informações. Tais pesquisas devem definir
tanto o critério de seleção dos registros (filtros) quanto o formato de apresentação (colunas que devem aparecer na lista de resultados da pesquisa).

1.39.20.23. Deve permi�r a configuração e armazenamento de filtros de pesquisa padrão para Incidentes, facilitando o acesso às informações.

1.39.20.24. Deve disponibilizar um registro histórico para auditoria de todos os incidentes registrados, bem como das a�vidades realizadas para
resolução desses incidentes.

1.39.20.25. Deve possuir um mecanismo que facilite a comparação de incidentes ("incident matching") inteligente, pesquisando automa�camente
registros de atendimentos anteriores com caracterís�cas semelhantes ao incidente que está sendo reportado (mesmos sintomas, mesmo usuário, mesmo
serviço, mesmo item de configuração, mesma localidade, entre outros) e listando os problemas possíveis que podem estar associados ao incidente.

1.39.20.26. Deve permi�r a configuração, pelo administrador, dos critérios de similaridade sem a necessidade de codificação (“codeless” ou
“lowcode”).

1.39.20.27. Deve prover acesso seguro e controlado ao CMS (Configura�on Management System), permi�ndo a navegação, modificação e extração de
informações relacionadas a incidentes, como por exemplo, indicadores de cri�cidade de um item de configuração.

1.39.20.28. Permi�r a associação de incidentes a mudanças, provendo acesso seguro e controlado às informações do processo de Gerenciamento de
Mudanças, tais como a programação e histórico de mudanças.

1.39.20.29. Permi�r a associação de incidentes a problemas, provendo acesso seguro e controlado às informações do processo de Gerenciamento de
Problemas.

1.39.20.30. Permi�r a busca de mudanças programadas, permi�ndo, ao gestor de incidentes e problemas, verificar se alguma delas proverá a solução
para incidentes existentes.

1.39.20.31. Permi�r a especificação de determinado incidente como sendo uma pergunta frequente (FAQ) e assim, disponibilizá-lo facilmente, via os
canais de autoatendimento e e-mail, para outros usuários.

1.39.20.32. Permi�r a definição de roteiros de apoio ao diagnós�co e resolução de incidentes, que deverão ser automa�camente apresentados ao
analista durante o preenchimento do formulário de incidente no contato com o usuário, com base em, pelo menos, o item de configuração afetado e a
categoria do incidente reportado.

1.39.20.33. Deve fornecer as seguintes informações, em tempo real ou em intervalo de tempo ajustável, rela�vas ao processo de Gerenciamento de
Incidentes:

1.39.20.33.1. Número total de incidentes.

1.39.20.33.2. Situação do incidente em cada fase da busca da solução.

1.39.20.33.3. Relação de incidentes pendentes.

1.39.20.33.4. Quan�dade e percentual de incidentes classificados como graves.

1.39.20.33.5. Tempo médio para resolução de incidentes.

1.39.20.33.6. Percentual de incidentes que foram resolvidos no tempo acordado.

1.39.20.34. Deve integrar o processo de Gerenciamento de Incidentes na�vamente com os seguintes processos: Gerenciamento de Mudanças,
Gerenciamento de Problemas, Gerenciamento de Conhecimento, Gerenciamento de Configuração e de A�vo de Serviço.

1.39.20.35. Deve prover recurso de monitoramento e rastreamento dos registros de incidentes para que eles possam ser acompanhados pelos usuários
responsáveis pelo registro/abertura e pela equipe responsável pela sua solução.

1.39.20.36. Permi�r, em cada fase do ciclo de vida do incidente, o registro, a categorização e priorização desse incidente, de acordo com os padrões de
SLA e OLA previamente definidos.

1.39.20.37. Deve permi�r o registro de um código de fechamento dis�nto do código da categorização inicial do incidente, a fim de permi�r-se a
verificação da classificação original do chamado e a ocorrência de ajustes na classificação do chamado por parte do Service Desk.

1.39.20.38. Deve permi�r tomar ações em lote, como por exemplo, registrar uma ação ou resolver diversos registros de incidente ao mesmo tempo.

1.39.20.39. Permi�r pesquisas de sa�sfação online no seu encerramento, através da interface com o usuário.

1.39.20.40. Permi�r acessar mapas de serviço, para consulta ao relacionamento de itens de configuração, a par�r da tela do registro do incidente;

1.39.20.41. Permi�r consultar, ou apresentar automa�camente, sem a necessidade de realizar pesquisa, outros registros de incidentes relacionados
com o mesmo usuário solicitante;

1.39.20.42. Permi�r criar um registro de problema ou de mudança a par�r da tela do registro de incidente;

1.39.20.43. Permi�r a associação e a manutenção de relacionamentos entre registros de incidentes e de problemas e outros �pos de registros da
solução;

1.39.20.44. Permi�r a associação entre incidentes, com a possibilidade de gestão de comunicação entre incidente pai e filho;

1.39.20.45. Permi�r a gestão de comunicação para incidentes principais ou crí�cos, podendo definir tarefas pré-definidas de comunicação;

1.39.20.46. Permi�r a priorização, atribuição e escalação automá�ca dos incidentes baseados na categorização do registro;

1.39.20.47. Permi�r a escalação automá�ca dos incidentes baseados em usuários afetados e intervalos de tempo pré-determinados;

1.39.20.48. Permi�r a integração com ferramentas de monitoração viabilizando a abertura e fechamento de registros de incidentes de forma
automá�ca conforme estado de eventos em ferramentas de monitoração;

1.39.20.49. Apresentar automa�camente, sem a necessidade de realizar pesquisa, outros registros de incidentes relacionados com o mesmo usuário
solicitante.

1.39.21. GERENCIAMENTO DE PROBLEMA

1.39.21.1. Permi�r o registro, a modificação, o tratamento e o encerramento de problemas;

1.39.21.2. Permi�r configurar e gerenciar o ciclo de vida de registros de problemas de acordo com o processo do CONTRATANTE;
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1.39.21.3. Permi�r consultar a Base de Conhecimento a par�r da tela do registro do problema;

1.39.21.4. Permi�r a integração com o Banco de Dados de Gerenciamento de Configuração – BDGC com o gerenciamento de problema;

1.39.21.5. Permi�r acessar mapas de serviço, para consulta ao relacionamento de itens de configuração, a par�r da tela do registro de problema;

1.39.21.6. Permi�r o fechamento de todos os incidentes relacionados quando o problema associado ou o erro conhecido é resolvido;

1.39.21.7. Permi�r a associação e a manutenção de relacionamentos entre registros de problemas e de incidentes e outros �pos de registros da
solução (Ex.: registros de projetos); 

1.39.21.8. Permi�r procedimentos de escalamento do gerenciamento de incidente para o gerenciamento de problema.

1.39.21.9. Deve oferecer todas as funcionalidades comuns de gerenciamento do ciclo de vida de problemas, incluindo a iden�ficação, o registro, a
classificação, a designação, a inves�gação, a iden�ficação da causa raiz e a resolução de problemas.

1.39.21.10. Deve ser possível realizar análise de causa raiz, integradamente a CMDB e ao Gerenciamento de Mudanças.

1.39.21.11. Deve ser possível calcular ou prever impactos de problemas em termos de es�ma�vas de número de incidentes para um problema
especificado e usar essas informações para triagem dos problemas.

1.39.21.12. Deve ser possível gerenciar a comunicação relacionada à iden�ficação de problemas, a fim de evitar o acúmulo de solicitações (por
exemplo: a par�r da descrição da solicitação já correlacioná-la com problemas em aberto e informar algo ao usuário como "estamos trabalhando nisso,
deseja prosseguir ao registro dessa solicitação").

1.39.21.13. Permi�r a apropriação de horas por serviço contratado obje�vando gerar informações para o faturamento, através do registro das horas
es�madas (planejadas) e as horas técnicas realmente u�lizadas para a solução de problemas.

1.39.21.14. Permi�r a definição de associação (relacionamentos) do �po "causado por" entre problemas e incidentes.

1.39.21.15. Permi�r o controle de erros conhecidos de acordo com as definições do ITIL V3, permi�ndo sua iden�ficação, avaliação, registro e
fechamento.

1.39.21.16. Permi�r a associação e manutenção do relacionamento entre incidentes, problemas e erros conhecidos. Esta associação deverá ser feita a
par�r do item de configuração afetado ou pela sua categoria, bem como por outros atributos que caracterizam os problemas e incidentes envolvidos.

1.39.21.17. Deve permi�r o registro de um ou mais itens de configuração associados ao Problema.

1.39.21.18. Deve prover indicadores de prioridade, de impacto e de urgência para os problemas, através de regras configuráveis, podendo levar em
consideração, entre outras variáveis, o impacto e a urgência do problema cadastrado.

1.39.21.19. Deve disponibilizar um histórico de problemas e erros conhecidos para auxiliar na inves�gação e solução de um novo problema.

1.39.21.20. Permi�r a inserção de dados em texto livre ou provenientes de arquivos, para a descrição de problemas e a�vidades ligadas à sua
resolução.

1.39.21.21. Deve prover a integração com o processo de Gerenciamento de Mudanças, suportando, para isso, a abertura de uma requisição de
mudanças a par�r de um ou mais registros de problemas existentes.

1.39.21.22. Deve prover facilidade de iden�ficação dos erros conhecidos e associados a uma mudança implementada com sucesso, permi�ndo a
revisão e o fechamento desses erros.

1.39.21.23. Deve permi�r que as alterações no estado de determinado problema sejam informadas à Central de Serviços, bem como os progressos
alcançados e as soluções temporárias.

1.39.21.24. Permi�r o aumento automá�co do grau de severidade ou de impacto, em razão do número de incidentes associados, do número de
usuários finais afetados ou de acordo com outras regras configuráveis.

1.39.21.25. Deve disponibilizar, no mínimo, os indicadores chave de desempenho (KPIs) para o processo de gerenciamento de problemas.

1.39.21.26. Permi�r a associação do �po "causado por" ou "resolvido por" de um problema a uma mudança anteriormente efetuada.

1.39.21.27. Permi�r a associação de requisições de serviço a problemas.

1.39.21.28. Permi�r a associação de determinado problema a um (ou mais) serviço impactado.

1.39.21.29. Deve o processo de Gerenciamento de Problemas ser integrado, de forma na�va, com o processo de Gerenciamento de Conhecimento.

1.39.21.30. Deve iden�ficar e informar, aos usuários do grupo gestor do processo de Gerenciamento de Problemas, as tendências de ocorrência de
problemas, provenientes de análise dos volumes e tendências dos registros de incidentes, viabilizando o Gerenciamento Proa�vo de Problemas.

1.39.21.31. Permi�r a associação entre um problema a outro, a mudanças, a incidentes, a requisições de serviços, sendo que os registros dependentes
(“filhos”) serão encerrados automa�camente quando o registro “pai” for encerrado.

1.39.21.32. Permi�r a escalada funcional (direcionamento) de problemas entre grupos de atendentes (equipes de serviço), ou seja, deverá ser possível
a um atendente ou a uma equipe repassar o problema para outra, sempre armazenando esse histórico.

1.39.21.33. Deve permi�r o registro de um código de fechamento dis�nto do código da categorização inicial do problema.

1.39.22. GERENCIAMENTO DE REQUISIÇÕES DE SERVIÇO

1.39.22.1. Permi�r o registro de solicitações de serviços, por meio do portal de serviços ou de tela própria de requisições de serviço;

1.39.22.2. Permi�r gerenciar o ciclo de vida de requisições de serviço;

1.39.22.3. Permi�r vinculação de várias tarefas para o atendimento de em um mesmo registro de solicitação, inclusive para grupos de atendimento
diferentes;

1.39.22.4. Permi�r configurar fluxos de trabalho diferentes para cada solicitação, conforme necessidade da CONTRATANTE;

1.39.22.5. Permi�r aos atendentes a visualização do fluxo de trabalho, a par�r da tela do registro da solicitação;

1.39.22.6. Atender aos requisitos de aprovação de fluxos de trabalho descritos neste documento técnico;

1.39.22.7. Permi�r a realização de atendimento da solicitação por fases, permi�ndo ainda a visualização gráfica das fases de atendimento e situação
atual;

1.39.22.8. Permi�r a criação de modelos de requisições de serviço permi�ndo a reu�lização para configuração de outras requisições;

1.39.22.9. A solução deve possuir uma visão baseada em permissões do requisitante dos serviços no catálogo que o usuário tem direito a requisitar;

1.39.22.10. A solução deve automa�zar o roteamento de requisições para a coleta das autorizações apropriadas;
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1.39.22.11. A solução deve permi�r que o usuário submeta requisições de serviço, mantenha a visibilidade detalhada do cumprimento da requisição e
acompanhe todo o ciclo de vida do cumprimento de sua requisição, sem a necessidade de entrar em contato com a central de serviços para
acompanhamento;

1.39.22.12. A solução deve permi�r que indicadores de impacto, prioridade e urgência sejam atribuídos ao registro da Requisição de Serviço;

1.39.22.13. A solução deve orquestrar os processos de trabalho de requisições complexas através de tarefas sequenciais e paralelas;

1.39.22.14. A solução deve facilitar a geração de relatórios de requisições de serviço pelo próprio usuário sem a necessidade de intervenção de
administradores;

1.39.22.15. Integração com sistemas de e-mail padrão de mercado, para envio de e-mails (alertas, no�ficações) de forma automá�ca, ou manual (pelo
operador), bem como troca de mensagens entre os profissionais da TI ou outros usuários da solução;

1.39.22.16. A solução deve permi�r a criação de regras de negócio para requisições específicas ou grupos de requisições, para automa�zar processos,
tarefas e no�ficações;

1.39.22.17. A solução deve suportar a criação de Requisições, a par�r de registros de incidentes; 

1.39.22.18. O Gerenciamento de Requisições de Serviço deve ser na�vamente integrado ao CMDB, para permi�r associar um IC à Requisição de
Serviço.

1.39.23. GESTÃO DE ATENDIMENTO

1.39.23.1. A solução deve possuir em sua plataforma uma aplicação de Gerenciamento de Serviços a CONTRATANTE internos e externos do
CONTRATANTE, a qual possui como foco atender aos usuários de uma forma avançada e com qualidade. Neste ponto, a solução deve:

1.39.23.1.1. Possuir funcionalidade que permita construir (customizar) de forma no code/low code portais customizados por �po de CONTRATANTE ou
cidadão;

1.39.23.1.2. Possuir um modelo de dados centralizado e integrado baseado em nuvem com CMDB na�vo;

1.39.23.1.3. Permi�r suporte para desenvolvedores no-code, low-code e pro-code;

1.39.23.1.4. Possuir ambiente, permi�ndo que os atendentes do telefone, o portal, o chat e a interação por e-mail sejam feitos pela mesma aplicação;

1.39.23.1.5. Permi�r automa�zar tarefas redundantes para o CONTRATANTE, por meio do Chatbot;

1.39.23.1.6. Possuir regras de roteamento sofis�cado, u�lizando regras baseado em perfil do agente e da solicitação, geografia do agente, compromisso
contratual, disponibilidade do agente, carga de trabalho do agente e outras prioridades customizáveis;

1.39.23.1.7. Possuir a funcionalidade de forçar perfis mandatório para atendimento de casos que exigem esse �po de perfil profissional;

1.39.23.1.8. Possuir funcionalidade de Inteligência Ar�ficial, Machine Learning para automa�camente assinalar quem irá atender, categorizar e priorizar
automa�camente. Essa inteligência deve aprender baseada nos dados históricos;

1.39.23.1.9. Fornecer alertas aos agentes e fazer a linha de tempo de interação com o CONTRATANTE/solicitante;

1.39.23.1.10. Deve ter uma camada de colaboração avançada para suportar as comunicações da equipe;

1.39.23.1.11. Deve fornecer no�ficações proa�vas de suporte via e-mail, SMS e portal para os CONTRATANTE afetados;

1.39.23.1.12. Deve ter um recurso de serviço de atendimento em campo totalmente integrado na mesma plataforma, por meio de aplica�vo móvel, que
deve funcionar on-line e off-line para a�vidades, permi�ndo a sincronização quando es�ver conectado;

1.39.23.1.13. Deve fornecer autoatendimento personalizado por meio de um portal de serviços configurável que incorpora uma base de conhecimento,
catálogo de serviços e comunidades;

1.39.23.1.14. Deve ser capaz de conectar outros departamentos aos processos de atendimento ao CONTRATANTE em uma única plataforma com
aderência interna aos níveis mínimos de serviços;

1.39.23.1.15. Deve ser capaz de suportar diferentes SLA’s para diferentes produtos pertencentes a um CONTRATANTE;

1.39.23.1.16. Permi�r totalmente SLA’s para objetos diferentes do objeto “caso”, como em tarefas, incidentes, problemas, alterações e solicitações
associados a um caso;

1.39.23.1.17. Deve fornecer gerenciamento de solicitações com várias camadas e permi�r o relacionamento com registros de incidente, problemas e
outras solicitações de serviço;

1.39.23.1.18. Deve fornecer escalonamento automá�co sem intervenção manual;

1.39.23.1.19. Deve fornecer chatbot ou agente virtual que permita o desenvolvimento de diálogos conversacionais;

1.39.23.1.20. Deve fornecer um espaço de trabalho eficiente do agente que permita que os agentes executem várias tarefas no trabalho em vários
canais, como telefone, bate-papo, e-mail e web;

1.39.23.1.21. O espaço de trabalho do agente deve exibir informações contextuais automa�camente para oferecer suporte à resolução rápida de casos.
Isso inclui ar�gos de conhecimento contextualizado, publicações na comunidade e itens de catálogo de serviços. Os agentes devem poder anexar ar�gos
aos casos;

1.39.23.1.22. A solução deve permi�r o feedback do CONTRATANTE sobre o ar�go da base de conhecimento, por meio de um processo estruturado e
automa�zado de feedback;

1.39.23.1.23. Permi�r que os agentes sinalizem quando algo está faltando no ar�go da base de conhecimento e isso deve alimentar o processo de
feedback estruturado de ajuste da base de conhecimento;

1.39.23.1.24. Na gestão do conhecimento, a solução deve permi�r a definição de blocos de conteúdo reu�lizáveis que possam ser incorporados em
vários ar�gos de conhecimento, a fim de reduzir a redundância. Os blocos de conhecimento devem poder ser restringidos pelo papel do usuário.

1.39.24. GERENCIAMENTO DE PORTFÓLIO

1.39.24.1. Possuir um Portal de ideias que permita que os usuários finais visualizem, enviem, filtrem, classifiquem, comentem e votem em ideias;

1.39.24.2. Permi�r que os gestores de ideias usem o Portal de ideias para revisar, avaliar, colaborar e gerenciar ideias;

1.39.24.3. Permi�r que os usuários que enviam, comentam ou assinam uma ideia recebem uma no�ficação para qualquer mudança de estado,
comentário ou resposta a essa ideia, mantendo-os informados sobre seu status e progresso;

1.39.24.4. Permi�r visualizar os detalhes de uma ideia e faça ou responda perguntas e troque informações sobre uma ideia usando comentários;
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1.39.24.5. Permi�r que essa ideia criada no Portal de Ideias possa ser conver�da diretamente para uma nova Demanda, Projeto ou itens específicos
como tarefas ou histórias de usuário (user stories);

1.39.24.6. Permi�r que novas demandas das áreas de negócio sejam cadastradas e um fluxo específico para o Gerenciamento Demandas e de
Por�ólio de Serviços;

1.39.24.7. Permi�r que registros de novas demandas sejam desdobrados e permaneçam relacionados em novos registros de projetos (tradicionais ou
ágeis) permi�ndo ao CONTRATANTE escolher como a demanda será atendida e em que �po de projeto;

1.39.24.8. Permi�r o relacionamento do Serviços de TI e registros de processos de Gerenciamento de Serviços de TI com registros de demandas no
Por�ólio de Serviço;

1.39.24.9. Permi�r o relacionamento de uma nova necessidade de negócio com um serviço existente;

1.39.24.10. Permi�r o tratamento de uma nova necessidade de negócio mesmo sem estar atrelado a um serviço de TIC;

1.39.24.11. Permi�r a configuração de comitês de aprovação para inves�mentos em serviços e aprovações nos fluxos de trabalho do processo de
Por�ólio de Serviços de TIC;

1.39.24.12. Permi�r a configuração e automação do Termo de Serviço para documentação de Serviços de TIC.

1.39.25. GERENCIAMENTO DE DEMANDAS

1.39.25.1. Permi�r o registro de novas demandas de negócio para serem atendidas em projetos de TI;

1.39.25.2. Permi�r que demandas registradas sejam desdobradas em projetos de TI (projetos tradicionais ou baseados em metodologias ágeis).

1.39.26. GERENCIAMENTO DE PROJETOS

1.39.26.1. Permi�r a configuração do ciclo de vida do projeto de acordo com o Modelo de Gerenciamento de Projetos do CONTRATANTE;

1.39.26.2. Permi�r relacionar e integrar projetos com registros de processos de gerenciamento de serviços (Ex.: registros de mudança, incidentes,
problemas, requisições, eventos e liberações e implantações);

1.39.26.3. Permi�r relacionar e integrar projetos com tabelas de banco de dados da solução, criados especificamente para aplicações do
CONTRATANTE;

1.39.26.4. Permi�r relacionar e integrar projetos e tarefas de projetos com registros de qualquer processo, fluxo de trabalho, sistema ou aplicações
criadas ou automa�zadas dentro da solução para o CONTRATANTE;

1.39.26.5. Possuir funcionalidades de gerenciamento de projetos tradicionais, híbridos e ágeis. Por exemplo baseadas em PMI/Prince2 e SCRUM;

1.39.26.6. Prover a capacidade de gerenciar carteiras de projetos com seus respec�vos indicadores de acompanhamento (no mínimo prazos e custos);

1.39.26.7. Prover a capacidade de gerenciar programas e monitorar seus indicadores (no mínimo prazos e custos);

1.39.26.8. Permi�r importar e exportar projetos da ferramenta MS-Project (Microso�);

1.39.26.9. Permi�r controlar o apontamento de horas dentro das a�vidades do projeto com processos de revisão e aprovação destas;

1.39.26.10. Prover fluxos de trabalho prontos com o processo de gestão de projetos, com funcionalidades de aprovações, paralelismo de a�vidades,
alertas e controles de prazo;

1.39.26.11. Permi�r a criação de campos adicionais nos formulários que (buscam) carregam informações de programas e projetos;

1.39.26.12. Permi�r relacionar casos de negócio, finanças, subprojetos, requisitos e outros atributos de acordo com as necessidades do CONTRATANTE;

1.39.26.13. Possuir interface para visualização de projetos em gráfico de Gan�;

1.39.26.14. Possuir painéis e dashboards resumidos com informações sobre tarefas de projetos e seus status;

1.39.26.15. Possuir visões de painéis e dashboards específicos para o Escritório de Projetos e para os Gestores (Project Management Office – PMO e
para o Chief Informa�on Officer – CIO), permi�ndo uma completa visão dos programas e projetos do CONTRATANTE;

1.39.26.16. Permi�r a revisão do diagnós�co estratégico, com o estabelecimento de indicadores, metas e obje�vos estratégicos e a medição das
inicia�vas x indicadores;

1.39.26.17. Permi�r acompanhar a implementação e monitorar o andamento do Plano Estratégico.

1.39.27. GERENCIAMENTO DE DESENVOLVIMENTO ÁGIL

1.39.27.1. Possuir módulo para gerenciamento de projetos baseado em metodologias ágeis;

1.39.27.2. Permi�r a criação e cadastramento Produtos, Backlog de Produto, o cadastramento de histórias de usuário e sprints, bem como, a
priorização de itens;

1.39.27.3. Permi�r o relacionamento de Produtos e Backlog de Produtos com Serviços de TIC, registros processos e projetos;

1.39.27.4. Permi�r que as Releases sejam cadastradas e definidas em cronograma para executar histórias priorizadas a par�r do backlog.

1.39.27.5. Permi�r que as histórias do backlog possam ser categorizadas por temas e épicos.

1.39.27.6. Permi�r que Sprints sejam geradas para grupos de atribuições específicos. Grupos diferentes podem usar agendas de sprint diferentes ou
todos os grupos podem seguir a mesma agenda.

1.39.27.7. Possuir um Painel para controle Ágil de projetos, onde as tarefas possam ser movidas no modelo Scrum, com recursos de arrastar e soltar
(drag-and-drog) as tarefas;

1.39.27.8. Permi�r visualizar e atualizar vários registros de tarefas, que aparecem como cartões (cards) que podem ser movidos entre as rotas
(fases/situações ou outra cadastrada);

1.39.27.9. Permi�r que o fluxo de a�vidades exiba as a�vidades recentes para que possa rastrear facilmente as alterações nas tarefas;

1.39.27.10. Permi�r o relacionamento de registros da metodologia Scrum com registros de fluxos de trabalho do CONTRATANTE implementados na
solução.

1.39.28. GERENCIAMENTO DE OPERAÇÕES DE TECNOLOGIA DA INFORMAÇÃO

1.39.28.1. DESCOBERTA DE ITENS DE CONFIGURAÇÃO

1.39.28.1.1. Prover a descoberta de toda a infraestrutura, Itens de Configuração e seus respec�vos relacionamentos de forma automá�ca sem agentes
instalados em ambiente on-premises ou em nuvem, para a população do BDGC.
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1.39.28.1.2. A descoberta deve permi�r encontrar computadores/notebooks, servidores, impressoras, uma variedade de disposi�vos habilitados para IP
e as aplicações executadas neles.

1.39.28.1.3. Prover a descoberta dos serviços de negócio “top down” e criar um mapa abrangendo todos os disposi�vos, aplicações e perfis de
configuração referente a estes serviços de negócio.

1.39.28.1.4. A descoberta top-down deve permi�r que o Mapeamento de serviço usado para localizar e mapear ICs que fazem parte dos serviços de
negócios, como um serviço de e-mail. Por exemplo, a descoberta de cima para baixo (top-down) pode mapear um serviço de negócios do site da Web,
mostrando os relacionamentos entre um serviço de servidor da web Apache Tomcat, um servidor Windows e o banco de dados MSSQL que armazena os
dados para o serviço de negócios

1.39.28.1.5. Possuir uma base única de gerenciamento de a�vos e itens de configuração podendo gerenciar tais itens independentemente da
metodologia ou processo e que permita sua população de forma automa�zada e manual.

1.39.28.1.6. Prover a informação de configuração do serviço na linha do tempo, possibilitando a visualização das diferenças entre o período atual e a
data selecionada.

1.39.28.1.7. Permi�r a fácil visualização no mapa do impacto causado por eventos e/ou problemas associados que lhe causam impacto, permi�ndo a
rápida visualização dos ICs e seus relacionamentos em estrutura de árvore de serviço.

1.39.28.1.8. Permi�r inventariar e mapear serviços de negócio hospedados em nuvem privada, pública, híbrida ou em recursos locais.

1.39.28.1.9. Permi�r a configuração de informações de cada �po de a�vo, permi�ndo adicionar e remover campos de informações de gestão do a�vo.

1.39.28.1.10. Permi�r o acesso seguro e controlado à base de dados do gerenciamento da configuração.

1.39.28.1.11. Permi�r o armazenamento do histórico de mudanças dos IC para fins de auditoria.

1.39.28.1.12. A solução deve implementar e seguir corretamente o fluxo de Gerenciamento de Configuração e A�vos de Serviço conforme prescrito na
biblioteca ITIL V3 e deve permi�r no mínimo:

1.39.28.1.12.1. Manter atualizadas caracterís�cas da configuração de a�vos;

1.39.28.1.12.2. Manter atualizadas caracterís�cas da configuração de componentes de a�vos;

1.39.28.1.12.3. Manter atualizados os relacionamentos entre a�vos com possibilidade de representação gráfica destes relacionamentos;

1.39.28.1.13. A representação gráfica do relacionamento entre a�vos deve permi�r o drill down de informações, para obter detalhes do a�vo, seus
relacionamentos, seus usuários, ou seus componentes;

1.39.28.1.14. A solução deve oferecer a capacidade de carga a par�r de fontes externas e extração por outras aplicações de informações do CMDB, para
população de dados e consultas;

1.39.28.1.15. A solução deve permi�r a criação manual de itens de configuração a par�r de modelos pré-definidos (templates), para agilizar o
preenchimento de informações e criação de relacionamentos entre a�vos;

1.39.28.1.16. Permi�r a criação livre de itens de configuração, para o registro e controle de itens que não se aplicam sob um padrão;

1.39.28.1.17. Permi�r a criação manual de itens de configuração para aqueles �pos de a�vos que não sejam eletronicamente inventariáveis;

1.39.28.1.18. Permi�r o complemento de informações de um a�vo, que não puderam ser eletronicamente inventariadas ou que não estavam
disponíveis;

1.39.28.1.19. Permi�r também o cadastro de itens não técnicos, como mobiliário, equipamentos que não pertençam à TI, dentre outros, sem prejuízo à
capacidade de relacioná-los com outros itens, técnicos ou não, para a representação gráfica dos relacionamentos;

1.39.28.1.20. A solução deve permi�r o gerenciamento de todo o ciclo de vida do a�vo, de acordo com as definições da biblioteca ITIL V3 ou conforme
necessidades.

1.39.28.1.21. Cria e manter o mapa de serviço que apresenta os componentes de TI e suas dependências, com uma abordagem de cima para baixo (Top-
Down);

1.39.28.1.22. O qual inclui, tráfego de rede, descobertas e mapas de relacionamento entre os componentes, mesmo que dinâmicos, ou ambientes
virtualizados.;

1.39.28.1.23. Esse mapeamento fica con�nuamente monitorando as mudanças no ambiente para atualizar os mapas de serviços em tempo real.
Permi�ndo que se tenha uma fotografia em tempo real do impacto no serviço e possa proa�vamente iden�ficar problemas.

1.39.28.1.24. Permi�r a descoberta, inventário e gerenciar proa�vamente todos os seus cer�ficados TLS da organização.

1.39.28.1.25. Permi�r que o processo de descoberta verifique automa�camente os cer�ficados em portas específicas (portas padrões como 443, 8443,
636 etc e cadastro de outras) por meio de seus agendamentos de descoberta baseados em CI existentes.

1.39.28.1.26. Permi�r criar agendamentos de descoberta para verificar URLs específicas.

1.39.28.1.27. Permi�r o cadastramento do cer�ficado como um item de configuração no CMDB e manter informado sobre expirações iminentes.

1.39.28.1.28. Deve automa�camente criar tarefas de cer�ficado por meio de fluxos para renovar cer�ficados expirados.

1.39.28.1.29. Deve automa�camente criar incidentes para cer�ficados já expirados.

1.39.28.1.30. Solicitações de cer�ficado e incidentes devem ser criados automa�camente quando cer�ficados próximos a vencer e expirados são
descobertos.

1.39.28.1.31. Solicitações e incidentes de renovação de cer�ficados devem ser criadas automa�camente quando os cer�ficados estão prestes a expirar
ou expiraram.

1.39.28.1.32. Solicitações podem ser criadas manualmente usando o Catálogo de Serviços no ITSM da plataforma.

1.39.28.1.33. As tarefas para renovações de cer�ficados devem ser geradas automa�camente 60 dias antes da expiração e deve permi�r parametrização
da quan�dade de dias.

1.39.28.1.34. Se já houver uma tarefa de cer�ficado para o cer�ficado atual, nenhuma tarefa adicional deverá ser criada.

1.39.28.1.35. Para tarefas e incidentes de cer�ficado de renovação, vários campos devem ser pré-preenchidos automa�camente com base no IC do
cer�ficado (validade, número de série, subject common name etc).

1.39.28.1.36. Permi�r que os Itens de Configuração criados a par�r dos cer�ficados iden�ficados possam ser priorizados em relação a importância do
cer�ficado.
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1.39.28.1.37. Permi�r descobrir a cadeia de cer�ficados para cada uma das URLs no lote e armazenar as informações da cadeia de cer�ficados para cada
cer�ficado.

1.39.28.1.38. Permi�r a descoberta diretamente na CA Authority u�lizando chamadas de API REST de acordo com o padrão da CA específico
(minimamento para GoDaddy, DigiCert, Entrust, Sec�go Cer�ficate Authority).

1.39.28.1.39. Deverá permi�r o cadastro das credenciais junto a API da CA (API Key/Secret Key etc).

1.39.28.1.40. Permi�r importar os cer�ficados SSL em massa para economizar tempo e recursos u�lizando arquivo .xlsx contendo informações como:
root issuer, issuer, subject comman name, issuer common name, fingerprint, issuer dis�nguisged name, validade, algoritmo de assinatura, tamanho da
chave e estado (exemplo: instalado, revogado, re�red ou outros).

1.39.28.1.41. Permi�r a descoberta de cer�ficado por meio da importação de arquivo de cer�ficado armazenado em uma pasta de um servidor na rede
Caixa, minimamente nos seguintes formatos: .cert, .pem, .txt e .der.

1.39.28.1.42. Permi�r que os cer�ficados descobertos sejam relacionados com servidores, aplica�vos ou serviços de negócio existentes no CMDB para
iden�ficado todos os locais onde os cer�ficados estão instalados.

1.39.28.1.43. Possuir painéis de gerenciamento de cer�ficados exibindo um resumo de todos os cer�ficados e tarefas de cer�ficados criados.

1.39.28.1.44. Consolida, correlaciona e analisa eventos de todas as ferramentas de monitoração para apresentar em tempo real informações sobre a
saúde dos serviços de negócio e sua infraestrutura;

1.39.28.1.45. Possuir separação entre eventos e alertas. Eventos serão as no�ficações informadas por uma ou mais fonte externa/ferramentas de
monitoração (Zabbix, Nagios, Openview, vCenter, Trap SNMP, email, etc) as quais indicam algo que ocorreu no ambiente que necessita ser registrado,
como logs, warning ou erro. Alertas serão um ou mais eventos que serão destacados que possuem relevância para ser tratados e gerenciados, pois
requerem mais atenção.

1.39.28.1.46. Deve integrar com as ferramentas padrões de Mercado de monitoração na�vamente u lizando os seguintes �pos de conexão, REST API,
SNMP, ou JavaScript customizado.

1.39.28.1.47. Possuir a função de criar um servidor intermediário para conectar os monitores à aplicação de gerenciamento de eventos, possuindo as
formas de pull (coletar os eventos de alguma fonte) ou push (listeners).

1.39.28.1.48. Possuir interface para criar conectores, porém já possuir conectores na�vos, formato pull, para: Microso� SCOM, Nagios, vCenter, vRealize
e Zabbix).

1.39.28.1.49. Possuir conectores na vos, formato push (listener) para: AWS, Azure, SNMP Traps, Email.

1.39.28.1.50. Possuir uma arquitetura que permita separar os eventos recebidos, classificar e iden�ficar quais dos eventos serão criados Alertas que
realmente necessitam de atenção do �me de operação. Evitando excesso de trabalho no volume de eventos das diversas fontes de informação.

1.39.28.1.51. O evento original deve ser man�do, para revisão ou remediação.

1.39.28.1.52. Deve possuir pelo menos os seguintes campos em um evento: Fonte do Evento, Nó que ocorreu o evento (FQDN, endereço IP ou endereço
MAC), Tipo do Evento, Recurso relevante (ex. Disco, CPU, processo, serviço, Mensagem chave, Tipo do IC, Severidade, estado do evento (pronto,
processado, ignorado ou com erro), estado de resolução (novo ou fechado), hora/minuto e dia que o evento ocorreu, Indicador que um alerta foi criado
com o número do alerta, descrição do evento, informações adicionais do evento, log de processamento do evento.

1.39.28.1.53. Possuir mecanismos para ver todos os eventos que estão vindo de fontes de monitoração ou de outras fontes como Traps SNMP e email.

1.39.28.1.54. Permi�r um mapeamento de-para dos campos do evento de origem para a base de evento do sistema, permi�ndo padronizar diversos
�pos de fontes de eventos.

1.39.28.1.55. Possuir mecanismo na�vo dentro da solução para gerar eventos e poder realizar testes, sem a necessidade de criar scripts e de forma
amigável.

1.39.28.1.56. Permi�r criar regras de eventos para gerar alertas. Cada regra de evento de possuir:

1.39.28.1.56.1. Informações sobre a Regra: Nome, Fonte do evento, Ordem dessa regra frente a todas outras regras e descrição);

1.39.28.1.56.2. Filtro em que essa Regra do Evento será aplicada (Condições que serão verificadas para que seja aplicada essa regra a esse evento);

1.39.28.1.56.3. Quais as informações serão u�lizadas para transformar esse evento e compor alerta. Deverá permi�r alterar e criar novas.

1.39.28.1.57. Possuir mecanismo que gerencie “storm” de eventos e eventos intermitentes, pelo menos com seguintes campos: Tipo de storm, número
de ocorrências e duração em segundos.

1.39.28.1.58. Deverá permi�r criar uma regra de evento diretamente de um evento já existente, trazendo todas as informações para a criação da regra.

1.39.28.1.59. Por padrão deverá associar um evento a um IC, porém deve permi�r ajustar a regra para sobrepor esse padrão para associar um evento a
um alerta de um �po de IC diferente.

1.39.28.1.60. Permi�r a configuração de desduplicação de eventos.

1.39.28.1.61. Quando um evento passar por uma regra de evento que deverá gerar um alerta, um alerta deverá ser criado. Cada alerta deverá possuir
um número iden�ficador único e um workflow específico para seu ciclo de vida;

1.39.28.1.62. As descobertas devem ser executadas através dos protocolos dos componentes que serão mapeados. Ao menos os seguintes protocolos
devem ser contemplados:

1.39.28.1.62.1. Criar relacionamentos upstream e downstream entre os componentes interdependentes;

1.39.28.1.62.2. Descobrir e mapear relacionamentos do �po virtual-virtual e virtual-�sico;

1.39.28.1.62.3. Descobrir e mapear relacionamentos em ambientes virtualizados instalados, como Vmware;

1.39.28.1.62.4. Descobrir e mapear relacionamentos onde os componentes estão dentro de um único host virtual ou espalhados por vários hosts virtuais;

1.39.28.1.62.5. Descobrir e mapear todos os componentes e relacionamentos de TI que suportam um serviço, incluindo aplica�vos, middleware,
servidores, storage e equipamentos de rede;

1.39.28.1.62.6. Descobrir e mapear todos os componentes e relacionamentos de TI que suportam uma aplicação, incluindo outras aplicações, servidores,
middlewares, storage e equipamentos de rede;

1.39.28.1.62.7. Descobrir os componentes de TI individualmente, bem como todas as conexões diretas entre componentes adjacentes;

1.39.28.1.62.8. Descobrir, documentar e mapear dependências de aplicações instaladas em Docker e Kubernetes, suportando as APIs dessas tecnologias;
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1.39.28.1.62.9. Descobrir, documentar e mapear dependências de recursos u lizados pelo INSS nos serviços de nuvem da AWS, Azure, Google, através das
APIs desses fornecedores.

1.39.28.1.62.10.    Disponibilizar filtros para cadastros manuais de componentes que devem ser ignorados nos processos de descoberta;

1.39.28.1.62.11.    Disponibilizar graficamente mapas com toda topologia dos serviços iden�ficados;

1.39.28.1.62.12.    Disponibilizar interface para cadastro manual de serviços, componentes e transações;

1.39.28.1.62.13.    Fornecer filtros para seleção das informações que serão coletadas durante as ações de descoberta;

1.39.28.1.62.14.    Fornecer templates customizáveis para realização de descobertas pelos seguintes critérios:

1.39.28.1.62.15.    Gerar mapas atualizados com a iden�ficação dos componentes e os relacionamentos que suportam os serviços;

1.39.28.1.62.16.    Iden�ficar graficamente nos mapas os componentes que impactam na qualidade e disponibilidade dos serviços;

1.39.28.1.62.17.    Iden�ficar portas de entrada e processos u�lizados em servidores e que tenham relação com os serviços mapeados; 

1.39.28.1.62.18.    Ignorar de forma proa�va componentes e relacionamentos que não fazem parte do serviço.

1.39.28.1.62.19.    Manter os mapas de serviços atualizados periodicamente, bem como as informações das aplicações e de todos os componentes de rede.
O período de atualização pode ser customizável;

1.39.28.1.62.20.    Validar periodicamente as relações de dependência das aplicações com componentes de rede e de infraestrutura;

1.39.28.1.62.21.    Montar mapas de dependências e de topologia automa�camente a par�r do cadastro de pontos de entrada como URLs, componentes,
serviços e transações;

1.39.28.1.62.22.    Permi�r a descoberta e obtenção de informações sobre so�wares ou outros componentes não suportados na�vamente através da
customização e extensão de sensores;

1.39.28.1.62.23.    Permi�r o mapeamento manual de componentes e serviços;

1.39.28.1.62.24.    Permi�r o uso de tags personalizadas para os componentes descobertos;

1.39.28.1.62.25.    Realizar a descoberta de forma híbrida, com e sem o uso de agentes;

1.39.28.1.62.26.  Registrar as seguintes métricas para os relacionamentos entre todos os componentes descobertos e mapeados e registrar informações de
IP e subnets associados aos componentes descobertos e mapeados; Usar aprendizado de máquina para detectar automa�camente os componentes e
detectar anomalias nos serviços mapeados.

1.39.29. GESTÃO E PROVISIONAMENTO DE NUVEM

1.39.29.1. Permi�r o uso em uma única interface para acessar recursos de nuvem, publicar ofertas de nuvem em um catálogo e gerenciar o uso
desses recursos.

1.39.29.2. O gerenciamento de serviços em nuvem deve ser integrado a provedores de nuvem privada e pública, minimamente Amazon Web Services,
Microso� Azure e ofertas de VMware.

1.39.29.3. Permi�r atribuir funções de provisionamento e governança em nuvem a grupos de usuários e usuários individuais com base nas a�vidades
e responsabilidades do usuário.

1.39.29.4. Disponibilizar capacidade de manter uma conta de serviço como sendo um registro seguro na instância que vai armazenar a credencial e as
informações de acesso para a conta de provedor de nuvem.

1.39.29.5. Permi�r criar ro�nas de trabalho agendado para, regularmente, baixar os dados de faturamento do provedor.

1.39.29.6. Permi�r salvar os dados em uma tabela de custos e usar as informações para gerar relatórios.

1.39.29.7. Permi�r analisar toda a gama de custos associados aos a�vos em nuvem e u�lizar os dados para iden�ficar oportunidades, economizar
dinheiro e o�mizar operações.

1.39.29.8. Permi�r chamar uma API do provedor de nuvem, AWS por exemplo, e usar as credenciais permanentes de uma conta mestre (da
organização) para assumir a função de uma ou mais contas-membro.

1.39.29.9. Permi�r execução de Descoberta de Itens de Configuração, conforme item 7.12 downloads de faturamento, provisionamento de máquinas
virtuais e execução de operações de ciclo de vida em máquinas virtuais.

1.39.29.10. Permi�r usar os recursos de governança da plataforma para restringir o provisionamento de recursos de nuvem incluindo cotas e polí�cas.

1.39.29.11. Permi�r configurar fluxo de trabalhos de aprovação que deve ser usado depois que um usuário solicita um recurso de nuvem.

1.39.29.12. Possuir Portal com consolidação e visualização de todas as a�vidades de a�vidades da nuvem.

1.39.29.13. Disponibilizar no portal monitoramento da cota, custos, orçamento, ciclo de vida de eventos, stack-health e solicitações.

1.39.29.14. Permi�r que por meio do portal possa solicitar stacks do catálogo de serviços e rastrear as solicitações.

1.39.29.15. Permi�r que por meio do portal possa solicitar operações de ciclo de vida para stacks e recursos (por exemplo, parar, iniciar ou
desprovisionar).

1.39.29.16. Permi�r que por meio do portal possa criar e rastrear incidentes dos serviços em nuvem.

1.39.29.17. Permi�r que ao solicitar um item no catálogo de serviços do Portal do usuário da nuvem o sistema provisione a stack automa�camente ou
passe por um processo de aprovação.

1.39.29.18. Permi�r o controle do limite de cota e caso exceder para o usuário ou seu grupo de usuários, uma mensagem de erro será exibida ou o
sistema acionará um fluxo de trabalho de aprovação com base em polí�cas.

1.39.29.19. Permi�r visualizar os limites de cota para ver quantos recursos foram consumidos pelo usuário e quantos pode provisionar com base nos
limites de cota definidos para o usuário ou grupo de usuários.

1.39.29.20. Possuir, minimamente, os seguintes �pos de recursos predefinidos no sistema e que podem ter limites de cota definidos usuário e os
grupos de usuários: Contagem de Stack, Cotagem de VMs, Contagem de vCPUs, Contage do volume de Storage, Contagem de recursos de rede (Network).

1.39.29.21. Permi�r que sejam executadas operações como Start/Stop, Deprovision e ExecuteScript nos stacks ou recursos da nuvem.

1.39.29.22. Permi�r que por meio do portal sejam visualizadas e gerenciadas as seguintes a�vidades de ações na nuvem: Solicitações realizadas,
pedidos de mudança, incidentes para stack e seus recursos, tarefas de catálogo para quando uma solicitação de stack/recurso falhe, operações de
arrendamento (lease) com operações que estão se aproximando das datas de término do aluguel, visualizar as chaves SSH existentes atribuídas ou gerar
uma chave.
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1.39.29.23. Permi�r que para provedores de nuvem que não possuem conexão na�va na plataforma possam ser realizados por meio de chamadas
REST, como PUT, GET, POST e DELETE.

1.39.30. GESTÃO/CORRELACIONADOR DE ALERTAS

1.39.30.1. Um Alerta dever possuir, pelo menos, os seguintes campos: Número, Fonte do Evento, Nó que ocorreu o alerta, Tipo, Recurso (Ex. CPU,
Disco 1, etc), item de configuração, A�vidade (ex. Incidente, Mudança ou Problema), nome da métrica, descrição, Severidade, estado (aberto, reaberto,
intermitente ou fechado), Reconhecido (Acknowledged), manutenção, dia/hora que foi atualizado, alerta pai, contagem de eventos, instancia fonte, nome
do usuário que fez a úl�ma atualização, alertas correlacionados;

1.39.30.2. Para cada alerta dever possuir além dos campos indicados, informações adicionais com as seguintes abas: Serviços impactados, histórico,
a�vidades (registros dos trabalhos realizados);

1.39.30.3. O Alerta deve possuir a função de seguir um alerta (following), para seu acompanhamento e colaboração na sua resolução;

1.39.30.4. Possuir a função de resposta rápida, permi�ndo abrir uma janela que possua as a�vidades de executar uma remediação ou abrir alguma
aplicação específica;

1.39.30.5. Integração na�va com CMDB, possuindo a capacidade de reduzir os alertas irrelevantes, removendo informações duplicadas, sem perda de
contexto ou de cri�cidade, facilitando, para os analistas, responder primeiro aos alertas de alta prioridade;

1.39.30.6. Possuir painéis intui�vos de saúde devem apresentar o estado de todos os serviços de negócio, e visualizar todos, permi�ndo a equipe de
gerenciamento de eventos realizar o “drill down” em mapas de serviços intera�vos para determinar a causa raiz do problema;

1.39.30.7. Possuir pesquisa contextual na base de conhecimento para iden�ficar ar�gos que possam ser u�lizados para orientar a resolução ou
a�vidades para um Alerta;

1.39.30.8. Possuir a funcionalidade de responder automa�camente a um alerta, por meio de configuração de regras, para determinar a resposta
adequada a um alerta (por exemplo: Abrir um incidente, base de conhecimento, abrir uma tarefa específica, a var ações de remediação, entre outras);

1.39.30.9. As regras devem ser executadas toda vez que um alerta é aberto ou atualizado, baseado em filtro de condições;

1.39.30.10. Deve possuir pelo menos os seguintes subfluxos de remediação: Marcar um Alerta que já está reconhecido, mudar o alerta para “Em
manutenção, fechar um alerta, criar um incidente;

1.39.30.11. Permi�r criar subfluxos de remediação customizados;

1.39.30.12. Permi�r que possa criar separação de domínios de alertas, o qual deve incluir a separação de dados, processos e a�vidades administra�vas
em grupos lógicos chamados de domínios;

1.39.30.13. Possuir a capacidade de agregação de alertas e análise de causa raiz (RCA). Com análise de alertas e agregação para serviços técnicos,
serviços de aplica�vos e grupos de alertas. E fornecer análise de causa raiz (RCA) para serviços de negócios no CMDB;

1.39.30.14. Possuir funcionalidade de Agregação de Alerta, associando alertas similares, mas não necessariamente idên�cos, baseado também em
quão próximo foram os alertas, possuindo os seguintes componentes;

1.39.30.15. Aprendizado de Agregação de Alerta – um processo que executa uma vez ao dia, avaliando alertas passados iden�ficando padrões de
relacionamento e técnicas probabilís�cas, para sugerir padrões;

1.39.30.16. Permi�r habilitar e desabilitar a iden�ficação de causa raiz;

1.39.30.17. Possuir funcionalidade de validar o gerenciamento de eventos após uma mudança de configuração ou uma atualização;

1.39.30.18. Possuir pelo menos os seguintes papeis de operação de eventos: Administrador, Operador, Usuário e Integrador;

1.39.30.19. Possuir SLA integrado que permita monitorar e gerenciar a qualidade dos serviços de negócio, por exemplo contabilizar o tempo que um IC
ou um serviço está no estado crí�co até o momento que retorna para um estado aceitável;

1.39.30.20. Permi�r criar um grupo baseado em serviços técnicos, ou seja, um grupo dinâmico baseado em um critério comum (Ex. Servidores Web de
Brasília ou switches do Edi�cio Sede, etc);

1.39.30.21. Deverá possuir mecanismo para determinar por quanto tempo um alerta ficará a�vo, mesmo quando fechado, permi�ndo que caso um
evento ocorra após um alerta fechado ele possa reabrir o alerta ou criar um novo alerta;

1.39.30.22. Possuir funcionalidade de cálculo de impacto mostrando a magnitude de um alerta para um IC, serviços de negócio, serviços de aplicação e
grupos de alertas, sendo baseado nos seguintes fatores: regras de impacto, número de alertas a vos relacionados, histórico do IC afetado, relacionamento
entre o IC e o Serviço (Aplicação ou de negócio);

1.39.30.23. Deverá ter funcionalidade de excluir a análise de impacto quando a IC sob alerta es ver uma mudança programada de manutenção;

1.39.30.24. Possuir um dashboard com a informação do status dos serviços de negócio e dos grupos de alertas, permi�ndo de forma rápida navegar de
um para outro, de ver apenas os serviços/grupos crí�cos, e poder pesquisar um serviço específico por meio de um campo de pesquisa. Nesse dashboard
o tamanho do quadro que representa o serviço/grupo devera ser de acordo com sua: prioridade (Relacionada ao negócio, Severidade ou Custo);

1.39.30.25. Possuir de forma gráfica, baseado em árvore de serviço, a situação de cada IC do Serviço. Permi�ndo que ao clicar em um item de
configuração na árvore, apresente os alertas referentes ao IC, no mesmo painel. Esse painel deve incluir o histórico de alerta desse serviço;

1.39.30.26. Possuir uma console de alertas, que apresente os alertas e mostre se houve relacionamento entre um alerta e outros alertas, informando
se esse agrupamento foi automa�zado por uma regra, automa�camente pelo sistema, pelo relacionamento de CMDB ou Manual;

1.39.30.27. Possuir mecanismo para criar regras de correlacionamento de alertas automá�cas, definindo qual �po de alerta será primário que quais
serão secundários;

1.39.30.28. Possuir forma de correlacionar manualmente alertas que são relacionados, apresentado os primários e os secundários;

1.39.30.29. Apresentar um relatório de apresente o percentual de alertas que estão sendo correlacionados durante um período de tempo;

1.39.30.30. Possuir abas de inteligência (Insights), para alertas, com pelo menos as seguintes informações: Alerta repe�dos e fechados com a mesma
chave de mensagem, Alertas similares, Incidentes com o mesmo IC, Problemas com o mesmo IC, Requisições de Mudanças com o mesmo IC;

1.39.30.31. Possuir um ambiente configurado para o Operador.

1.39.31. INTEGRAÇÃO

1.39.31.1. Integrar com ferramentas de monitoração viabilizando a abertura e fechamento de registros de incidentes de forma automá�ca, conforme
estado de eventos e integrar com ferramentas de Applica�on Performance Management – APM.

1.39.31.2. Possuir plataforma DevOps que deve fornecer insights de dados, facilitar o processo de mudanças e aumentar a visibilidade em no
ambiente DevOps usando um único sistema.
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1.39.31.3. Permi�r a coleta dados em todo o conjunto de a�vidades do ciclo de vida para fornecer visibilidade para as equipes DevOps para que
possam controlar o processo de ponta a ponta (planejar, desenvolver, construir, testar, implantar e operar), minimamente integrando-se aos seguintes
aplica�vos DevOps: Azure DevOps Boards, Jira, Azure DevOps Repos, GitHub, Bitbucket Server, GitLab SCM e Azure DevOps Pipelines, Jenkins e GitLab
CI/CD.

1.39.31.4. Permi�r extrair e visualizar a progressão do estágio do pipeline e os detalhes de cada aplica�vo (GitLab SCM e Azure DevOps Pipelines,
Jenkins e GitLab CI/CD) no Módulo DevOps.

1.39.31.5. Permi�r que o Módulo DevOps acesse as ferramentas listada com as credenciais corretas e obter a URL do webhook para retorno de
informações, funcionando em duas vias.

1.39.31.6. Permi�r que o Módulo DevOps descubra, automa�camente, todas as informações da ferramenta, como: Planos de aplicação da ferramenta
de planejamento, repositórios de ferramentas de codificação, tarefas e pipelines de ferramentas de orquestração.

1.39.31.7. Permi�r configurar a URL do webhook na ferramenta de origem para que as no�ficações da aplicação integrada possam ser recebidas pelo
Módulo DevOps.

1.39.31.8. Permi�r importar todos os dados da ferramenta e permi�r o rastreamento, sendo minimamente: dados do item de trabalho do plano de
aplica�vo da ferramenta de planejamento (e versões do plano, recursos), ramificação do repositório de ferramentas de repositório de códigos e dados de
commit, dados de execução de tarefas da ferramenta de orquestração.

1.39.31.9. Permi�r criação de polí�ca de repe�ção de requisição HTTP para os aplica�vos de integração para repe�r automa�camente as solicitações
com falha quando uma etapa encontrar um problema de conexão, como uma falha de rede ou limite de taxa de solicitação.

1.39.31.10. Permi�r que todas as conexões de ferramentas de planejamento, codificação e orquestração suportem o modo de configuração manual,
por exemplo, quando o usuário não �ver privilégios de administrador em uma das ferramentas a serem integradas para configuração do webhook.

1.39.31.11. Permi�r que seja feita a associação do Commit na ferramenta de gestão de código por meio de comentários na plataforma de gestão de
código Git, informando a história de usuário u�lizando por exemplo: Commit da história #STRY00048 em produção.

1.39.31.12. Permi�r criar solicitações de mudança no módulo de ITSM automa�camente em qualquer estágio para implantações que requerem
controle de mudança no ambiente.

1.39.31.13. Permi�r ao Módulo DevOps a criação automá�ca de solicitação de mudança em seu pipeline u�lizando polí�cas de aprovação de mudança
para automa�zar a aprovação sob certas condições.

1.39.31.14. Permi�r a criação de mudanças no Módulo DevOps no mínimo para: Azure, Jenkins e GitLab.

1.39.31.15. Permi�r que as solicitações de mudança sejam automa�camente aprovadas para mudanças de baixo risco, quando o risco e o impacto
calculados estão abaixo dos valores limite (definido por formulário para o pipeline).

1.39.31.16. Permi�r que os valores calculados de risco e impacto quando es�verem nos valores limite ou acima, a mudança normal permaneça no
estado Avaliação ou similar até ser aprovada manualmente.

1.39.31.17. Permi�r que Polí�cas de Aprovação de Mudanças sejam mapeada para a Polí�ca de Mudanças DevOps integradas ao módulo de
chamados.

1.39.31.18. Permi�r seja visualizado graficamente o pipeline extraído das ferramentas como Azure, Jenkins etc, em formato semelhante ao da
ferramenta de origem.

1.39.31.19. Possuir painéis de análise de performance para obtenção do ambiente DevOps com no mínimo: Total de alterações DevOps enviadas
anualmente, tempo médio para fechar as mudanças de DevOps nos úl�mos 30 dias, Taxa média de sucesso de mudança do DevOps para solicitações de
mudança nos úl�mos 30 dias, volume de solicitações de mudança criadas para DevOps nos úl�mos 7 dias, Número de solicitações de mudança que não
foram fechadas para cada pipeline, Número de alterações DevOps aguardando aprovação por intervalo de datas, Número de alterações não DevOps
aguardando aprovação por intervalo de datas, Número de implantações de produção bem-sucedidas em um mês, Tempo médio de resolução para um
incidente causado por uma mudança de DevOps nos úl�mos 30 dias.

1.39.31.20. Permi�r visualizar os resultados do teste de compilação para ver quais testes foram aprovados ou reprovados na interface do módulo de
DevOps.

1.39.31.21. Permi�r obter uma visão rápida de como tudo está conectado para ver exatamente o que está acontecendo com o pipeline e quando,
podendo acessar a UI do Pipeline e ver rapidamente os commits, os commi�ers e outros detalhes da solicitação de mudança em um só lugar.

1.39.31.22. Permi�r usar polí�cas de aprovação de mudança para automa�zar a aprovação de solicitação de mudança no módulo de chamados para
con�nuar a implantação por meio do pipeline de execução automa�camente.

1.39.31.23. Permi�r que integrações possam ser criadas pelo usuário do Módulo DevOps com ferramentas adicionais de planejamento, codificação e
teste não incluídas nas integrações fornecidas com o Módulo DevOps padrão.

1.39.31.24. Permi�r criar um subfluxo para coletar e transformar dados da ferramenta que está sendo integrada integrando sem a necessidade de
código (no code/low code).

1.39.31.25. Permi�r criar configurações de rotação de banco de dados e limpeza de tabela para os dados importados no Módulo Devops, não
comprometendo dessa forma a performance.

1.39.31.26. Deverá permi�r a coordenação de a�vidades de backend através da possibilidade de integração com múl�plas ferramentas e processos
(ex.: gerenciamento de acesso para solicitações de acesso, sistemas de gerenciamento de por�ólio para solicitações de projetos ou melhorias, sistemas
externos à TI como ordens de serviço de manutenção e instalações prediais);

1.39.31.27. Plug-ins na�vos para as seguintes ferramentas APM (Applica�on Performance Monitoring):

1.39.31.27.1. Datadog.

1.39.31.27.2. Dynatrace.

1.39.31.27.3. Cisco (AppDynamics).

1.39.31.27.4. New Relic.

1.39.31.28. Plug-ins na�vos para as seguintes ferramentas de monitoramento:

1.39.31.28.1. Zabbix.

1.39.31.28.2. VMware vRealize Opera�ons e Wavefront.

1.39.31.28.3. Splunk.

1.39.31.28.4. Oracle Enterprise Manager.
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1.39.31.28.5. Microso� System Center Opera�ons Manager (SCOM).

1.39.31.28.6. Microso� Azure Monitor.

1.39.31.28.7. Aruba Airwave.

1.39.31.29. Deve possuir conector ou gateway que permita a integração a redes de telefonia PSTN (Public Switched Telephone Network) e VoIP por
computador, permi�ndo que o aplica�vo de atendimento aos usuários ofereça suporte a chamadas telefônicas de entrada e saída (inbound and outbound
telephone calls). Uma vez configurada esta integração, é possível aos atendentes:

1.39.31.29.1. Realizar chamadas para algum dos números telefônicos de contato de usuários CONTRATANTE, de fornecedores ou pontos focais de
equipes de atendimento.

1.39.31.29.2. Receber uma chamada de qualquer terminal de telefonia convencional, celular ou VoIP (SIP).

1.39.31.29.3. Transferir uma chamada para outro atendente dentro do sistema.

1.39.31.29.4. A�var ou desa�var, na chamada, o modo mudo.

1.39.31.29.5. Definir se está disponível para contatos telefônicos ou não.

1.39.31.29.6. Deve permi�r a integração com as seguintes fontes ou protocolos de iden�dades e diretórios:

1.39.31.29.7. Microso� Ac�ve Directory.

1.39.31.29.8. Azure Ac�ve Directory.

1.39.31.29.9. Bancos de dados via ODBC ou JDBC.

1.39.31.29.10.Open Lightweight Directory Access Protocol (Open LDAP).

1.39.31.29.11.Secure Lightweight Directory Access Protocol (SLDAP).

1.39.31.29.12.Security Asser�on Markup Language (SAML) 2 e superiores.

1.39.31.29.13.Provedores OAuth 2.0 e superiores.

1.39.31.30. Deve suportar a integração com servidores de e-mail via protocolo SMTP e IMAP, tanto para leitura como para o envio de mensagens.

1.39.31.31. Deve permi�r integrações com outras ferramentas por meio de execução de comandos em CLI, scripts e macros.

1.39.31.32. Deve integrar-se na�vamente, no mínimo, às seguintes ferramentas e protocolos de comunicação e colaboração:

1.39.31.32.1. Microso� Teams.

1.39.31.32.2. SMS gateway.

1.39.31.32.3. WhatsApp for Business.

1.39.31.33. Deve permi�r a migração de registros de solicitações man�das nas ferramentas em uso pelo contratante por meio de um processo não
manual (ou seja, lote, script, arquivo texto etc.).

1.39.31.34. Deve ser possível a integração com sistemas ITSM de terceiros para abrir �ckets automa�camente, rastrear seu status e gerenciar seu ciclo
de vida.

1.39.32. GESTÃO DE ATIVOS

1.39.32.1. Deverão ser fornecidos e instalados todos os módulos e/ou ferramentas para atender aos requisitos de Gestão de A�vos, que estará
sempre associado ao processo de GERENCIAR CONFIGURAÇÃO E ATIVOS DE SERVIÇO. As informações dos a�vos devem ser integradas ao CMDB
(Configura�on Management Database, Base de Dados do Gerenciamento de Configuração);

1.39.32.2. A solução deve permi�r a gestão do inventário e licenciamento de so�ware de forma integrada com os demais processos ITIL, suportando
automação de workflows para a instalação de so�ware mediante fluxo prévio de autorização e gerando relatórios de consumo que permitam a gestão e
controle do uso das licenças;

1.39.32.3. Deverá fornecer iden�ficação única do Item de Configuração - IC;

1.39.32.4. Deverá possibilitar o registro e atualização, de forma manual e automá�ca, dos ICs e de seus atributos, permi�ndo o ajuste e adaptação
(personalização) das informações do IC;

1.39.32.5. Deverá permi�r copiar um IC e seus atributos para criar um IC com uma iden�ficação dis�nta;

1.39.32.6. Deverá fornecer modelos de a�vos e itens de configuração predefinidos e permi�r a criação de modelos customizados, contendo campos
pré-populados desses itens, como classificação, descrição, local, usuários, CONTRATANTE, etc.;

1.39.32.7. Deverá fornecer funcionalidades de inventário dos a�vos de TIC;

1.39.32.8. Deverá permi�r a associação e visualização da dependência lógica e �sica entre a�vos e itens de configuração;

1.39.32.9. Deverá permi�r o controle de licenciamento de so�ware, fornecendo uma visão do número total de licenças, o número de licenças em uso
e a localização das licenças em uso de cada so�ware;

1.39.32.10. Deverá controlar o fim de vida de suporte das principais aplicações de mercado;

1.39.32.11. Deverá permi�r o gerenciamento de contratos e ordens de compra dos a�vos e itens de configuração;

1.39.32.12. Deverá permi�r inventário de todas as estações de trabalho do CONTRATANTE, coletando informações parametrizáveis pelos
administradores da solução. Após esse passo, deve possibilitar a abertura de �cket para qualquer alteração no a�vo;

1.39.32.13. Deverá permi�r consulta das informações das estações com os parâmetros pretendidos;

1.39.32.14. Deverá permi�r associação de cada item de configuração a um grupo de usuários responsáveis, com permissão para editar seus atributos e
relacionamentos;

1.39.32.15. Deverá permi�r a definição de permissões para cada campo do IC com, no mínimo, as seguintes opções: nenhum acesso, somente
visualização e alteração;

1.39.32.16. Deverá permi�r o gerenciamento dos fornecedores dos a�vos e itens de configuração;

1.39.32.17. Deverá permi�r visualizar facilmente a quan�dade de requisições, incidentes, problemas e solicitações de mudanças relacionadas ao a�vo
ou item de configuração;

1.39.32.18. Permi�r que os dados podem ser compar�lhados de forma na�va e inteligente com outros aplica�vos da plataforma;

11/06/2024, 08:31 SEI/GOV-PI - 012768827 - ETIPI_CHAMADAS_PUBLICA

https://sei.pi.gov.br/sei/controlador.php?acao=documento_visualizar&acao_origem=procedimento_visualizar&id_documento=14279565&arvor… 51/71



1.39.32.19. Permi�r monitorar o pico de uso e definir parâmetros para evitar ajustes dispendiosos;

1.39.32.20. Permi�r que usuários consigam reservar a�vos temporários, e rastrear os estágios de atendimento e ajuda para prever os níveis de
estoque;

1.39.32.21. Suporte para gerenciamento de disposi�vos móveis e tablets;

1.39.32.22. Permi�r suporte à autorização de devolução de mercadoria (RMA) com fluxos de trabalho automa�zados;

1.39.32.23. Permi�r integração na�va com fluxos da solução de GRC, também objeto deste edital.

1.39.33. MÓDULO DE SEGURANÇA E GESTÃO DE INCIDENTES

1.39.33.1. A solução deve permi�r a criação de um incidente de segurança na lista de Incidentes de segurança;

1.39.33.2. A solução deve fornecer uma interface gráfica para o gestor de segurança consiga iden�ficar áreas de preocupação alto nível.

1.39.33.3. A solução deve possuir inteligência sobre a ameaças para permite encontrar indicadores de comprome�mento (IoC) e enriquecer
incidentes de segurança com dados ameaças.

1.39.33.4. A solução de resposta a incidentes de segurança deve permi�r rastrear o progresso dos incidentes de segurança desde a descoberta e
análise inicial, passando pela contenção, erradicação e recuperação, até a revisão final pós-incidente, criação do ar�go da base de conhecimento e
encerramento.

1.39.33.5. A solução precisa possuir integração com soluções de segurança que permita usar resposta em tempo real e contenção de rede para
realizar ações de correção nos endpoints, implementar perfis para reunir detalhes específicos sobre o host e realizar consultas ou ações específicas no
endpoint.

1.39.33.6. Deve ser capaz de iden�ficar incidentes em endpoints e traçar uma linha de ações diretamente da plataforma, mesmo que tenha
integração com outras soluções.

1.39.33.7. Deve possuir a capacidade de sandbox ou ter integração com soluções para iden�ficação e análise de malware de formar a isolar o
malware em um ambiente virtual para trata�vas e testes.

1.39.33.8. A solução deve possuir o recurso de inteligência predi�va para phishing para triagem e priorização pelo usuário.

1.39.33.9. A solução deve possuir integração com soluções de vulnerabilidade e segurança, no mínimo com as ferramentas:

1.39.33.9.1. Qualys

1.39.33.9.2. Rapid7

1.39.33.9.3. InsightVM

1.39.33.9.4. Tenable

1.39.33.9.5. Microso� Defender.

1.39.33.10. A solução deve possuir a capacidade de importar e agrupar automa�camente itens vulneráveis de acordo com as regras de grupo, para
correção das vulnerabilidades rapidamente.

1.39.33.11. Deve permi�r a extração de dados de vulnerabilidade de fontes internas e externas, como o Na�onal Vulnerability Database (NVD) ou
integrações de terceiros.

1.39.33.12. A solução deve possuir a capacidade de comparar dados de vulnerabilidade extraídos de fontes internas e externas e criar solicitações de
alteração e incidentes de segurança usando grupos de vulnerabilidade para corrigir problemas e mi�gar riscos.

1.39.33.13. A solução deve permi�r acessar e fornecer um ponto de referência para os dados do Structured Threat Informa�on Expression (STIX™) da
sua empresa.

1.39.33.14. A solução deve fornece um meio para analisar as ameaças à sua organização apresentadas por parceiros ou ferramentas externas.

1.40. SOLUÇÃO PARA TESTES DE PENETRAÇÃO EM ACORDO COM O GUIA OWASP

1.40.1. A solução deverá ser capaz de fazer integração com outras ferramentas para replicar detecções de ransomware para que seja possível isolar
o ataque, criptografar para gerar um mapa de ataques de ransomware.

1.40.2. A solução deve ser capaz de simular ou emular ransomwares para testar em ambiente Windows.

1.40.3. A ferramenta deverá ser capaz de rodar um escopo de teste em intervalos de endereços IPs e deve permi�r a exclusão de um único host ou
qualquer serviço dentro do host.

1.40.4. O teste de penetração deve permi�r ser parado a qualquer momento para que não ocorra um impacto na infraesrtutura computacional.

1.40.5. O teste de penetração deve possuir níveis diferenciados, com no mínimo 3 níveis de varreduras.

1.40.6. A solução deve ser capaz de realizar varreduras de vulnerabilidades classificadas como crí�cas para uma ação rápida de resolução.

1.40.7. A solução deve possuir formas de teste direcionado, teste de ação única para uma report rápido sobre determinado host ou serviço.

1.40.8. A ferramenta deve possuir uma função de higienização automá�ca para limpar qualquer resíduo do teste executado.

1.40.9. A solução deve possuir um escopo específico para o Ac�ve directory para iden�ficar vulnerabilidades em tempo real, referente a usuários,
grupos e contas administra�vas.

1.40.10. A ferramenta deve ter a cobertura mínima do OWASP top 10, incluindo JAVA/ASP e RCE.

1.40.11. A solução deve possuir uma forma de validação por um gestor ou usuário específico, para dar maior visibilidade e transparência no
processo de ataque.

1.40.12. A solução deverá ser capaz de iden�ficar uma vulnerabilidade em um escopo de teste e versionar as atualizações para executar um
processo completo de controle de qualidade.

1.40.13. A solução deve possuir a funcionalidade de interceptar comunicações entre duas partes e retransmi�r os dados para outro disposi�vo (de
terceiros), incluindo técnicas baseadas em rede MITM.

1.40.14. A solução deve possuir algumas medidas para recuperar senhas em texto simples de usuários, hosts e servidores, quebrando hashes de
senhas de dados armazenados ou transportados de um sistema usando uma das seguintes combinações de técnicas de força bruta e dicionário:

1.40.14.1. Uso de senha padrão do fabricante em disposi�vos periféricos

1.40.14.2. Validar a existência de senhas fracas
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1.40.14.3. Verifique a robustez das senhas mais complexas e teste se elas estão de acordo com a polí�ca corpora�va

1.40.14.4. Use recursos de cracking baseados em hardware para detectar falhas no ecossistema Kerberos

1.40.14.5. Teste a força da senha de contas privilegiadas em endpoints não gerenciados

1.40.14.6. Aproveite o poder de computação de GPU especializado para técnicas de cracking de alto desempenho

1.40.14.7. Dicionário de senhas onde o sistema aplicará automa�camente as transformações

1.40.14.8. Crie um dicionário personalizado de senhas para caçar

1.41. SOLUÇÃO DE COMPLIANCE E ANTI-FRAUDE EM AMBIENTES DE INTELIGÊNCIA ARTIFICIAL

1.41.1. A solução deverá estar preparada para operar em ambiente híbrido (local, nuvem ou ambos) e mul�cloud sem necessidade de novas
implementações.

1.41.2. A solução deve oferecer segurança refinada baseada em funções, incluindo auten�cação de dois fatores, e suporta protocolos Kerberos e
LDAP.

1.41.3. Deve ser possível a instalação da solução em ambiente de containers (docker), independente de distribuição.

1.41.4. Deve ser possível a instalação da solução em ambiente de cluster Hadoop, independente de distribuição.

1.41.5. Suporte mínimo aos seguintes sistemas operacionais: Windows 10, Windows Server 2016 e superiores; Red Hat Enterprise Linux 7.9 e
superiores; SUSE Linux Enterprise Server 12 Service Pack 5 e superiores;.

1.41.6. Suporte mínimo aos seguintes navegadores: Firefox ESR a par�r da versão 60, Google Chrome a par�r da versão 87 e Microso� Edge.

1.41.7. Deverá ser possível instalar a solução em servidores virtuais u�lizando VMware vSphere/ESXi 6.7 e superiores.

1.41.8. A solução deverá ser compa�vel com pelo menos um dos seguintes servidores de aplicação: Oracle Weblogic Server 12.2.1.4 e superiores;

1.41.9. IBM WebSphere Liberty 20 e superiores.

1.41.10. A solução deve dar suporte para todos os �pos de problemas de negócios. Deverá analisar seu conjunto de dados de treinamento e
recomendar automa�camente o �po ideal de modelo a ser u��lizado, podendo ser de regressão, classificação ou série temporal.

1.41.11. A solução deverá ter suporte aos algoritmos inovadores de código aberto u�lizando no mínimo as bibliotecas de aprendizado de máquina
de código aberto:

1.41.11.1. R

1.41.11.2. Python

1.41.11.3. scikit-learn

1.41.11.4. H2O

1.41.11.5. TensorFlow

1.41.11.6. Vowpal Wabbit

1.41.11.7. Spark ML

1.41.11.8. XGBoost.

1.41.12. A solução deve preparar os dados automa�camente, realizando operações como codificação one-hot, imputação de valor ausente,
mineração de texto e padronização para transformar recursos para obter resultados ideais.

1.41.13. A solução deve permi�r a classificação em alvos com até 100 valores dis�ntos, oferecendo suporte em tempo real e em lote para descobrir
a classe predi�va e mostrar sua probabilidade em todas as classes.

1.41.14. A solução deve ter na�vamente técnicas técnicas de ciências de dados avançadas, contendo no mínios as seguintes:

1.41.14.1. Boos�ng

1.41.14.2. Bagging

1.41.14.3. Random Forest

1.41.14.4. Métodos baseados em kernel

1.41.14.5. Modelos lineares generalizados

1.41.14.6. Deep learning

1.41.15. A solução além de fornecer uma forma automa�zada, deverá também oferece suporte ao ajuste manual para que o administrador possa
ajustar os algoritmos de aprendizado de máquina para obter resultados em conformidade com alguns pontos da empresa.

1.41.16. A solução deve ser capaz de aplicar uma relação direcional forçada entre os recursos e o des�no com base no conhecimento do negócio ou
nos requisitos do setor.

1.41.17. A solução deve possuir um portal central e re-treine e subs�tua modelos para garan�r que eles permaneçam precisos e consistentes em
todas as condições de mercado em constante mudança.

1.41.18. A solução deve fornecer uma visão do uso da plataforma em toda a organização, incluindo quais usuários e modelos estão consumindo
tempo de execução para permi�r um planejamento de recursos eficaz.

1.41.19. A solução deve ter tabelas de classificação personalizáveis que permita que os administradores editem e manipulem os coeficientes do
modelo de acordo com suas regras de negócios exclusivas, permi�ndo uma combinação ideal de aprendizado de máquina e experiência humana.

1.42. SERVIÇOS DE DESENVOLVIMENTO DE SOFTWARE

1.42.1. DEFINIÇÃO DOS SERVIÇOS

1.42.1.1. Desenvolvimento de novas aplicações, a par�r do levantamento ou validação de especificações para atender necessidades de negócio dos
usuários.

1.42.1.2. A criação de sistemas de informação ou módulos adicionais, seguindo os requisitos fornecidos pelos setores Demandantes e aderindo aos
procedimentos estabelecidos no Processo de Desenvolvimento de Sistemas. É recomendável que os projetos evitem a u�lização de so�ware ou objetos
de terceiros. No entanto, se tal uso for indispensável, devem ser levados em conta fatores como segurança, licenciamento, suporte e manutenção, para
garan�r que não haja violação de direitos autorais ou de propriedade.
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1.42.1.3. O código fonte gerador de sua inteira autoria e responsabilidade dos desenvolvedores, especialmente em relação a possíveis questões
legais de direitos autorais e de propriedade. A única exceção é o código fonte fornecido por terceiros, cujos direitos autorais e de propriedade devem ser
respeitados.

1.42.2. PERFIS PROFISSIONAIS

1.42.2.1. Cada perfil profissional deve seguir a categoria júnior, pleno ou sênior de cada área específica.

1.42.2.2. A quan�dade e categoria de profissionais devem ficar.

1.42.2.3. A qualificação técnico-profissional mínima contempla os seguintes perfis profissionais:

1.42.2.3.1. Especialista em Gerência de Projetos:

1.42.2.3.1.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC; 2.3.1.2.
Cer�ficação PMP (Project Management Professional) ou experiência de 3 anos ou mais na função;

1.42.2.3.2. Especialista em Pontos de Função:

1.42.2.3.2.1. Formação em curso superior completo em tecnologia da informação ou especialização na área reconhecidos pelo MEC; 2.3.2.2. experiência
de 3 anos ou mais na função;

1.42.2.3.3. Especialista em Arquitetura de So�ware:

1.42.2.3.3.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC;

1.42.2.3.3.2. Cer�ficado MCSE (Microso Cer�fied System Engineer ou Cer�ficado The Open Group TOGAF Cer�fica�on, Cer�fied IT Architect –Specialist
(CITA-S), Cer�fied IT Architect – Professional (CITA-P), EACOE Senior Enterprise Architect; experiência de 3 anos ou mais na função

1.42.2.3.4. Especialista em Análise de Sistemas:

1.42.2.3.4.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC;

1.42.2.3.4.2. Cer�ficação PSM (Professional Scrum Master) ou OCEB (OMG Cer�fied Expert in BPM), experiência de 3 anos ou mais na função;

1.42.2.3.5. Especialista em Projeto de Sistemas:

1.42.2.3.5.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC;

1.42.2.3.5.2. Experiência ou cer�ficação em linguagem de programação escolhida para desenvolvimento de sistema;

1.42.2.3.5.3. Experiência de 3 anos ou mais na função

1.42.2.3.6. Especialista em Testes de So�ware:

1.42.2.3.6.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC;

1.42.2.3.6.2. Cer�ficado CTFL (Cer�fied Tester Founda�on Level), ou superior.

1.42.2.3.7. Desenvolvedor de So�ware:

1.42.2.3.7.1. Formação em curso superior completo ou em andamento em tecnologia da informação ou especialização na área reconhecido pelo MEC;

1.42.2.3.7.2. Experiência de 3 anos ou mais na função;

1.42.2.3.8. Especialista em Administração de Banco de Dados:

1.42.2.3.8.1. Formação em curso superior completo em tecnologia da informação ou especialização na área, reconhecidos pelo MEC; 2.3.8.2.
Conhecimento em DBA Oracle ou MS SQL Server

1.42.2.3.9. Especialista em modelagem de processos:

1.42.2.3.9.1. Ensino superior concluído na área de TIC, Ciências Exatas ou Administração de Empresas, reconhecido pelo MEC;

1.42.2.3.9.2. Conhecimento e uso nas notações de BPMN, versão 2 e nas soluções de BPMS.

1.42.2.3.9.3. Scrum Master:

1.42.2.3.9.4. Ensino superior concluído na área de TIC, Ciências Exatas ou Administração de Empresas, reconhecido pelo MEC;

1.42.2.3.9.5. Experiência mínima de 5 (cinco) anos em: atuando como Scrum Master em projetos de desenvolvimento de so�ware u lizando
Metodologias ágeis (SCRUM, Kanban, Lean) e de coordenação de projetos de desenvolvimento de so�ware; U�lização de ferramentas de modelagem E-R
e de ferramenta de ciclo de vida de produto (Azure, Jira, Tuleap, etc) devidamente comprovada por atestados fornecidos por pessoas jurídicas de direito
público ou privado;

1.42.2.3.9.6. Cer�ficado Professional Scrum Master PSM II (Professional Scrum Master II) emi�do pela Scrum.Org ou CSM (Cer�fied Scrum Master)
emi�do pela Scrum Alliance.

1.43. DESCRIÇÃO DE ATIVIDADES DE DESENVOLVIMENTO

1.43.1. Elencam-se as a�vidades envolvidas no desenvolvimento de so�ware, baseando-se na análise de requisitos, design de sistema, codificação,
testes e integração e manutenção. Cada a�vidade é essencial para garan�r um so�ware de qualidade que atenda às necessidades do usuário:

 

Serviços Descrição

Processo de planejar, organizar e gerenciar recursos para trazer a
conclusão bem-sucedida de metas e obje�vos específicos do projeto

de so�ware.

Gerenciamento de projetos incluindo definição de escopo, alocação
de recursos, agendamento de tarefas, monitoramento do progresso

e gestão de riscos.
Solicitação de Desenvolvimento de Análise e execução da requisição

de um novo sistema. As áreas de negócio deverão ser consultadas.

Solicitação de atualizações ou solicitação de uma nova versão do
sistema ou apenas adição de uma nova funcionalidade de sistema As áreas de negócio deverão ser consultadas.

Solicitação de relatórios de solicitação de um novo relatório ou
formulário a ser desenvolvido. As áreas de negócio deverão ser consultadas.

Backup ou restauração de dados Solicitação para backup ou restauração de dados de uma base.
Criar Base de Dados Solicitação para criação de uma nova base de dados

Manutenção de Banco de dados Solicitação de manutenção de base de dados.
Erro/Indisponibilidade de Banco de Dados Solicitação quando alguma base de dados apresenta problemas que

interferem na operação dos mesmos, bem como a sua
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Serviços Descrição

indisponibilidade

Criação e execução de Scripts Criação de Scripts para automação de a�vidades, integrações e
relatórios.

Serviços de Configuração de solução para implementação em local
associado Configuração de adaptação

Serviços de Customização e Implementação Adaptação de funcionalidade e parâmetros a ser implementado

Serviços de MIGRAÇÃO e Parametrização
Transição de sistemas soluções de so�ware anteriores para novo

so�ware Saneamento de dados a par�r dos adaptando ferramentas
sistemas legados

 

1.43.2. A sequência de processos para desenvolvimento de ferramenta computacional e so�ware é:

1.43.2.1. Levantamento de requisitos: Entendimento das necessidades e expecta�vas dos clientes;

1.43.2.2. Design do Projeto: Transformação dos requisitos em um projeto técnico;

1.43.2.3. Implementação: Tradução das especificações e requisitos do so�ware em código;

1.43.2.4. Teste: Iden�ficação e correção de erros ou falhas no so�ware;

1.43.2.5. Suporte, Manutenção e Atualização: Garan�a do funcionamento adequado do so�ware após a implantação.

Item Descrição Unidade Quan�dade
Es�mada

01 Portal Centralizado de Governança da LGPD, incluindo suporte técnico, manutenção e atualização
tecnológica, implantação, diagnós�cos e melhorias nos processos aderentes Anual 60

02 Módulo de Descoberta de Dados Bancos de dados – blocos de 25 300
03 Módulo de Automação e RPA Usuários – blocos de 25 75
04 Módulo de Gestão de Serviços Usuários – blocos de 25 75
05 Módulo de Gestão de Atendimento Usuários – blocos de 25 75
06 Módulo de Gestão de Demandas, Projetos e Novos Desenvolvimentos Usuários – blocos de 25 75
07 Módulo de Gestão de Operações Usuários – blocos de 25 75
08 Módulo de Gestão de A�vos Usuários – blocos de 25 75
09 Módulo de Criptografia e anonimização de dados Servidores – Blocos de 1 4
10 Serviço de hospedagem em cloud Banco de dados – Blocos de 25 (mensal) 1

11
Serviços de customização e desenvolvimento de integrações com os sistemas da Contratante,  e
desenvolvimento de novas aplicações, a par�r do levantamento ou validação de especificações
para atender necessidades de negócio dos usuários.

blocos de 1 UST 45.000

12 Serviço especializado para mapeamento e análise dos processos de negócio, serviços de
customização e desenvolvimento de integrações com os sistemas da contratante. blocos de 1 UST 5.000

13 Solução para testes de penetração em acordo com o OWASP (Plataforma WEB aberta para
segurança de aplica�vos)

500 endpoints
10 domínios

15 endpoints
e 1 domínios

14 Solução de compliance e an�-fraude em ambientes de AUTO ML/IA com deploy ilimitados Blocos de 5 unidades 250

15 Transferência de conhecimento de instalação, configuração e administração da plataforma e
componentes Por turma com 20 alunos 6

16 Serviços de operação assis�da (sustentação da plataforma) blocos de 100 UST 500
17 Serviços de monitoramento e suporte à privacidade blocos de 100 UST 500

18 Licença para uso de plataforma de treinamento em Conceitos de Segurança da Informação em
formado EAD Por Aluno – mínimo 50 570
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ANEXO II - MODELO DE DECLARAÇÕES

 
MODELO I  – PROTOCOLO DE ENTREGA DA DOCUMENTAÇÃO

 
INTERESSADA:

 
 

Razão Social

 

 

Nome Fantasia
 
 
Inscrição Estadual
 
 

Inscrição Municipal
 
 

 
ENDEREÇO:

 
 

Rua, avenida, complemento e nº

 

 

Bairro
 
 

Município / Estado
 
 

CEP
 
 

Telefone
 
 

Celular
 
 

Fax
 
 

E-mail
 
 

Web site
 
 

 
Vimos manifestar interesse na participação do Chamamento Público - Objeto Social Nº _____/20_____ que tem como objeto o

[Objeto do Edital] , em conformidade com o Edital divulgado pela ETIPI e juntando a documentação exigida, devidamente assinada e
rubricada:

 
 

Recebido:

 

 

Assinatura/Carimbo Empregado da ETIPI
 
 

 
 

Data:

 

Hora

 

 
             /             /   
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MODELO II  – TERMO DE CADASTRAMENTO NA CHAMADA PÚBLICA 

 
 

À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI

 
Ref.: TERMO DE CADASTRAMENTO NA CHAMADA PÚBLICA DO OBJETO SOCIAL Nº _____/20_____.

 
Prezados Senhores,
 
Após examinar todas as cláusulas e condições estipuladas no Edital em referência, apresentamos nosso pedido de cadastro,

nos termos consignados no mencionado ato convocatório e seus anexos, com os quais concordamos plenamente.
 
 
Local e Data.
 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via certificado
digital]
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 MODELO III  –  DECLARAÇÃO DE NÃO UTILIZAÇÃO DE MÃO DE OBRA DE MENORES

 
 
À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI
 
Ref.: DECLARAÇÃO DE NÃO UTILIZAÇÃO DE MÃO DE OBRA DE MENORES – Edital da Chamada Pública – Objeto Social

Nº _____/20_____
 
 
 A cadastrada abaixo identificada DECLARA, para fins do disposto no inciso XXXIII do art. 7º da Constituição Federal, de 5 de

outubro de 1988, e no inciso V do art. 27 da Lei nº 8.666, de 21 de junho de 1993, acrescido pela Lei nº 9.854, de 27 de outubro de 1999,
que não possui em seu quadro de pessoal empregado(s) com menos de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, e em
qualquer trabalho menores de 16 (dezesseis) anos, salvo na condição de aprendiz a partir de 14 (quatorze) anos

 
 
IDENTIFICAÇÃO
Empresa: [Nome da empresa cadastrada]
 
CNPJ: [CNPJ da empresa cadastrada]
 
Signatário (s): CPF: [CPF do signatário da empresa cadastrada]
 
Ressalva: emprega menor, a partir de quatorze anos, na condição de aprendiz?
 
     SIM        NÃO
 
 
Local e Data.
 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via certificado
digital]

 
 

 
 

 
 MODELO IV  – TERMO DE COMPROMISSO DE COMBATE À CORRUPÇÃO E AO CONLUIO ENTRE

PARTICIPANTES E DE RESPONSABILIDADE SOCIO AMBIENTAL
 

 
À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI
 
Ref.: TERMO DE COMPROMISSO DE COMBATE À CORRUPÇÃO E AO CONLUIO ENTRE PARTICIPANTES E DE

RESPONSABILIDADE SOCIOAMBIENTAL – Edital da Chamada Pública – Objeto Social Nº _____/20_____
 
A empresa [Nome da empresa], inscrita no CNPJ/MF nº [CNPJ da empresa], por meio do seu representante devidamente

constituído, [Qualificação completa do representante legal da empresa], doravante denominado Participante, no Edital de Chamada Pública
– Objeto Social Nº _____/20_____:

Consciente de que a sociedade civil brasileira espera dos agentes econômicos a declaração de adesão a princípios, atitudes e
procedimentos que possam mudar a vida política do País, assim como anseia pela efetiva prática de tais princípios;

Desejosa de oferecer à nação uma resposta à altura das suas expectativas;
Determinada a propagar boas práticas de ética empresarial, que possam erradicar a corrupção do rol das estratégias para

obter resultados econômicos;
Ciente de que a erradicação das práticas ilegais, imorais e antiéticas depende de um esforço dos agentes econômicos

socialmente responsáveis para envolver em tais iniciativas um número cada vez maior de empresas e organizações civis;

Sob as penas da lei, em especial o art. 299 do Código Penal Brasileiro, se compromete a:
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a) Adotar, ou reforçar, todas as ações e procedimentos necessários para que as pessoas que integram as suas estruturas
conheçam as leis a que estão vinculadas, ao atuarem em seu nome ou em seu benefício, para que possam cumpri-las integralmente,
especialmente, na condição de fornecedor de bens e serviços para a Etipi;

b) Proibir, ou reforçar a proibição de que qualquer pessoa ou organização que atue em seu nome ou em seu benefício dê,
comprometa-se a dar ou ofereça suborno, assim entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou indireta, a
qualquer funcionário Etipi, nem mesmo para obter decisão favorável aos seus negócios;

c) Proibir ou reforçar a proibição de que qualquer pessoa ou organização que aja em seu nome, seja como representante,
agente, mandatária ou sob qualquer outro vínculo, utilize qualquer meio imoral ou antiético nos relacionamentos com funcionários da Etipi;

d) Evitar que pessoa ou organização que atue em seu nome ou em seu benefício estabeleça qualquer relação de negócio com
as pessoas físicas ou jurídicas, dentro de sua cadeia produtiva, que tenham sido declaradas inidôneas pela Administração Pública;

e) Não tentar, por qualquer meio, influir na decisão de outro participante quanto a participar ou não do referido Chamamento
Público;

f) Apoiar e colaborar com a Etipi em qualquer apuração de suspeita de irregularidade ou violação da lei ou dos princípios éticos
refletidos nesta declaração, sempre em estrito respeito à legislação vigente;

E, ainda, declara que:
a) A proposta anexa foi elaborada de maneira independente e que o seu conteúdo, bem como a intenção de apresentá-la não

foi, no todo ou em parte, direta ou indiretamente, informado a discutido com ou recebido de qualquer outro participante em potencial ou de
fato do presente certame, por qualquer meio ou por qualquer pessoa antes da abertura oficial das propostas;

b) Esta empresa e seus sócios-diretores não constam em listas oficiais por infringir as regulamentações pertinentes a valores
socioambientais, bem como não contrata pessoas físicas ou jurídicas, dentro de sua cadeia produtiva, que constem de tais listas;

c) Está plenamente ciente do teor e da extensão deste documento e que detém plenos poderes e informações para firmá-lo.

 
 

Local e Data.
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via
certificado digital]
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MODELO V  –  DECLARAÇÕES COMPLEMENTARES

 
À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI
 
 
Ref.: REQUERIMENTO DE ENTREGA DE DOCUMENTAÇÃO COMPLEMENTAR – Edital da Chamada Pública – Objeto

Social Nº _____/20_____
 
 
Conforme permissão contida no item 14.21 do Edital da Chamada Pública – Objeto Social Nº _____/20_____, a empresa

[Nome da empresa cadastrada], CNPJ [CNPJ da empresa cadastrada], por intermédio de seu representante legal infra-assinado, requer à
Comissão de Avaliação e Julgamento da Chamada Pública que receba o (s) seguinte documento (s):

 
 - [Nome dos documentos anexados];
 
 
 Requer ainda a interessada signatária que os documentos que atenderam às exigências editalícias no momento em que

foram apresentados, sejam considerados, junto ao (s) documento (s) anexado (s) ao presente requerimento, com o fim de cadastrar a
requerente para o procedimento em questão.

 
 
 Nestes Termos, Espera Deferimento.
 
 
 
Local e Data
 

 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via
certificado digital]

 
 

 

 
 MODELO VI  – DECLARAÇÃO DE VEDAÇÃO AO NEPOTISMO

 
 

À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI
 
Ref.: DECLARAÇÃO DE VEDAÇÃO DE NEPOTISMO – Edital da Chamada Pública – Objeto Social Nº _____/20_____
 
 
 A interessada DECLARA, sob as penas da Lei, que:
Seu (s) sócio (s), dirigente (s) ou administrador (es), não é (são) empregado (s) da ETIPI e não possui (em) vínculo familiar

(cônjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, nos termos dos artigos
1.591 a 1.595 da Lei nº 10.406/2002 – Código Civil) com:

a) Empregado (s) detentor (es) de cargo comissionado que atue (m) em área da ETIPI com gerenciamento sobre o contrato ou
sobre o serviço objeto do presente Chamamento;

b) Empregado (s) detentor (es) de cargo comissionado que atue (m) na área demandante do Chamamento;
c) Empregado (s) detentor (es) de cargo comissionado que atue (m) na área que realiza o Chamamento;
d) Autoridade da ETIPI hierarquicamente superior às áreas supramencionadas.
 
Não tem e que não contratará prestadores para a execução de serviço objeto desta Chamada de Pública com vínculo familiar

(cônjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, nos termos dos artigos
1.591 a 1.595 da Lei nº 10.406/2002 – Código Civil) com empregado (s) ETIPI que exerça (m) cargo em comissão ou função de confiança:
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a) Em área da ETIPI com gerenciamento sobre o contrato ou sobre o serviço objeto do presente Chamamento;
b) Na área demandante do Chamamento;
c) Na área que realiza o Chamamento.
 
Local e Data.
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via
certificado digital]
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 MODELO VII  – DECLARAÇÕES OBRIGATÓRIAS
 

À Comissão de Avaliação e Julgamento da Chamada Pública - ETIPI.
 

Ref.: DECLARAÇÕES OBRIGATÓRIAS – Edital da Chamada Pública – Objeto Social Nº _____/20_____
A empresa [Nome da empresa interessada], DECLARA sob as penalidades cabíveis, em atendimento às exigências editalícias,

que:
a) Recebeu os documentos que compõem o Edital e que tomou conhecimento de todas as informações e condições para o

cumprimento das obrigações objeto desta chamada pública;
b) Não se encontra declarado (a) inidôneo (a) para licitar ou contratar com a Administração Pública Federal, Estadual e/ou

Municipal;
c) Se obriga a informar a existência de fato superveniente impeditivo de sua habilitação;
d) Preenche todos os requisitos e condições constantes do edital, com instalações, aparelhamento e pessoal técnico

adequados para a execução do contrato, não se enquadrando em quaisquer das situações de impedimento nele previstas;
e) Não possui em seu quadro menor de 18 (dezoito) anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de

16 (dezesseis) anos em qualquer trabalho, salvo na condição de aprendiz, a partir de 14 (catorze) anos.

 
 

Local e Data.
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via
certificado digital]
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MODELO VIII  – TERMO DE RESPONSABILIDADE E SIGILO
 

Ref.: TERMO DE RESPONSABILIDADE E SIGILO – Edital da Chamada Pública – Objeto Social Nº _____/20_____, que têm
entre si justas e acordados, na melhor forma do direito, as seguintes cláusulas e condições:

 
CONSIDERAÇÕES INICIAIS:
a) CONSIDERANDO o conhecimento das informações relacionadas aos processos, projetos e informações estratégicas e

sigilosas de ambas as partes;
b) CONSIDERANDO que as partes assumem o compromisso sob as penas da lei, de guardar rigorosamente de forma sigilosa

todas as informações verbais e escritas, documentos, e-mails, mensagens eletrônicas e outros comunicados a que tenha acesso durante o
período do contrato.

c) CONSIDERANDO que estas informações incluem, mas não se limitam a toda e qualquer informação verbal e escrita
pertinentes aos projetos e estratégias que envolvam os clientes, fornecedores e toda e qualquer informação que estas transmitam através
de terceiros, verbalmente, ou por escrito, para qualquer empresa de que eventualmente participem, mesmo eventual ou ocasionalmente em
virtude de acordo ou não.

As partes resolver firmar o presente ACORDO DE CONFIDENCIALIDADE E SEGREDO, mediante os termos e condições a
seguir definidos.

 
CLÁUSULA PRIMEIRA – DO OBJETO
1.1 Para os efeitos do presente acordo considerar-se-ão informações confidenciais aquelas disponibilizadas pelas partes, em

especial aquelas disponibilizadas em razão da contratação supramencionada, incluindo demonstrações de softwares, cursos, cursos EAD,
cursos online, e-learning, material didático, vídeos, CDs, DVDs, material impresso, documentos, material didático, material em meio
magnético, material em meio eletrônico ou quaisquer outras mídias, vinculadas a chamada pública de empresas, e todo o processo
subsequente.

 
CLÁUSULA SEGUNDA – DAS DEFINIÇÕES
2.1 A parte que disponibiliza qualquer informação à outra parte, em conformidade com este acordo, é denominada

REVELADORA; a parte à qual às informações são prestadas é denominada RECEPTORA.
2.2 Todas e quaisquer informações relacionadas ao “Objeto” deste acordo ou adquiridas em razão do mesmo, reveladas por

uma parte (REVELADORA) à outra (RECEPTORA), serão consideradas informações confidenciais, conforme definidas abaixo, e de
propriedade da parte REVELADORA, devendo ser protegidas por ambas as partes, conforme previsto nesta Cláusula.

2.3 Informações Confidenciais ou Proprietárias devem significar, sem se limitar, toda e qualquer informação, patenteada ou
não, de natureza técnica, operacional, comercial, jurídica, know-how, invenções, processos, fórmulas e designs, patenteáveis ou não,
planos de negócios (business plans), métodos de contabilidade, técnicas e experiências acumuladas, transmitidas à parte RECEPTORA:

a) Por qualquer meio físico (e.g., documentos impressos, manuscritos, mensagens eletrônicas (e-mails), mensagens
eletrônicas instantâneas (aplicativos), fotografias, etc.);

b) Por qualquer forma registrada em mídia eletrônica, tais como pen drives, fitas, CDs, DVDs (ou qualquer outro meio
magnético);

c) Oralmente;
d) Resumos, anotações e quaisquer comentários, orais ou escritos;
e) Ou aquelas cujo conteúdo da informação torne óbvio a sua natureza confidencial.
 
CLÁUSULA TERCEIRA – DA EXTENSÃO DA RESPONSABILIDADE
3.1 A RECEPTORA obriga-se por si, sua controladora, suas controladas, coligadas, contratadas, procuradores, sócios,

acionistas e quotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas à RECEPTORA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilização das
informações disponibilizadas à necessidade da sobredita proposta, as quais serão consideradas confidenciais (Informações Confidenciais
ou Proprietárias).

3.2 A RECEPTORA, na forma disposta no subitem 3.1, acima, também se obriga a:
a) Não discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer título ou dispor das informações, no território

brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica, e para nenhuma outra finalidade que não seja exclusivamente relacionada
ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precauções adequadas no sentido de impedir o uso indevido por qualquer pessoa
que, por qualquer razão, tenha acesso a elas;

b) Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgação ou utilização das informações proprietárias
por seus agentes, contratadas ou por terceiros; e

c) Comunicar à REVELADORA, de imediato, de forma expressa e antes de qualquer divulgação, caso tenha que revelar
qualquer uma das informações, por determinação judicial ou ordem de atendimento obrigatório determinado por órgão competente.

 
CLÁUSULA QUARTA – DA EXTENSÃO DA CONFIDENCIALIDADE
4.1 O conceito de confidencialidade não deve incluir informação fornecida pela parte REVELADORA para a parte

RECEPTORA nas seguintes situações:
a) Após tornar-se publicamente conhecida sem que este acordo tenha sido violado;
b) Quando a informação tiver sido objeto de divulgação pela própria parte REVELADORA;
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c) Comprove ter sido desenvolvida a qualquer tempo pela parte RECEPTORA sem o uso de informação confidencial;
d) Quando a informação for requerida por autoridades judiciais ou administrativas;
e) Quando a informação era conhecida pela parte RECEPTORA anteriormente à assinatura deste acordo;
f) Quando a informação for recebida através de fonte, que não a parte REVELADORA.
 
4.2 Da Proteção e do Controle de Informações Sigilosas
a) Conhece e respeitará a lei Brasileira nº 12.527, de 18 de novembro de 2011, em especial seu artigo 26º.
b) Conhece e respeitará a lei Brasileira nº 13.709, de 14 de agosto de 2018 (Lei de proteção de dados).
 
CLÁUSULA QUINTA – DA GUARDA DAS INFORMAÇÕES
5.1 Todas as obrigações de confidencialidade previstas neste acordo terão validade durante o prazo estabelecido na sua

cláusula sétima, devendo a RECEPTORA:
a) Usar tais informações apenas para o fim objetivado neste acordo;
b) Manter procedimentos administrativos adequados à prevenção de extravio ou perda de quaisquer documentos ou

informações confidenciais (Informações proprietárias), devendo comunicar à REVELADORA, imediatamente, a ocorrência de incidentes
desta natureza, o que não excluirá a responsabilidade objetiva da primeira

5.2 A RECEPTORA fica desde já proibida de produzir cópias, ou backup, por qualquer meio ou forma, de quaisquer dos
documentos a ela fornecidos ou que tenham chegado ao seu conhecimento em virtude do objeto deste acordo, além daquelas
imprescindíveis ao desenvolvimento de seu trabalho.

5.3 A RECEPTORA deverá devolver, íntegros e integralmente, todos os documentos a ela fornecidos, em todas as mídias,
inclusive as cópias porventura existentes, na data estipulada pela REVELADORA para entrega ou quando não mais for necessária a
manutenção das informações, comprometendo-se a não reter quaisquer reproduções (incluindo reproduções magnéticas), cópias ou
segundas vias, destruindo todos os documentos por ela produzidos e que contenham quaisquer informações protegidas por este Acordo,
sob pena de incorrer nas penalidades aqui previstas.

 
CLÁUSULA SEXTA – DAS DISPOSIÇÕES ESPECIAIS
6.1 Ao assinar o presente instrumento, a RECEPTORA manifesta sua concordância no sentido de que:
a) O não exercício, por qualquer uma das partes, de direitos assegurados neste instrumento não importará em renúncia aos

mesmos, sendo considerado como mera tolerância para todos os efeitos de direito;
b) Todas as condições, acordos e obrigações ora constituídas serão regidas pelo presente acordo, pela legislação e

regulamentação brasileiras pertinentes;
c) O presente acordo somente poderá ser alterado mediante acordo aditivo firmado pelas partes;
d) Alterações do número, natureza e quantidade das informações disponibilizadas para a RECEPTORA não descaracterizarão

ou reduzirão o compromisso e as obrigações pactuadas neste acordo de confidencialidade, que permanecerá válido e com todos seus
efeitos legais em qualquer uma das situações tipificadas neste instrumento;

e) O acréscimo, complementação, substituição ou esclarecimento de qualquer uma das informações disponibilizadas para a
RECEPTORA, em razão da supramencionada proposta, serão incorporados a este acordo, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma proteção descrita para as informações iniciais disponibilizadas, não sendo necessário,
nessas hipóteses, assinatura ou formalização de acordo aditivo;

f) Este acordo não deve ser interpretado como criação ou envolvimento das partes, ou suas afiliadas, nem em obrigação de
divulgar informações confidenciais para a outra parte, nem como obrigação de celebrarem qualquer outro acordo entre si;

g) O fornecimento de informações confidenciais pela REVELADORA, não implica em renúncia, cessão a qualquer título,
autorização de uso, mesmo conjunto, alienação ou transferência de nenhum direito, já obtido ou potencial, associado a tais informações,
que permanecem como propriedade da REVELADORA, para os fins que lhe aprouver; e

h) A RECEPTORA indicará pessoa responsável para representá-la, mediante procuração específica, para retirar e/ou acessar
quaisquer informações, dados, documentos, etc. da REVELADORA.

i) AMBAS AS PARTES declaram que conhecem a lei nº 12.527, de 18 de novembro de 2011, lei de acesso à informação, e se
comprometem a adequar suas plataformas tecnológicas de forma a obedecê-la em sua completude.

j) AMBAS AS PARTES declaram que conhecem a lei nº 13.709, de 14 de agosto de 2018, lei de proteção de dados, e se
comprometem a adequar suas plataformas tecnológicas de forma a obedecê-la em sua completude.

 
CLÁUSULA SÉTIMA – DA VIGÊNCIA
7.1 As obrigações de confidencialidade decorrentes do presente acordo, assim como as demais responsabilidades e

obrigações derivadas do mesmo, vigorarão durante o período de negociação entre as partes e permanecerão em vigor por 10 (dez) anos, a
contar da data da divulgação da informação pela parte REVELADORA.

7.2 As disposições deste acordo devem, contudo, ser aplicadas retroativamente a qualquer informação confidencial, a qual
possa ter sido divulgada com relação às discussões e negociações pertinentes à proposta supramencionada, anteriores, portanto, à data de
sua assinatura.

 
CLÁUSULA OITAVA – DAS PENALIDADES
8.1 A não observância de quaisquer das disposições de confidencialidade, estabelecidas neste instrumento, sujeitará a parte

infratora, como também o agente causador ou facilitador, por ação ou omissão de qualquer um daqueles relacionados na cláusula terceira
deste acordo, ao pagamento ou recomposição de todas as perdas e danos sofridos e estimados pela outra parte, inclusive as de ordem
moral ou concorrencial, além das responsabilidades civil e criminal, as quais serão, respectivamente, apuradas em regular processo judicial.

 
CLÁUSULA NONA – DO FORO
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9.1. O foro para solução de quaisquer discussões derivadas deste acordo é o mesmo do contrato principal, com exclusão de
qualquer outro, por mais privilegiado que seja ou venha a ser.

 
 
E por estarem justas e acertadas, firmam as partes,  abaixo assinadas.

 
 

Local e Data
 
 
 

[Nome e assinatura do representante legal da ETIPI, com identificação completa e firma reconhecida ou assinatura
eletrônica via certificado digital]

 
[Nome e assinatura do representante legal da interessada, com identificação completa e firma reconhecida ou

assinatura eletrônica via certificado digital]
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MODELO IX  – TERMO DE COMPROMISSO DE INCENTIVOS AOS PROGRAMAS DE CAPACITAÇÃO E

FORMAÇÃO DE PESSOAS
 

À Comissão de Avaliação e Julgamento da Chamada Pública – ETIPI
 
Ref.: CARTA DE COMPROMISSO DE INCENTIVOS AOS PROGRAMAS DE CAPACITAÇÃO E FORMAÇÃO DE

PESSOAS – Edital da Chamada Pública – Objeto Social Nº _____/20_____
 
Eu, [Nome do representante legal], na qualidade de [Cargo do representante legal ], inscrito no CPF nº [CPF do representante

legal], residente a [Endereço residencial do representante legal], atesto o compromisso do (a) [Nome da empresa], inscrito (a) no CNPJ nº
[CNPJ da empresa], com endereço em [Endereço comercial], de desenvolver programas de incentivos aos programas de capacitação
e formação de pessoas, nos moldes do ITEM 14.19 do Edital, a contar da data da homologação da chamada pública.

 
 
Local e Data.
 
 
 
[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via

certificado digital]
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MODELO X  – TERMO DE COMPROMISSO DE INCENTIVOS AO EMPREENDEDORISMO

 
À Comissão de Avaliação e Julgamento da Chamada Pública  – ETIPI
 
Ref.: CARTA DE COMPROMISSO DE INCENTIVOS AO EMPREENDEDORISMO – Edital da Chamada Pública – Objeto

Social Nº _____/20_____
 
Eu, [Nome do representante legal], na qualidade de [Cargo do representante legal], inscrito no CPF nº [CPF do representante

legal], residente a [Endereço residencial], atesto o compromisso do (a) [Nome da empresa], inscrito (a) no CNPJ nº [CNPJ da empresa],
com endereço em [Endereço comercial], de desenvolver programas de incentivos ao empreendedorismo, nos moldes do ITEM 14.20 do
Edital, a contar da data da homologação da chamada pública.

 
 
Local e Data.
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via
certificado digital]
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MODELO XI – CARTA DE REPRESENTAÇÃO

 
À Comissão de Avaliação e Julgamento da Chamada Pública  – ETIPI
 
Ref.: CARTA DE REPRESENTAÇÃO – Edital da Chamada Pública – Objeto Social Nº _____/20_____

A [Nome da Empresa], inscrita no CNPJ (MF) sob o Nº [CNPJ da empresa], vem por meio desta, manifestar interesse em participar de
Chamamento Público - Objeto Social Nº _____/20_____ que tem como objeto o [Objeto do Edital], apresentando [Nome do representante],
inscrito no CPF Nº [CPF do representante] como representante da empresa no presente chamamento público do Objeto Social, conforme
documento anexo [procuração/ato de constituição].

                     Declaro que: “Tenho conhecimento e concordo com todos os termos e condições estabelecidas neste Edital”.
 
 

Local e Data.
 
 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via certificado digital]
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MODELO XII – ATESTADO DE VISTORIA 

 
À Comissão de Avaliação e Julgamento da Chamada Pública  – ETIPI
 
Ref.: ATESTADO DE VISTORIA – Edital da Chamada Pública – Objeto Social Nº _____/20_____

 
A [Nome da Empresa], inscrita no CNPJ (MF) sob o Nº [CNPJ da empresa], vem por meio desta, declarar para fins de

participação no Chamamento Público - Objeto Social Nº _____/20_____ que tem como objeto o [Objeto do Edital], que efetuou as vistorias
técnicas nas dependências da Empresa da Tecnologia da Informação do Estado do Piauí - ETIPI , tendo assim tomado ciência das
condições técnicas e operacionais existentes e avaliado quais serão as necessidades a serem atendidas, caso vencedor do certame, para
garantir o perfeito e integral funcionamento da solução completa ofertada a ETIPI.

 
Local e Data.

 
 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via certificado digital]
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MODELO XIII – DECLARAÇÃO DE RENÚNCIA A VISTORIA
 
 

À Comissão de Avaliação e Julgamento da Chamada Pública  – ETIPI
 
Ref.: DECLARAÇÃO DE RENÚNCIA A VISTORIA – Edital da Chamada Pública – Objeto Social Nº _____/20_____

 
A [Nome da Empresa], inscrita no CNPJ (MF) sob o Nº [CNPJ da empresa], vem por meio desta, declarar para fins de

participação no Chamamento Público - Objeto Social Nº _____/20_____ que tem como objeto o [Objeto do Edital] que a optou em não
realizar a vistoria, e que tem pleno conhecimento das condições e peculiaridades inerentes à natureza do trabalho, que assume total
responsabilidade por este fato e que não utilizará deste para quaisquer questionamentos futuros que ensejam avenças técnicas ou
financeiras com esta Empresa de Tecnologia da Informação do Estado do Piauí - ETIPI. Desta forma, a referida empresa atesta que não
alegará desconhecimento das condições e grau de dificuldade existente como justificativa para eximir-se das obrigações assumidas.

 
 
Local e Data.

 
 
 
 

[Nome legível e assinatura do representante legal da interessada com firma reconhecida ou assinatura eletrônica via certificado digital]
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Comissão de Avaliação e Julgamento
 
 

(Assinado eletronicamente)
TARSO NETO DE CARVALHO RIBEIRO ROCHA

Diretor Administrativo e Financeiro - ETIPI
 
 
 

(Assinado eletronicamente)
JOSÉ AUGUSTO ALVES FERREIRA BISPO

Diretor Técnico - ETIPI
 
 

(Assinado eletronicamente)
ERICK BARRETO DA SILVA

Presidente da CPL - ETIPI

 
 

NESTES TERMOS, APROVO E AUTORIZO O INÍCIO DA CHAMADA PÚBLICA - OBJETO SOCIAL Nº 003/2024
 
 

(Assinado eletronicamente)
ELLEN GERA DE BRITO MOURA

Presidente da ETIPI

 
 

Documento assinado eletronicamente por ELLEN GERA DE BRITO MOURA - Matr.0158401-4, Presidente da ETIPI, em 04/06/2024, às 15:37, conforme
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